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 در تصوير اثر انگشت به منظور بهبود عملكـرد سيـستمهاي تاييـد هويـت                 گذاري در اين مقاله الگوريتم مقاومي براي آب نشان        :دهيچك

 براي پنهان سازي داده ها استفاده شـده         QSWT لايه و الگوريتم     3در اين الگوريتم از تبديل موجك گسسته        . شده است بيومتريكي ارائه   
نتايج نشان مي دهند كـه الگـوريتم ارائـه          . داده ها در باندهاي فركانسي مياني و باند فركانس يبالا به صورت افزونه قرار مي گيرند               . است

  .ابر حملات متداول بوده  و بعلاوه دقت آشكار سازي نيز بسيار خوب استشده داراي مقاومت خوبي در بر
  آب نشان ،  تبديل موجك گسسته-كلمات كليدي

 مقدمه -1

ومتريـك بـه منظـور      يري روشهاي مبتني بـر ب     يامروزه بكارگ 
 ناي ـ. تاييد هويت افراد بسيار مورد توجه قـرار گرفتـه اسـت           

بتنـي بـر    روشها مزاياي فراواني نسبت به روشـهاي سـنتي م         
در مقابل از چالـشهاي     . امضا ، كلمات عبور و امثال آن دارند       

مرتبط با ابن گونه سيستمها مي توان به تامين ايمنـي آنهـا             
از جمله روشهايي كه براي اين منظور و به جهت          . اشاره كرد 

ه با انواع حملـه هـا پبـشنهاد شـده اسـت، اسـتفاده از                لمقاب
 . مي باشد1تكنيكهاي آب نشان

ي آب نشان در تصاوير را مي توان به دو دسته تقسيم            روشها
بـا  (در دسته اول، پنهان سـازي در حـوزه مكـان        . بندي كرد 

در دسـته دوم ابتـدا      . انجام مـي شـود    ) يير مفدار پيكسلها  غت
تبديلي مانند تبديل كسينوسي گسسته و يا تبديل موجـك          

 به تصوير اعمال شده و داده هاي آب نشانه در ايـن             2گسسته
                                                 

1 Watermarking 
2 DWT 

تبديل موجك گسسته تصوير را بـه       . ايب پنهان مي شوند   ضر
، LLشـامل  (چهار باند فركانسي مختلـف تقـسيم مـي كنـد      

LH  ،HL   و HH .(  باندLL        ، حاوي اطلاعات فركـانس پـايين 
 شامل اطلاعات فركانسهاي مياني و بانـد        HL و   LHباندهاي  

HH    مال مجدد تبديل   ع با ا  . حاوي اطلاعات فركانس بالاست
 براي تبديل ايجاد مي     3 ساختار چنددقتي  LLباند  موجك به   

انتخاب زير باند فركانسي مناسب جهت پنهـان سـازي    .شود
به عوامل مختلفي بستگي دارد، با پنهان سازي در هر يك از            
زيرباندهاي فوق مقاومت الگوريتم در برابر دسـته خاصـي از           

  .حملات بهبود مي يابد

 در تـصوير    DWTوزه  در اين مقاله از تكنيك آب نشان در ح        
نتايج بدست آمده نـشان مـي    . اثر انگشت استفاده شده است    

دهند كه الگـوريتم ارائـه شـده در برابـر حملاتـي از جملـه                
 و افـزودن نـويز گوسـي داراي         jpegتارشدگي، فشرده سازي    

مقاومت خوبي بوده و بعلاوه آشكارسـازي آب نـشانه نيـز بـا              
                                                 

33 Multiresolution Wavelet Transform 

  

 با استفاده از تبديل روشهاي آب نشانبر مبناي تاييد هويت بيومتريكي 
  موجك گسسته
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  . دقت مناسبي انجام مي پذيرد

سيــستمهاي تاييــد هويــت  مقالــه ابتــدا مــروري بــر در ايــن
سـپس  . ا استفاده از آب نـشان ارائـه مـي شـود           بيومتريكي ب 

الگوريتم پيشنهادي بيان شده و نتايج شبيه سـازي بررسـي           
در انتها نيز پيشنهادهايي در جهت بهبود عملكرد        . مي شوند 
  .ارائه مي شودالگوريتم 

فاده از  ا است سيستمهاي تاييد هويت بيومتريكي ب     -2
  آب نشان
تاييد هويت مبتني بر اثر انگشت، تصوير اثـر         در يك سيستم    

كليه كاربران مجاز سيستم در يك پايگاه داده ذخيره     انگشت  
در اين سيستمها به منظور افـزايش سـطح ايمنـي           . مي شود 

سيستم و مقابله با حملات مختلـف از تركيـب روشـهاي آب           
سـاختار يـك    .  شود نشان با روشهاي بيومتريكي استفاده مي     

  . نشان داده شده است1چنين سيستمي در شكل 

براي تاييد هويت كاربران بر مبناي اثر انگشت الگوريتمهـاي          
ــت    ــده اس ــه ش ــي ارائ ــن  . ]2 و 1 [مختلف ــي از اي در برخ

 اثـر   minutiaالگوريتمها، تاييد هويت بر مبناي انطباق نقاط        
پايگاه داده  انگشت ورودي به سيستم با داده هاي موجود در          

استخراج شـده از اثـر          minutiaدر اين مقاله    . انجام مي شود  
 انه در خود تصوير پنهـان شـده و  بـه           انگشت بعنوان آب نش   

.  سيستم تاييد هويت ارسال مي شـود       رايهمراه اثر انگشت ب   
در محل گيرنده داده هاي آب نشانه از تصوير استخراج شده           

در ايـن شـرايط     . شودو تصوير اثر انگشت مجددا ساخته مي        
تاييد هويت كـاربران بـر دو مبنـا صـورت مـي گيـرد، يكـي                 
انطباق اثر انگشت بازسازي شده با تصوير موجـود در پايگـاه            

از آنجاييكــه آب . داده و ديگــري آب نــشانه اســتخراج شــده
تـصوير  ( اثر انگشت    minutiaنشانه حاوي اطلاعات مربوط به      

 ق آنها با اطلاعات ذخيـره   مي باشد، مي توان با انطبا     ) ميزبان
  .را تاييد نمودشده در پايگاه داده، هويت كاربر 

  الگوريتم پيشنهادي -3
بـراي آب     DWTدر اين مقاله از تكنيكهاي مبتني بر تبديل         
در ابتـدا تبـديل     . نشان تصوير اثر انگشت استفاده شده است      

DWT  3       در اثـر ايـن عمـل       .  لايه به تصوير اعمال مي شـود
در ايـن   . زير باند فركانـسي تقـسيم مـي شـود          10تصوير به   

 كه حاوي اطلاعات فركـانس پـايين مـي          LL3الگوريتم باند   
  .باشد، بدون تغيير باقي مي ماند

 يـك   ، بـه صـورت    minutiaداده آب نشانه ، شامل اطلاعـات        
 در  minutia محـل     y و   xشامل مختـصات    ( ستوني   3ليست  

مـوع ايـن    مـي باشـد و مج     ) تصوير و گراديـان در آن محـل       
بـه  .  پنهـان مـي شـوند      HH و    LH  ،HL بانـد    3اطلاعات در   

منظور افزايش دقت، هر عدد آب نشانه بـه طـور تكـراري در         
. دو لايه متوالي يكي از زيـر بانـدهاي فـوق قـرار مـي گيـرد                

انتخاب ضرايب مناسب جهت پنهان سازي بـر مبنـاي روش           
QSWT4]  3 [    در ايـن روش بـين ضـرايب        . انجام مي شـود

فرزنـدي  -يه هاي مختلف باندهاي فركانسي يك رابطه والد       لا
 نمونه اي از اين رابطـه نـشان         2در شكل   . . معرفي مي شود  
  .داده شده است

، LH1(به عبارتي با در نظر گـرفتن بانـدهاي فركـانس بـالا              
HL1   و HH1 (             مي توان هر ضريب از اين بانـد را متنـاظر بـا

ضريب . ر نظر گرفتيك مجموعه از ضرايب لايه هاي بالاتر د     
 و   بعنوان والد در نظـر گرفتـه شـده          بالا متناظر در لايه هاي   

به بيان ديگر   .  هستند ها فرزندان آن  ضرايب لايه هاي پايينتر     
ــريب  ــر ضـ Djixnاگـ ــد ),(∋ ــالا  در بانـ ــه بـ ــد كـ باشـ

},,,{ nnnn HHHLLHLLD ),(1 و ⊃ Tjixn  ، ايـــــن <
21 خواهد بود اگـر      nx−1ضريب والد ضريب     ),( Tjixn >− .

در ايـن   .  مقادير آسـتانه مـي باشـند       2T و   1Tدر اين رابطه    
 QSWT و كليه فرزندان آن تشكيل يـك درخـت           nxحالت  

  .مي دهند
ر باندهاي فركانس مياني، پس     به منظور پنهان سازي داده د     

ضــرايب ، QSWT لايــه بــا اجــراي روش DWT 3از اعمــال 
 HH3 و LH2 ،LH3 ، HL2، HL3 ، HH2مناسب در باندهاي   

                                                 
4 Qualified significant wavelet tree 

  ب

الف 

) ساختار يك سيستم تاييد هويت بيومتريكي ب)  الف1شكل
 بخشهاي پنهان ساز و آشكار ساز
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را انتخاب مي كنيم كه مقدار آستانه مناسب براي هر يك از            
  :اين باندها طبق رابطه زير تعيين مي شود

)1        (}333,...,|{ 133 orHHorHLLHxxxT n ∈=  
)2    (   }222,...,|{ 122 orHHorHLLHxxxT n ∈=  
  

 به يـك    minutiaجهت پنهان سازي دادها نيز ابتدا اطلاعات        
از آنجاييكه تعداد ضـرايب والـد        .رشته عدد تبديل مي شوند    

 و  LH3   ، HL3 در بانـدهاي     QSWTبـه روش    بدست آمـده    
HH3           3 با يكديگر متفاوت است، رشته اعداد بدست آمده به 

  اعـداد    . شوند تفاوت تقسيم مي   نشانه با طولهاي م    رشته آب 
رايب  نيز در ضرايب والد و يكي از ض ـ        هر يك از اين رشته ها     

ر طبق رابطـه زيـر پنهـان مـي          فرزندان در لايه هاي پايين ب     
  .شوند

)3                        ()(),(),( 33 kwjixjix lα+=′  

)4                    ()(),(),( 22 kwjixjix lα+=′  

   ،LHضرايب والد در يكـي از بانـدهاي   3xكه در اين روابط 
HL   و HH    2 بوده وx  متنـاظر آن    فرزنـد   يكي از  نيز ضريب  

ضرايب مربوط به   ′3x  و ′3x. است كه بزرگترين مقدار را دارد     
 α.  نيز مقدار آب نشانه مي باشـد       lwتصوير آب نشان دار و    

هـر  . پارامتري است كه قدرت پنهان سازي را نشان مي دهد         
چه اين پارامتر بزرگتر باشد، تغييرات ايجاد شده در كيفيـت           

پـس از پنهـان سـازي كليـه         . محسوس تر خواهد بود   تصوير  
شــده و  اعمــال IDWT5 ، تبــديل DWTاعــداد در ضــرايب 

   .تصوير آب نشان دار ساخته مي شود

                                                 
5 Inverse Discrete Wavelet Transform 

 آب نـشانه، پـس از       دبه منظور آشكارسازي و استخراج اعـدا      
موجـود در پايگـاه     (  به دو تصوير اصـلي     DWTاعمال تبديل   

آب نشانه  ، طبق رابطه زير مقدار      آب نشان دار  و تصوير   ) داده
  :استخراج مي شود

)5                                        ()(XDWTY =  
)(XDWTY ′=′  

)(2
1ˆ 23

)2()2(
2

)3()3(
3

iii
LHhLHii

LHhLHii WWW
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)         6(  

  .براي كليه ضرايب

به منظور تامين اهداف ايمني، لازم است از يك كليد سـري            
 رشـته از آب     3بـراي ايـن منظـور، اسـتخراج         . استفاده شود 
بر اساس يك رشته شبه تصادفي انجام مي شـود          نشانه اوليه   

و هسته لازم براي توليـد ايـن رشـته، همـان كلمـه عبـوري            
انتخاب مي شود كه سيستم در اختيار هـر كـاربر قـرار داده              

  .است

 بررسي نتايج شبيه سازي -4

 تصوير اثـر    100الگوريتم فوق بر روي يك پايگاه داده شامل         
  انگشت شبيه سازي و اجرا شده است و عملكرد آن در برابر 

 ، sharpening ،Median filteringنويز گوسي، تـار شـدگي،   
در .  و تصحيحات گاما بررسي شده اسـت       jpegفشرده سازي   

 نمونه اي از يك تـصوير اثـر انگـشت قبـل و بعـد از                 3شكل  
بـراي بررسـي كيفيـت      . پنهان سازي نشان داده شـده اسـت       

 بـه   6PSNRمعيار  سيگنال ميزبان قبل و بعد از پنهان سازي         
  :صورت زير تعريف مي شود

   )7     (       ( )∑∑
= =

−=
M

x

N

y
yxIyxI

MN
MSE

1

2

1
),(ˆ),(1  

)  8                                   (
MSE

PSNR
2255log10=  

),( سايز تصاوير و     N و   Mدر اين روابط     yxI   و ),(ˆ yxI   به  
ترتيب مقـادير تـصوير ميزبـان و تـصوير آب نـشان دار مـي                

  .باشند

                                                 
6 Peak Signal to Noise Ratio 

فلشها از باندهاي والد. تبديل موجك چند لايه2شكل 
 ]٣[ هستند به سمت باندهاي فرزند
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ن شباهت آب نشانه استخراج شـده بـا معيـار           همچنين ميزا 
  :همبستگي سنجيده مي شود

)9                   (
∑∑

∑
−−

−−
=

22 )()(

))((

yyxx

yyxx
ρ  

 به ترتيب معرف آب نشانه اوليـه و         y و   xكه در اين رابطه     
  .مقدار استخراج شده از تصوير مي باشند

سازي نيز در هـر يـك از مـوارد محاسـبه            نرخ خطاي آشكار    
 همانگونه  . آورده شده است   1اين نتايج در جدول     . شده است 

كه مشاهده مي شود الگوريتم داراي مقاومت نسبتا خوبي در          
برابر حملات متداول ، به ويژه نويز گوسـي و فـشرده سـازي              

jpegدارد .  

از پارامترهاي مهم ديگري نيز كـه در عملكـرد سيـستمهاي            
. نشان حائز اهميت است، ظرفيت پنهان سازي مي باشد        آب  

در اين الگوريتم ظرفيت به صورت مقدار اطلاعاتي بيان مـي           
در الگـوريتم   . شود كه مي توان در يك تـصوير پنهـان نمـود           

 قابليـت   430×420ارائه شده، بطور متوسط  تصاوير با ابعـاد          
  .  عدد آب نشانه را دارند141پنهان سازي 

ري كه لازم است مد نظر قرار گيـرد، عملكـرد           نكته مهم ديگ  
سيستم تاييد هويـت كـاربر پـس از اسـتخراج آب نـشانه در       

در اين مقاله نتايج عملكرد سيـستم       . تصوير اثر انگشت است   
نشان دهنده عدم تغيير عملكرد سيـستم        ] 4[ تاييد هويت   

  .تاييد هويت پس از استخراج آب نشانه مي باشد

  

  نتيجه گيري– 5

قاله الگوريتمي معرفي شد كه با اسـتفاده از تبـديل           در اين م  
 لايه براي آب نشان تصوير اثـر انگـشت منجـر بـه              3موجك  

داده هـاي   .مقاومت خوبي در برابر حملات متداول شده است       
 از تصوير اثر انگـشت مـي      استخراج شده   minutiaآب نشانه   

باشد كه در گيرنده با اسـتخراج ايـن داده هـا هويـت كـاربر                
نتايج نشان مـي دهـد كـه فراينـد پنهـان            .  مي شود  تصديق

سازي با وجود حملات مختلف تاثيري در عملكـرد سيـستم           
  .تاييد هويت بر مبناي اثر انگشت نخواهد داشت
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Error 
Rate 

CorrelationPSNR   

0 1 85.96 No attack 

0  0.9992 83.57 Gaussian 
Noise 

6.6% 0.899 74.41 Blurring  
20.7%0.7482 57.839Sharpening 

1.48%.9358 76.91 Median 
filtering 

1.44%0.9507 80.37 JPEG 
Compression

0.86%0.9584 86.85 Gamma 
Correction 
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