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 چكيده
و سودمند در وب معنايي دارد امروزه تحقيقات زيادي در اين زمينه در حال انجـام. اعتماد نقش مهمي در برقراري تعاملات امن

و الگوريتم كارآمد محاسبه تعاريف پايه، مكانيزم. در اين مقاله مدلي كارآمد براي اعتماد در وب معنايي ارائه شده است. است نرخ ها
هاي اعتماد مستقيم، اعتماد غير مستقيم را جهت محاسبه نرخ اعتماد اين مدل معيار. اعتماد در شبكه اعتماد شرح داده شده است

مي طوريبه با هم آميخته است همچنين در مدل ارائـه. كند كه براي محاسبه اعتماد به يك عامل، از نظر يك هيات منصفه استفاده
و ضريب اطمينان مطرح شده مـدل ارائـه شـده.اسـت تر اعتماد بسيار ضروري است كه براي محاسبه دقيق شده ضريب فراموشي

و قابلي مي .ت تطبيق سريع با تغييرات محيط را داردتواند به طور موثر اعتماد را مديريت نموده

 كلمات كليدي
 OWL ،RDFوب معنايي، آنتولوژي، عامل، ضريب اطمينان، ضريب فراموشي، اعتماد،
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 مقدمه.1
"تيم برنـرز لـي"كه توسط وب معنايي1اي بسياري با قالب لايه

ارقر اعتماد در بالاترين لايه]1[ارائه شد آشنا هستند 2000در سال
و با كيفيت بالا جهتو گرفته بسـيار ضـروري برقراري تعاملات امن
مي در صورت پياده.است تواند در شـرايط سازي اعتماد، وب معنايي

وب.عدم اطمينان به نحو مطلوبي عمل نمايد بـا توجـه بـه ماهيـت
هـاي هوشـمند اي از عامل توان آن را به صورت مجموعه معنايي، مي

ميگيژيو. در نظر گرفت :توان براي وب معنايي ذكر نمود هاي زير را
و خودكار) الف صـفات،( هـا توسط مسـند مفاهيم به صورت معنايي

 اند به يكديگر پيوند خورده)اعمال، افعال
و ارتبـاط)ب و صـريح مفـاهيم هـايي را كـه آنتولوژي به طور معين
باشـده ها وجود داشت از عاملاي تواند براي يك عامل يا مجموعه مي

.دهد نشان مي
 منــابع اســتفاده2نويســي كــه بــراي حاشــيه]RDF  ]2توســط)ج

وب توان به آسانيمي. شود مي . كـرد معنايي اضافه اجزاء اعتماد را به
توسـط ماشـين هسـتند لـذا شده، قابل فهـم هاي وب توزيع فرا داده

 شود كه اطلاعات اعتماد با كمترين تاثير انساني به صـورت باعث مي
.كارا مورد پردازش قرار گيرند

،OWL3]3[هــايي ماننــد توســط توســعه زبــان،وب معنــايي)د
BPEL4WS وDMAL-S ــرآورده ســاختن قابليــت ســعي در ب

براي توانند از توابع استتنتاجمي اجزاء اعتماد. پيشرفته استنتاج دارد
.آورندگان سرويس مناسب، بهره ببرند يافتن فراهم

لي كارامد براي مديريت اعتماد در وب معنـاييمد در اين مقاله
2در ادامـه مقالـه در بخـش. ها ارائه شده است بر پايه شهرت عامل

تعاريف پايه3كارهاي انجام شده مورد بررسي قرار گرفته، در بخش
سـاختار مـدل4در بخـش. هاي مدل ارائه گرديده اسـتو مكانيزم

و در بخش بررسي م5شده و الگـوريتم حاسـبه اعتمـاد ارائـه روش
ه شـده عرضمحاسبه اعتماد توسط يك مثال6بخشدر. شده است

.استو كارهاي آتي آورده شده گيري نتيجه7در بخش نهايتاًو

 كارهاي انجام شده.2
SPORAS يك مدل اعتماد متمركز است كه توسط مكـانيزم

و  ]4[.شـد ارائـه هـاي آنلايـن بـراي انجمـن شهرت بنا نهاده شـده
هاي هم از جمله كاربرد]6[ eBayو]5[4آمازون سايت هاي حراج

طور گسترده مـورد اسـتفاده متمركز مبتني بر شهرت هستند كه به 
تواننـد بـه طـور مـي براي مديريت اعتماد، هاي متمركز متد. هستند

چشمگيري ميزان بار كاري تعاملات را كاهش دهد، اما با توجـه بـه 

 
1 Layer cake 
2 Annotate  
3 Ontology Web Language 
4 Amazon Auctions 

و تنوع بالاي منابع اطلاعاتي در وب معنايي، اسـتفاده از روش حجم
.خواهد بودنمديرت اعتماد متمركز عملي 

از تجزيـه تحليـل THELLISتوانند توسـط كاربران مي خـود
و به صورت صريح يـا ضـمني منابع اطلاعاتي را حاشيه نويسي كنند

ــد  و قابليــت اطمينــان منــابع را بيــان دارن امــا مشــكل.]7[اعتبــار
THELLIS مقـادير اعتمـاد در آن نيـاز بـه توافـق كـه اين اسـت

.كاربران بر روي اعتبار منابع دارد
مقدار اعتبـار سراسـري را مشـابه]EigenTrust ]8الگوريتم

PageRank ايـن.كنـد در يك شبكه نظير به نظيـر محاسـبه مـي
و خيانت بين همتا هـا الگوريتم بر روي مسائل امنيتي از قبيل دروغ

م.تاكيد دارد .كند حاسبه اعتماد منفرد را پشتيباني نمياما
و تحليـل شـبكه راهكار]9[ در اجتمـاعي هايي در زمينه تجزيه

بر مدل.ارائه شده است با ارائه مشخصات اعتماد مبتني بر آنتولوژي
، اولين گام را بـراي اضـافه نمـودن عنصـر]FOAF ]10پايه پروژه 

گونه برهان اما هيچ.ستا به بحث مديريت اعتماد برداشته"معنايي"
.اي براي الگوريتم محاسبه اعتماد ارائه نداده است قانع كنند

ارائه شده است كـه مبتني بر محاسبهيك مدل اعتماد]11[در
و تعاملات غير مستقيم عامل هـا را مـد نظـر قـرار تعاملات مستقيم

كـه.اسـت شـدهناما توپولوژي شبكه اعتماد در نظر گرفته دهد، مي
مياي .سازدن عامل توان مدل را محدود

و يـك]FIRE ]12مدل سعي دارد كه يك ميزان براي اعتماد
ولـي ايـن. هاي مختلف توليد نمايـد ميزان براي اطمينان در شرايط

هـاي آن، جهـتو همه پـارامتر استو ايستا مدل بصورت پارامتري
 مقدارگــذاري تناسـب بـا كـاربرد يـك حــوزه خـاص، توسـط كـاربر 

.دنشو مي

و مكانيزم تعاريف.3 ي مدل ارائه شدهها پايه
در اين مقاله سراسر وب معنايي به صورت يك گراف جهـت دار

Gدليل جهت دار در نظر گرفتن گراف اين است.تعريف شده است
 باشـد اعتمـاد داشـتهYبـهXاعتماد متقارن نيست يعنـي اگـر كه

كهاتو نمي بهYن نتيجه گرفت در.د دارداعتماXهم منابع موجـود
و مسند وب به عنوان راس هـا در نظـر ها بـه صـورت لبـه هاي گراف

و براي نمايش مجموعه لبـهE.اند گرفته شده بـراي نمـايشVهـا
ــا اســتفاده مــي مجموعــه راس ــابراين مــي. شــود ه ــوان نوشــت بن  ت
G = (V ,E) .

 اعتماد.3.1

ب5اعتماد يك پديده ذهني در. است6و وابسته به زمينه عدي،، چند
و سرويس كننـد هايي كه ارائـه مـي دنياي واقعي، اعتماد برپايه افراد

 
5 Subjective  
6 Context dependent 
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و ما بر پايه اعتمادي كه به ديگران داريم تصـميم.شود قرار داده مي
آن مي .ها ارتباط برقرار كنيم گيريم كه چگونه با

يv2 به شايستگيv1ميزان اعتماد : قرارداد ك كـار يـا در انجام
و با فرمول زيـر بيـاندشو نشان داده مي Tv1,v2ارائه يك سرويس با

Tϵو گردد مي [0,1] .

2
1

2,12,1

2,1
2,1 ++

+
=

vvvv

vv
vv np

p
T )1(

 v2و v1برابر با تعداد تعاملات مثبـت بـين Pv1,v2كه به طوري

و در بازه و v1 بـين برابر تعداد تعاملات منفي nV1,V2زماني گذشته
v2 است.

و مـيTه مقاديرباز و يـك اسـت تـوان آن را بـه زيـر بين صفر
:هاي زير تقسيم نمود كلاس

 عدم اعتماد مطلق:0) الف
 سوء ظن بالا: (0/2 ,0))ب
 سوء ظن نسبي: (0/5 ,0/2])ج
 خنثي: 0/5)د
 اعتماد نسبي: [0/8 ,0/5))ذ
 اعتماد بالا: (1 ,0/8))ر
 اعتماد مطلق:1)ز

و يـك عامـلگر ها كنشي عاملدر وب معناي هاي اصلي هستند
هاي ارائه براي سرويس. هاي مختلفي ارائه نمايد ممكن است سرويس

. شده توسط يك عامل سطوح مختلف اعتماد قابل تعريف خواهد بود
نمـايش <Agent <ID,S,T تاييسه توان توسط لذا يك عامل را مي

هـايي كـه سـرويس مجموعـهSشناسه عامل، IDكه به طوري. داد
و عامل ارائه مي شامل مجموعـه مقـادير اعتمـاد مربـوط بـهTدهد

هر سرويسي مقدار اعتماد خود را دارا خواهد(ها خواهد بود سرويس
).بود

هـا بـا يكـديگر مقادير اعتماد در مدل، در طول تعـاملات عامـل
تـوان بـه هـا را مـي در مدل اعتماد ارائه شده، عامـل. شود تنظيم مي

و، عامـل رفيـق عامل قاضـي، عامـل هـدف: دسته تقسيم كردار چه
كه عامل مي هياتهايي نمادهاي زيـر بـراي. دهند منصفه را تشكيل

مي مشخص كردن اين عامل :شود ها استفاده
شـود، عـاملي ده مـي نمـايش داAJ، كه به7يك عامل قاضي•

درخواست سرويسي( خواهد ارتباط برقرار نمايد است كه مي
عامـل( نياز به بررسي سـطح اعتمـاد طـرف مقابـلو)كند

.دارد)دهنده سرويس
كه عاملي،٨عامل هدف• به است AJبه خاطر ارائه سرويس

و با ميATانتخاب شده است .شود نمايش داده

7 Judge 
8 Target  

ميAaبا،AJبراي٩عامل رفيق• عـاملي شود، نمايش داده
ازAJاست كه اعتماد  ≤  CFAjو است 0/5به آن بيشتر

≤و 0/9 0/9   CFJa.
نمــايش دادهAUكــه بــه،١٠عامــل عضــو هيــات منصــفه•

از بـين بـه عنـوان يـك مرجـع عـاملي اسـت كـه شود، مي
به هاي رفيق عامل و مقدار اعتماد خود راATانتخاب شده
هـاي زيـادي از ايـن نـوع عامـل. دارد ارسال مـيAUبراي
.توانند موجود باشد مي

 11فراموشي ضريب.3.2

اعتماد با گذشت زمان ثابت نخواهد بود بلكـه بـا گذشـتن ميزا
در صورتي كه دو فرد بـراي نيز در دنياي واقعي. يابدميزمان تغيير 

با هم تعامل نداشته باشند سـطح اعتمـاد بـين نسبتاً طولاني مدتي
مي. آنها كاهش خواهد يافت را به اين]13[فراموشي ضريبتوان لذا

كـه اگـر پـس از مـدت زمـان معينـيريمنظور تعريف كرد، به طـو 
آن تراكنشي بين دو عامل وجود نداشته باشد از ميزان اعتماد ها بين

هاي موفـق همچنين در صورت ديگر اگر ميزان تراكنش.شود استهك
.افزايش يابد ضريبها افزايش يافت، اين بين عامل

و نشان داده ميβباv1درv2ضريب فراموشي : قرارداد به شود
 [0,1] گـذارد تاثير ميv2بهv1صورت زير در محاسبه ميزان اعتماد

βϵ.

new
vv

current
vvvv TTT 2,12,12,1 )1( ββ −+= )2(

current
vvT است كـه در حافظـه عامـل ازv2بهv1اعتماد نرخ2,1

و  newقبل قرار داشت
vvT  نهايتاً،استv2بهv1مقدار جديد اعتماد2,1

به طبق رابطه .آيدمي دست بالا با تاثير ضريب فراموشي نرخ اعتماد

)CF( 12اطمينان ضريب.3.3
ها مانند به دليل وجود عوامل مخرب مختلفي در تعاملات انسان

و غيره، افراد نمي حيله، خيانت، دلبستگي توانند كاملاً هاي اقتصادي
مي.و صددرصد به يكديگر اعتماد كنند كهكن ضريب اطمينان بيان د

تا چه حدي يك عامل به ميزان اعتمادي كه به عامل ديگـر نسـبت
 دهد، اطمينان دارد مي

نمايش داده شدهCFضريب اطمينان براي دو عامل با: قرارداد
ميو .]14[ شود به صورت زير تعريف

9 Amigo  
10 Jury  
11 Forget Factor 
12 Certainty Factor 
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Pماني گذشتهز در بازهدوعامل برابر با تعداد تعاملات مثبت بين
.استها آنبرابر تعداد تعاملات منفي بينnو 

مي [0,1]اين ضريب در بازه CFيـك مقـدار. شود مقدار دهي
دارد كه ميزان اعتماد نسبت داده شده بـه آسـاني قابـل كم بيان مي
ميCFو برعكس، يك مقدار. تغيير است دهد كـه ميـزان بالا نشان

ن .سبتاً ثابت استاعتماد نسبت داده شده به عامل
و اطمينــان مسـتقل از يكــديگر ، در واقــع اســتمقـدار اعتمــاد

اعتماد، بيانگر ميزان باور يك عامـل بـه شايسـتگي عامـل ديگـر در
هـا از نـرخ اعتمـادو عامل اجراي يك كار يا ارائه يك سرويس است

عنوان معياري براي انتخاب عامـل ديگـر جهـت برقـراري تعامـل به
مي در صورتي كه اطمينان كنند استفاده مي دهد كه يك عامل نشان

مي اندازه تا چه  از اي عامـل ديگـر تواند بـه اطلاعـات اعتمـادي كـه
در ميزان به عبارت ديگر. دريافت كرده، مطمئن باشد احتمال اينكه
.راست گفته باشد1به عامل2عامل،طي تبادل اطلاعات اعتماد

 انواع توابع اعتماد.3.4
ميياستراتژ وب هاي متنوعي را توان براي مـديريت اعتمـاد در

در ما تعدادي از توابع اعتماد را كه مـي. معنايي در نظر گرفت تـوان
. ايم گيرند، در ادامه آورده هاي مختلف كاربرد مورد استفاده قرار حوزه

را براي محاسبه اعتماد بـه انتخابي خودش ابعتتواند هر كاربري مي
.ده كندصورت فردي استفا

كنـد مگـر كاربر به تمام عامل هـا اعتمـاد مـي: خوشبينانه) الف
.اينكه خلاف آن ثابت شود

بيه كاربر به همه عامل: بدبينانه)ب اعتمـاد اسـت مگـر اينكـها
آ .ن ثابت گرددخلاف

وYوXفرض كنيد: مشابهت)پ دو عامل شبيه هـم باشـند،
XبهZميآنگاه طبق مشاب. اعتماد داشته باشد تـوان هت،

ميYاستنباط كرد كه  به هم .كندداعتماZتواند
تا اينكـه. ها ندارد بر هيچ نظري در ارتباط با عاملركا: خنثي)ج

عامل در طول تعاملات بعدي بتواند اعتماد كاربر را جلـب 
. نمايد

 اعتماد ارائه شده ساختار مدل.4
ش . است1كلمدل اعتماد ارائه شده ما داراي ساختاري همانند

بخواهد ميزان اعتماد خود را نسبتXدر اين مدل اگر عاملي مانند
گيري نمايد، جداي ارزش اعتمـادي كـه بـه طـور اندازهYبه عامل 

را كند، ارزش اعتماد مستقيم نسبت به آن عامل محاسبه مي ديگري
منصـفه نسـبت بـه هياتهاي عضو نيز به طور غير مستقيم از عامل

ميدريافYعامل  ها، ميزان اعتمـادو پس از تجميع اين ارزش كندت
ميYبهXنهايي  .گردد محاسبه

 محاسبه اعتماد.5
 ارزش: شـود به سه دسته تقسـيم مـيها اعتماد بين عامل ارزش

و ارزشاعتماد مستقيم، .نهـايي اعتمـاد ارزشاعتمـاد غيرمسـتقيم
ك ه بين دو عامل برقـرار ارزش اعتماد مستقيم، مقدار اعتمادي است

و بــا ارزش اعتمــاد. شــود نمــايش داده مــي)Tاعتمــاد مســتقيم( اســت
 هيـات هـاي رفيـق عضـو غيرمستقيم، مقدار اعتماد هر يك از عامل

ــراي عامــل قاضــي ــه عامــل هــدف اســت، كــه ب منصــفه نســبت ب
بامي فراهم و نهايتـا.شـود نمـايش داده مـي)Tاعتماد غيرمسـتقيم( آورند

)Tاعتمـاد غيرمسـتقيم(و)Tاعتمـاد مسـتقيم(كه بر مبناي نهاييتماد ارزش اع
با محاسبه مي و مي)Tنهايياعتماد(شود .شود نمايش داده

 محاسبه اعتماد مستقيم.5.1
را بـا توجـه بـه ارزش ارزش اعتماد مستقيم به يك عامل هدف

تـوان دهـد مـي هاي مختلفي كه آن عامل اردائه مـي اعتماد سرويس
عامل ميزان اعتماد مستقيم خود به عامـل ديگـريك.سبه نمودمحا

و بـرايمي1توسط رابطهرا براي يك سرويس تواند محاسـبه كنـد
ازmالـي…و2و1 هـاي مختلـف ازاي سـرويس محاسبه اعتماد به

.نمايدتواند استفاده رابطه زير مي
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 ساختار مدل اعتماد.1شكل
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iS
Tميزان اعتماد به سرويسiواس هـايي تعداد سـرويسmت

.شود است كه ارائه مي

 محاسبه اعتماد غير مستقيم.5.2
مي هياتبه همكاري قاضي درخواستعامل . كند منصفه ارسال

را در پاسخ هاي هيات منصفه عامل ارزش اعتماد خود به عامل هدف
را تمامي ايـن پاسـخ عامل قاضيو فرستندميبراي عامل قاضي  هـا

مي5طبق رابطه  و ميـزان اعتمـاد غيرمسـتقيم با هم تركيب نمايـد
.شود عامل قاضي به عامل هدف محاسبه مي

)5(

∑

∑

=

=

×
= m

i
JU

m

i
UTJU

i

ii

T

TT

1

1
Tاعتماد غيرمستقيم

iJUTبه ميزان اعتماد منصفه هياتعضوامi عامل عامل قاضي

و  است
iUTTميزان اعتماد عاملiمنصفه بـه عامـل هياتام عضو

.هدف است

 نهاييمحاسبه اعتماد.5.3
مي تعاملات متنوعي بين عامل عاملوتواند وجود داشته باشد ها

بـا توجـه بـه(هـاي مختلـف به صورت اتوماتيك وزن تواندمي قاضي
.تخصيص دهد) هاي يك كار معين نياز

.شود اعتماد نهايي طبق رابطه زير محاسبه مي

)6(
Tاعتماد نهايي = W × Tاعتماد مستقيم  + (1-W) × T اعتماد غيرمستقيم   

Wو يـك وزن اعتماد مستقيم اسـت كـه ارزش آن بـين صـفر
.است

 محاسبه اعتماد با يك مثال.6
در اين بخش، با ارائه يك مثال نحوه محاسبه اعتماد را در مـدل

تعـامليX بخواهـد بـاAاگـر2در شكل. دهيم ارائه شده نشان مي
مي.داشته باشد خواهـد از آن اسـتفاده كنـد به ازاي هر سرويس كه
و بـا شـو محاسبه مـي اعتماد به آن سرويس عامل)1(طبق رابطه  د

آن)4(استفاده از رابطه هاي به ازاي سرويس،ها اعتماد مستقيم بين
مX مختلفي كه ويارائه ، محاسـبه نمايدخواهد استفادهميAكند

دردگرد مي Aدر حافظـه الف1مانند جدول،يك سطر از جدولو
مي نگه .شود داري

Cبخشي از جدول اعتماد)بAجدول اعتماد براي عامل) الف.1جدول
وT(Eبخشي از جدول)ج ضريب نشان دهندهCFبيانگر ميزان اعتماد

)اطمينان است

ها اي از ارتباط بين عامل نمونه.2شكل

آنگاه براي محاسبه اعتماد غير مستقيم نوبت به انتخـاب اعضـاء
به عنوان اعضايEوC،1با توجه به جدول. رسد هيئت منصفه مي

CFشـوند چـون داراي هيئت منصفه انتخاب مي  T>0.5و0.9≤
XبـهAيم مقدار اعتماد غير مسـتق)5(طبق رابطه سپس.هستند

مي به صورت زير به .آيد دست

T AX اعتماد غيرمستقيم   = 59.0
6.08.0

7.06.05.08.0
≈

+
×+×

گر w=0.6براي محاسبه اعتماد نهايي اگـر تـه شـودفدر نظـر
.خواهيم داشت)6(آنگاه طبق رابطه 

T AX اعتماد نهايي  = 0.6 × 0.5 + (1- 0.6) × 0.59 

 = 0.536 ϵ ياعتماد نسب

مقـدار.ارتبـاط برقـرار نمايـدXتواند با عاملميAلذا عامل
Xجايگزين مقدار قبلي بـرايAدست آمده نيز در جدول جديد به

.شود مي
باAحال اگر مBبخواهد  قبـل انند حالـت تعامل داشته باشد،

در آيـد دسـت مـي بـه)4(و)1(با توجه به رابطـه اعتماد مستقيم و
ميAفظه جدول موجود در حا گيرد آنگاه اعتماد غير مسـتقيم قرار

ميبه صورت زير  .شود محاسبه

T AB اعتماد غيرمستقيم   = 36.0
6.08.0

3.06.04.08.0
≈

+
×+×
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در نظر گرفته شود w=0.6اگرهم براي محاسبه اعتماد نهايي
.خواهيم داشت)6(آنگاه طبق رابطه 

T AB اعتماد نهايي  = 0.6 × 0.5 + (1- 0.6) × 0.36 

 = 0.444 ϵ  نسبي سوء ظن

مقـدار.ارتبـاط برقـرار نمايـدBتواند با عاملمينAلذا عامل
Bجـايگزين مقـدار قبلـي بـراي،Aدست آمده در جدول جديد به

.شود مي

و كارهاي آتي گيري نتيجه.7
اين مقاله مدلي كارامد براي مديريت اعتماد در وب معنـايي بـر

و مكـانيزم. ها ارائه نموده استلپايه شهرت عام هـاي تعـاريف پايـه
و روش محاسبه اعتماد نشان داده شده است .مدل ارائه شده

هـاي اعتمـاد مسـتقيم، اعتمـاد غيـر در مدل ارائه شـده معيـار
و ضـريب مستقيم جهت محاسبه نرخ اعتماد با هم آميخته شده انـد

و ضريب اطمينان براي محاسـبه دقيـق  ا فراموشي عتمـاد مطـرح تـر
مي. است شده تواند به طور مـوثر اعتمـاد را مـديريت مدل ارائه شده

و قابليت تطبيق سريع با تغييرات محيط را دارد .نموده
و ايجاد يك محيط شـبيه كارهاي بعدي در ادامه سـازي طراحي

و براي پشتيباني مدل هاي ارائه شده در زمينه اعتماد در وب معنايي
و ار و معيار ائه متريكهمچنين بررسي هـا هايي براي مقايسه مدل ها

.است
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