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  چکيده
 ، يکی از مهمترين وظايف مديران شبکه. می در زندگی انسان ايفا می کنندامروزه سرورهای کامپيوتری نقش مه

،  يکی از کليدی ترين ابزار ٤وضعيت سرور به لحظهپايش لحظه . سرورها می باشددر  ٣بالا بردن قابليت اطمينان
جود به دليل و. برای خطايابی، پيش بينی خطاهای احتمالی و همچنين بهينه کردن عملکرد سرور می باشد

انتخاب پارامتر صحيح برای پايش وضعيت، تجزيه و تحليل اطلاعات مانيتور شده و  پارامترهای بيشمار در سرور، 
مزايا و نحوه استفاده از پايش سيستم در اين مقاله  .نحوه پيش بينی خطاهای احتمالی به مهارت خاصی نياز دارد

  .توضيح داده شده استدر سرورهای کامپيوتری 

  

  

 Bottleneck -Performance Counter-Performance Monitor – Real-Time System:کليدی واژه های

Monitor  

  

  

  مقدمه

هر چه به جلو پيش می رويم ابعاد . در دنيای ديجيتالی امروز، نمی توان نقش کامپيوترها را در زندگی انسان ناديده شمرد
ز بانکداری الکترونيکی و خريد آن لاين گرفته تا سيستم های اداری ا. وسيعتری از زندگی مان ديجيتالی و الکترونيکی می شود

  .که در آن ها کاغذها جای خود را به ديتاهای کامپيوتری داده اند

                                                      
  .عضو هيئت علمي گروه مكانيك ماشين هاي كشاورزي دانشگاه فردوسي مشهد  - 1
   .ورزي دانشگاه فردوسي مشهددانشجوي كارشناسي رشته مكانيك ماشين هاي كشا -  2

3 - Reliability 
4 - Real-Time System Monitoring 
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در اين ميان نقش سرورهای کامپيوتری بسيار حائز اهميت می باشد؛ به خصوص در مجموعه هايی که هيچگونه سيستم موازی 
در اين سيستم ها، در صورت بروز خطا و از ) Paperless Systems. (وتری وجود نداشته باشديا جايگزين برای سيستم کامپي

به عنوان مثال از کار افتادن يک وب سايت خريد و فروش آن لاين . کار افتادن يک سرور ممکن است کل مجموعه از کار بيافتد
 HIS٥و يا در بيمارستانی که در آن از سيستم . ندساعت می تواند هزاران دلار ضرر به صاحبان آن وارد ک 1به مدت فقط 

  !!!و اين يعنی فاجعه... يعنی مختل شدن روند پذيرش بيمار، ترخيص بيمار و  HISاستفاده می شود، از کار افتادن سرور 
برق و  جريان بدون نوسان نگه داشتن سرورها عوامل زيادی را بايد مد نظر داشت، از جمله عوامل محيطی مانند up٦برای 

 . همچنين عوامل سخت افزاری و نرم افزاری متناسب با سرويسی که توسط سرور ارائه می شود و دمای اتاق سرور
  .می باشدسيستم شدن سرورها، پايش لحظه به لحظه  Down٧يکی از روش های جلوگيری از 

  .آن ها اشاره خواهد شدمزايای زيادی دارد که در اين مقاله به  ٨پايش سرور
تست روغن و  ،ماشين های صنعتی پايش وضعيت به صورت اندازه گيری مشخصات فيزيکی ماشين و با استفاده از سنسوردر 

روش های خاص خود می باشد، اما در سرورهای کامپيوتری پايش وضعيت به صورت اندازه گيری پارامترهای نرم افزاری و 
  .انجام می گيرد سخت افزاری سيستم و با استفاده از نرم افزارهای خاصی

مناسب، تجزيه و تحليل نتايج بدست آمده و در نهايت  ٩به علت وجود هزاران پارامتر قابل پايش در سرورها، انتخاب پارامتر
  . استفاده از آن به منظور پيش بينی خرابی های احتمالی نياز به مهارت خاصی دارد

در شبکه بستگی سرور سرويسی که سرور ارائه می کند و نقش آن  به طور کلی پارامترهايی که مورد پايش قرار می گيرند به
و چگونگی پيش بينی که در همه ی سرورها اهميت فراوان دارند  مهمدارد؛ ولی در اين مقاله سعی شده است پارامترهای 

  .خرابی های احتمالی با توجه به نتايج بدست آمده، توضيح داده شود

  مپيوتریمزايای پايش سيستم در سرورهای کا
  .برای سرور می باشد Baselineتهيه  ، يکی از عمده ترين کاربردهای پايش سيستم -۱

Baseline : يا به عبارتی. ی عملکرد قابل قبولی داشته باشدکار نرمالمشخصات مورد نياز يک سرور برای اينکه در شرايط، 
  .ریمقادير مانيتور شده مربوط به پارامترهای مختلف در شرايط نرمال کا

می دهد تا با مقايسه نتايج بدست آمده از پايش را امکان  اينمتناسب با سرويس ارائه شده توسط سرور،  Baselineتهيه يک 
همچنين با . ، بتوانيم ديد صحيحی از نحوه عملکرد سرور بدست آوريمBaselineلحظه به لحظه سيستم و مقادير موجود در 

با انجام  Baselineر کردن مقدار پارامترهای تعيين شده از مقدار مشخص شده در های مناسب به هنگام عبو Alertتعريف 
 .عمل مناسب، نسبت به بررسی و رفع اشکال احتمالی اقدام نماييم

در سرور  Bottleneckبوسيله تشخيص )  و همچنين پيش بينی خطاهای پيش رو( از مزايای ديگر پايش سيستم، خطايابی -۲
  .می باشد

Bottleneck  تحت تاثير قرار می دهد و باعث می شود سرور از سرور گفته می شود که عملکرد کل سيستم را  قسمتیبه
به طور .  و يا هر کدام از اجزای سيستم باشد CPU ،RAM ،Hard Diskاين قسمت می تواند . عملکرد ضعيفی داشته باشد

                                                      
5  -Hospital Information Service 

  .مي باشد upتا زمانيكه يك سرور به صورت قابل قبول سرويسي را ارائه مي كند، به اصطلاح  -4
  .باشدمي  downزمانيكه سرور قادر به ارائه سرويس نباشد، به اصطلاح   - 7

8 - Server Monitoring 
9 - Counter 
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مشخص شده وجود داشته باشند ولی  Baselineدر با مشخصات فنی بالاتری از آنچه  RAMو  CPUمثال اگر در سروری 
. باشد، آن سرور عملکرد ضعيفی خواهد داشت Baselineسرعت خواندن و نوشتن هارد ديسک کمتر از مقدار تعيين شده در 

Bottleneck قطعا  ،در اين سرورHard Disk آن خواهد بود که بايد ارتقاء يابد.  
يستم می توان اين اطمينان را حاصل کرد که اطلاعات مربوط به نحوه عملکرد سيستم با استفاده از پايش لحظه به لحظه س -۳

ثر و عمليات اصلاحی در زمان های مناسب قابليت اطمينان سرور مودر اختيار ماست و می توانيم با استفاده از پيش بينی های 
  .را بالا ببريم

توان درخواست ها را به صورت اتوماتيک به سرور ديگری  بالا بر روی يک سرور می CPU Usageبه طور مثال با تشخيص 
بين سرورهای شبکه و در نتيجه ارائه شدن سرويس به طور مداوم و با سرعت  ١٠تقسيم شدن ترافيکفرستاد که اين خود باعث 

  .قابل قبول خواهد شد
به طور مثال . جلوگيری کرد بخصوص بر روی يک سرور می توان از گسترش آن مشکل بر روی شبکه لیبا شناسايی مشک -۴

در ارتباط هستند نيز کند خواهند شد  آنبالا رود، بقيه سرورهايی که با ) مثلا ديتابيس سرور(اگر زمان پاسخگويی يک سرور 
  .که با استفاده از پايش سيستم و انجام عمليات اصلاحی مناسب می توان جلوی اين مشکل را گرفت

  سرورابزار مورد استفاده برای پايش 
به اين صورت که  .نحوه کار اين نرم افزارها يکسان می باشد. برای پايش سرور می توان از نرم افزارهای مختلفی استفاده کرد

علاوه . مقادير مربوط به يک يا چند پارامتر مشخص شده را به صورت لحظه به لحظه و گرافيکی در اختيار کاربر قرار می دهند

نرم افزارها می توان اطلاعات مربوط به وضعيت پارامترهای مختلف را در يک فايل ذخيره کرد و در بر آن با استفاده از اين 

  . زمان ديگری مورد تجزيه و تحليل قرار داد

 رايگانبه صورت پيش فرض روی ويندوز نصب شده و به صورت  Performance Monitorنرم افزار  Server 2003در ويندوز 

ولی بايد توجه داشت که انتخاب پارامترهای مناسب و تجزيه و تحليل داده های ذخيره شده توسط . قابل استفاده می باشد

Performance Monitor کاری تخصصی و در مواردی دشوار می باشد.  

  پارامترهای مهم در پايش سرور
۱- RAM١١  

آن می  RAMذهن می رسد حافظه  به Bottleneckهر گاه يک سرور عملکرد ضعيفی داشته باشد، اولين چيزی که به عنوان 

  . باشد

 Hard Diskبه  RAMکردن اطلاعات از روی  Pageمواجه می شود، شروع به  RAMهنگامی که يک سرور با کمبود حافظه 

اين عمل به شدت روی  .می کند که اين عمل معمولا با صدای هاردديسک و چراغ چشمک زن قرمز روی کيس همراه است

  .گذارد عملکرد سرور تاثير می

                                                      
10 - Workload Balancing 
11 - Random Access Memory 
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بالايی دارند و کمبود آن به شدت روی عملکرد سرور تاثير  RAMو حتی ايميل سرورها احتياج به  ١٢معمولا ديتابيس سرورها

  .ندارند يیبالا RAMکه احتياج به  هستندها  Domain Controllerدر مقابل اين سرورها به طور مثال . می گذارد

مورد که اهميت  ۲در اين مقاله فقط به . وجود دارد که می توان آنها را مانيتور کردزيادی پارامترهای ، Memoryدار رابطه با 

  :بيشتری دارند اشاره شده است

1- Memory\Available Bytes (or \Available Kbytes or \Available Mbytes) 

  .بيشتر خواهد بود عملکرد سرور بهتر و سرعت پاسخگويی آنحافظه بيشتر باشد،  Available Bytesهرچه مقدار 

آن بالای ماداميکه مقدار . می باشد Available Bytesوقتی  پارامترهای مربوط به حافظه را مانيتور می کنيم، اولين پارامتر 

10 MB  باشد سرورRAM حافظه  2%در حالت کلی اين مقدار، (  .کافی در اختيار داردRAM سرور می باشد(.  

 Performanceمواجه است و توسط نرم افزار  RAMرامترهای حافظه يک سرور که با کمبود برای مثال اطلاعات مربوط به پا

Monitor  نمايش داده شده است ۱مانيتور شده است، در شکل شماره.  

است که به خوبی  کاهش يافته MB 3به کمتر از  RAMمقدار حافظه آزاد  ،مشاهده می شود ۱همانطور که در شکل شماره 

 .داردبيشتری  RAMبه ميزان  نيازين سرور نشان می دهد ا

 

  

  .مواجه است RAMپارامترهای مانيتور شده مربوط به حافظه يک سرور نرم افزاری که با کمبود  – ١شکل شماره 

                                                      
12 - Database Servers 

Memory\Available MBytes
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ها انجام دهد احتياج به را روی تعدادی زيادی از داده  ١٣مرتب سازیبه طور مثال هنگامی که يک ديتابيس  می خواهد عمل 

برابر بيشتر از هنگامی  ۱۰۰در اختيار نرم افزار قرار دهد سرعت آن  RAMاگر سيستم عامل اين حافظه را از . حافظه دارد

اين مثال به خوبی نمايانگر نقش . در اختيار نرم افزار قرار دهد Page Fileخواهد بود که سيستم عامل اين حافظه را از روی 

 . می باشد ١٤برای سرورهای نرم افزاری RAMحافظه 

2- Memory\Pages/sec  

شدن اطلاعات بر روی هارد ديسک را نشان می دهد و مقدار آن به خوبی می تواند نشانگر  Pageاين پارامتر تعداد عمليات 

  . واهد آمدباشد، سرعت عملکرد سرور پايين خ 20اگر مقدار اين پارامتر به صورت متداول بالای . باشد RAMمشکل 

، هيچ گاه نبايد به مانيتور کردن يکی از دو پارامتر اشاره Bottleneckبه عنوان  RAMالبته بايد توجه کرد که در تشخيص 

  .اظهار نظر نمود نتايج بدست آمدهبلکه بايد هر دو را به صورت همزمان مانيتور کرده و سپس در مورد . شده، اکتفا کرد

البته بايد توجه کرد . جديد مشکل را برطرف کرد RAMاشد، به راحتی می توان با اضافه کردن ب RAMاگر در سرور مشکل از 

  .سرور باشند Motherboardهای قبلی و  RAMجديد سازگار با  RAMکه 

۲- CPU١٥  

هد ها پايين خوا Clientهای زيادی را به صورت همزمان انجام دهد، سرعت پاسخگويی به  Processهرگاه يک سرور تعداد 
  . يکی از وظايف اصلی مديران شبکه فراهم کردن رضايت کاربران می باشد. آمد و در نتيجه کاربران شبکه ناراضی خواهند بود

می  Processor(_Total)\%Processor Timeمانيتور کردن پارامتر  ،١٦يک سرور Busynessساده ترين روش اندازه گيری 
  .ها نمايش می دهد Processرا توسط کليه ) CPU(پردازنده سرور  Utilizationباشدکه ميزان 

ميزان  Processor(_Total)\%Processor Timeبايد توجه داشت که اگر سرور دارای چند پردازنده باشد، آنگاه پارامتر 
   .همه ی پردازنده ها را نمايش خواهد داد Utilizationميانگين 

، مشاهده شود که مقدار آن برای مدت زمان طولانی Processor(_Total)\%Processor Timeاگر پس از مانيتور کردن 
آن سرور ضعيف بوده و بايد با مانيتور فعال به نسبت سرويس های  CPUمطمئنا ، )۲شکل شماره (باشد  %100نزديک به 

خود اختصاص می دهد معين بيشتری را به  Processor Utilizationای را که ميزان  Processکردن پارامترهای جزيی تر، 
  .نمود

  

                                                      
13 - Sorting 
14 - Application Servers 
15 - Central Processing Unit 

 .ها مي باشد Processمدت زماني كه پردازنده در حال پردازش  16- 
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شکل   
  .ضعيفی دارد CPUمربوط به سروری که ، Performance Monitorپارامترهای مانيتور شده توسط  -  ٢شماره 

 

طور مثال به  .باشد CPUهميشه نمی تواند نشانه ای از ضعيف بودن  Processor Utilizationدر عين حال ميزان بالای 
بالا يک امر طبيعی است، به  Processor Utilizationگيری از اطلاعات می باشد  Backupهنگامی که سرور در حال 

  .هم روی اطلاعات انجام شود Compressionو  Encryptionخصوص که عمل 

و نشان می  خوب استوضعيت طبيعی و باشد،  %80به طور طبيعی حدود  Processor Utilizationدر حقيقت اگر ميزان 
) بدون استفاده( Under Utilizedبه اصطلاح  و دادن وظايف خود می باشدانجام حال دهد که  اين سرور به صورت موثر در 

  . نمی باشد

باشد، نشان می دهد که اين  %30يا  %20يک سرور برای مدت زمان طولانی در حدود  Processor Utilizationاگر هم 
   .استفاده کرد Virtual Serverمی باشد و می توان از آن به عنوان يک  Under Utilizedسرور 

. پردازنده سرور، مانيتور کردن دو پارامتر جزئی تر می باشد Utilizationيک روش ديگر برای مانيتور کردن 
Processor(_Total)\%Privileged Time  وProcessor(_Total)\%User Time  که به ترتيبProcessor 

Utilization اگر. توسط هسته ويندوز و توسط نرم افزارهای نصب شده روی ويندوز را نمايش می دهند 
Processor(_Total)\%Privileged Time  بالا باشد نشانگر اين است که اين پردازنده قادر به اجرای سريع خود سيستم

را سيستم عامل توانايی اجرای نرمال اين  CPU، اين حيا به اصطلا. عامل نمی باشد چه برسد به اجرای نرم افزار های جانبی
  .بايد نسبت به تعويض پردازنده يا اضافه کردن پردازنده جديد اقدام کرددر اين حالت که ندارد، 

بالا باشد، نشان می دهد که سرويس ها يا نرم افزار های زيادی روی اين سرور قرار  Processor(_Total)\%User Timeاگر 
  .ی توان با ارتقا دادن سرور و يا منتقل کردن بعضی از سرويس ها به سرور ديگر اين مشکل را برطرف کرددارد که م

Processor( Total)\%Processor Time
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سرويس های متعددی را ارائه می کند و يا نرم افزارهای زيادی روی آن اجرا می شود، می توان يک پارامتر  ،اگر سرور در شبکه
هايی می باشد که در انتظار  Threadکه نشان دهنده تعداد  System\Processor Queue Length :مهم ديگر را مانيتور کرد

باشد،  5است، بالای  %100حدود  CPU Utilizationاگر مقدار اين پارامتر در هنگامی که . اجرا شدن توسط پردازنده هستند
بالا  CPU Utilizationهنگام  ولی اگر در. به ارتقا داردنشان می دهد که پردازنده برای اين سرور ضعيف می باشد و احتياج 

  .باشد، اين حالت طبيعی است و نگرانی در مورد نحوه عملکرد پردازنده وجود نخواهد داشت 2اين مقدار کمتر از 
 

۳- HARD DISK 
  

هايی که تعداد زيادی وب سايت را ميزبانی می کنند، هار ديسک ها می توانند  WEB Serverها يا  File Serverمعمولا در 
 Domainدر مقابل در سرورهای ديگر مانند . عملکرد سرور را به شدت تحت تاثير قرار بدهند Bottleneckعنوان به 

Controllerها ،DHCP  وDNS سرورها به ندرت می توان اين مورد را مشاهده نمود.  
   :به يک نکته اساسی اشاره شودقبل از اينکه پارامترهای مهم هاردديسک معرفی شود لازم است 

در يک سرور، نبايد يک پارامتر را به تنهايی مورد بررسی قرار داد بلکه بايد پارامترهای مربوط به  Bottleneckبرای تشخيص "
RAM ،CPU  وHard Disk را به طور همزمان مانيتور کرد."  

تواند روی ديگری تاثير  عامل با هم کار می کنند، عملکرد هريک می ۳علت اين امر نيز واضح است؛ با توجه به اينکه اين  
به مثال زير توجه . بگذارد يا به بيان ديگر مقدار زياد يک پارامتر می تواند در نتيجه ضعيف بودن عملکرد عاملی ديگر باشد

  :کنيد
. کردن اطلاعات می شود Pageيک سرور کمتر از نياز آن سرور باشد، سيستم عامل مجبور به  RAMدر صورتی که ظرفيت "

Page در نتيجه . به شدت هارد را درگير می کند يا به اصطلاح قسمت زيادی از بازده هارد را به خود اختصاص می دهد کردن
بخواهيم پارامترهای مربوط به هاردديسک را مانيتور  Bottleneckحال اگر برای تشخيص . عملکرد سرور به شدت افت می کند

نيتور شده می توانيم هاردديسک را به عنوان اه خواهد شد و مقادير مکنيم، با توجه به مقاديری که در ادامه توضيح داد
Bottleneck با توجه به اينکه مشکل اصلی مربوط به کمبود . معرفی کرده و در جهت رفع مشکل هاردديسک اقدام کنيم

لکرد ضعيف می باشد و نه هاردديسک، حتی پس از تعويض يا ارتقا دادن هاردديسک ها، همچنان شاهد عم RAMحافظه 
در سرورها بايد مجموعه ای از  Bottleneckاين مثال به خوبی نشان می دهد که برای تشخيص . سرور خواهيم بود

  .پارامترهای مهم به صورت همزمان مانيتور شود
  :تا از مهمترين پارامترهايی که در مورد هارديسک بايد مانيتور شوند عبارتند از ۳

1- PhysicalDisk\ Avg. Read Queue Length   

2- PhysicalDisk\ Avg. Write Queue Length   

3- PhysicalDisk\ %Disk Time   

باشد، می توان هاردديسک را به  %50و در پارامتر سوم بيشتر از  2پارامتر اول اگر مقادير مانيتور شده بيشتر از  ٢در که 
  .)در حد نرمال باشند CPU و  RAMط به در صورتيکه پارامترهای مربو. (تشخيص داد Bottleneckعنوان 

بودن  Bottleneckبه خوبی يک مورد مربوط به  ۳در شکل شماره  Performance Monitorدياگرام مربوط به نرم افزار 
  .هاردديسک را نمايش می دهد
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  .بودن هاردديسک در سرور Bottleneckمربوط به ، Performance Monitorپارامترهای مانيتور شده توسط   - ٣شکل شماره 

  

می باشد که مقدار   LogicalDisk\ Avg. Write Queue Lengthبر اساس پارامتر  Bottleneckدر اين مثال تشخيص 
. که به عنوان حد مجاز تعريف شده بود، می باشد 2اين مقدار به صورت مشخص بيشتر از . می باشد 4متوسطش نزديک به 

  .را نيز مانيتور کرده ام CPUو  RAMلبته برای اينکه اين تشخيص از دقت بيشتری برخوردار باشد پارامترهای مربوط به ا

است و نشان می دهد که  %30در حدود زير  Processor(_Total)\%Processor Timeهمانطور که ملاحظه می شود مقدار 
CPU تواند  مینBottleneck از طرفی مقدار . باشدMemory\Available MBytes  70نيز بالای MB  می باشد که بسيار

  .شده بود می باشداشاره که قبلا  MB 10بيشتر از حد مرزی 

  راه حلهايی برای مشکل هارد ديسک

۱- Defrag کردن ديسک  

ردن ک Defragدر اين صورت با . ظرفيت ديسک اشغال شده باشد، سرعت آن به شدت پايين می آيد %70وقتی بيش از 
  .کاهش داد %50را تا  Queue Lengthديسک می توان 

  .اين روش با توجه به اينکه هيچگونه هزينه ای ندارد، توصيه می شود

LogicalDisk\ Avg. Write Queue  Length
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را برای  Defragاز جمله اينکه نمی تواند عمل ( ،در ويندوز Disk Defragmenterسرويس  یالبته با توجه به محدوديت ها
توصيه می شود از نرم افزارهای ديگر استفاده .) صورت زمانبندی شده انجام دهد بهيا و به طور همزمان همه ی ديسک ها 

  .شود

قبل از خريد هارد ديسک جديد بايد اين دو پارامتر را بررسی . راه حل دوم خريداری هاردديسک های سريعتر می باشد -۲
  :کرد

PhysicalDisk: Disk Read Byte /sec  

PhysicalDisk: Writes /sec 

  تقال به سرورهای ديگران -۳

به  )در ديتابيس سرور(يا ديتابيس ) در فايل سرور(با منتقل کردن فايل ها . اين روش نيز هزينه ای در بر نخواهد داشت
  .هزينه ای مشکل عملکرد ضعيف سرور را حل کردمی توان بدون هيچ  سرورهای موجود در شبکه،

  نتيجه گيری
  .می باشد Bottleneckراهی بدون هزينه برای پيش بينی و تشخيص  ی،پايش سيستم در سرورهای کامپيوتر -۱
  .، هيچ گاه نبايد يک پارامتر را به تنهايی مانيتور کردBottleneckبرای تشخيص  -۲
  .آمده است ۱شماره پارامترهای مهم و مقادير مجاز برای هر پارامتر در جدول  -۳
 
  

 پارامترهای مهم و مقادير مجاز برای هر پارامتر – ١جدول شماره 

Acceptable value  Performance Counter 

More than 10 Mbytes. (or 2% of RAM)  Memory\Available Bytes  

Less than 20.  Memory\Pages/sec  

Less than 90%.  Processor(_Total)\%Processor Time  

Less than 5.  System\Processor Queue Length  

Less than 2.  PhysicalDisk\Avg. Read Queue Length  

Less than 2.  PhysicalDisk\Avg. Write Queue Length  

Less than 50%.PhysicalDisk\% Disk Time  
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