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ي دقيق جريانهـاي ترافيكـي شـبكه بـر         شناسايي و دسته بند    :دهيچک
اساس پروتكل توليد كننده آنها، يكي از المانهاي اصلي مـديريت شـبكه       

تاكنون تكنيك هاي مختلفـي در ايـن زمينـه ماننـد         .محسوب مي شود  
امـروزه  . شماره پورت و بررسي بخش داده اي بسته ها ارائه شـده اسـت           

از شـماره پورتهـاي پويـا و        با استفاده   ) P2Pمانند  (بسياري از برنامه ها     
. نـد ه اتكنيك هاي رمزنگـاري سـبب ناكارآمـدي تكنيكهـاي فـوق شـد          

تكنيك ديگر در ايـن زمينـه، اسـتفاده ازاطلاعـات آمـاري لايـه انتقـال              
در اين مقاله يك كنترلر فازي بـراي دسـته          . جريانهاي عبوري مي باشد   

عات آماري در اين كار اطلا. بندي جريانهاي ترافيكي پيشنهاد شده است 
لايه انتقال جريانهاي عبوري، بعنوان پارامترهاي دسـته بنـدي اسـتفاده           

نتايج آزمايشات نشان مي دهند كه مكانيزم پيشنهادي بطور         . شده است 
 جريانهـا را شناسـايي   %۷۷.۹۸بـوده و  % ۹۴متوسط داراي كارايي كلي   

ــت  ــرده اسـ ــاي    . كـ ــوريتم هـ ــي الگـ ــارايي كلـ ــه كـ ــالي كـ   در حـ
K-Means و DBSCAN  مي باشد% ۶.۷۵و % ۸۴به ترتيب .     

شناسايي جريانهاي ترافيكي شبكه، سيـستم هـاي    :يديكل يواژه ها
  فازي

  مقدمه -۱
كـاربران  انـواع  با گسترش روز افزون تعـداد پروتكلهـاي لايـه كـاربرد و             

مـديريت    اصـلي  شكلاتم ـ منابع شـبكه يكـي از        ينهايي، مديريت كارا  
 نيازمند داشـتن  ،ناسب يك شبكهمديريت م. شبكه هاي بزرگ مي باشد    

شبكه و نحوه استفاده جريانهاي عبـوري از     فعلي  ديد جامعي از وضعيت     
مكانيزمهـاي دسـته بنـدي جريانهـاي ترافيكـي         .منابع شبكه مي باشـد    

 زمينـه هـاي مختلـف مـديريت     هستند كـه در ابزارهاي مناسبي  شبكه،  
و بهبـود  ) ع منـاب  كنترل ومانند تخصيص( از جمله مديريت منابع    شبكه

اسـتفاده  مـي تـوان از آن        ١تشخيص حملات شبكه  امنيت سيستم هاي    
  .كرد

براي دسته بندي جريانهاي ترافيكـي شـبكه بـر اسـاس پروتكـل توليـد         
 و )port-based ( مانند شـماره پـورت     كننده آنها، تكنيك هاي مختلفي    

 ارائه شـده  ، )payload-based(بررسي بخش داده اي بسته هاي عبوري 
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در روش اول از شـماره پـورت مبـدأ و مقـصد بـسته هـا در لايـه           .است
 جهـت   ]۲[ و در روش دوم از بررسي بخش داده اي بسته هـا            ]۱[انتقال

. شـود شناسايي و دسته بندي جريانهاي ترافيكي عبـوري اسـتفاده مـي     
تحقيقات اخير نشان مي دهد كه عواملي مانند استفاده از تكنيك هـاي          

اي استاندارد بر روي پورتهاي غير اسـتاندارد،       سرويسه يرمزنگاري، اجرا 
  و گـسترش روزافـزون برنامـه هـاي كـه از شـماره پورتهـاي پويـا بهــره         

  .]۳[ شده استهامدي اين تكنيكآسبب ناكار مي گيرند،
 دسته بنـدي     تكنيكلايه انتقال،   جريانها در   اده از اطلاعات آماري     فاست

ه ائـه شـد  هاي قبلـي ار محدوديتهاي روش ـكه براي غلبه بر    است  ديگري  
 بر اين اصل استوار اسـت كـه برنامـه هـاي             تكنيك مذكور . ] ۵،  ۴[است

 داراي الگوهاي رفتاري مختلفي  ،كاربردي مختلف هنگام برقراري ارتباط    
تحقيقات انجام شده در اين زمينه نشان مي دهد كه با استفاده            . هستند

كـل  هـا، تعـداد   بـسته  كـل  از اطلاعات آماري لايه انتقال ماننـد تعـداد     
مي توان رفتار برنامـه هـاي       ... بايتهاي ارسالي، متوسط طول بسته ها و        

   .كاربردي مختلف را شناسايي كرد
جريانهـاي ترافيكـي   بـراي دسـته بنـدي      فازي   كنترلر يك   مقالهاين  در  

 از اطلاعـات آمـاري     يمكـانيزم پيـشنهاد   در  . شبكه پيشنهاد شده است   
 دسـته بنـدي بهـره     فاكتورهـاي ال بعنـوان     لايه انتق  جريانها ترافيكي در  

 مورد  از ديدگاههاي مختلفي روش پيشنهادي  عملكرد .شده است گرفته  
روش نتـايج آزمايـشات نـشان مـي دهـد كـه        .اسـت  قرار گرفته بررسي  

كارايي كلـي   جريانها را شناسايي كرده و       %۷۷.۹۸ پيشنهادي در حدود  
كـه    حـالي  در. مـي باشـد   % ۹۴روش پيشنهادي بطور متوسـط حـدود        

و % ۸۴به ترتيـب     DBSCAN و   K-Meansالگوريتم هاي   كلي  كارايي  
  . مي باشد% ۶.۷۵

 مرتبطكارهاي  -۲
تلفي در زمينـه دسـته بنـدي جريانهـاي ترافيكـي      تحقيقات مخ تاكنون  
 با استفاده از اطلاعات آماري لايه انتقال انجام شده كـه در ادامـه               شبكه

  . مي شودبررسيه چندين كار جديد در اين زمينبطور مختصر 
McGregor    كنيــك هــاي   تبكــارگيري جريانهــاي ترافيكــي را بــا

دسـته  لايه انتقـال    جريانها در   استفاده از اطلاعات آماري     كلاسترينگ و   
روش استفاده شده مـورد بررسـي      و دقت   اين كار كارايي    در  . بندي كرد 



ثير به بررسي انتخاب خصوصيات آماري مورد نياز و تا     قرار نگرفته و تنها     
   .]۵[آن بر دسته بندي پرداخته شده است

 با استفاده از تنها دو خصوصيت آماري طـول مـدت    Roughen،  ]۶[در  
ارتباط و متوسط طول بسته ها، جريانهاي ترافيكـي را در چهـار دسـته               

در ايـن كـار بـراي دسـته بنـدي جريانهـا از             .مختلف دسته بندي كـرد    
اسـتفاده    جداكننـده خطـي    و الگوريتم هاي بررسي نزديكترين همسايه    

 ايراد اصلي روش استفاده شده آن است كه با استفاده از تنها          .شده است 
دو خصوصيت آماري نمي توان جريانهاي ترافيكي برنامه هاي كـاربردي           

  .مختلف را از هم تفكيك كرد
Erman   به ارزيـابي سـه الگـوريتم كلاسـترينگ         ،]۷[در AutoClass ،  

K-Means  وDBSCANــي     در زمي ــاي ترافيك ــايي جريانه ــه شناس ن
 در اين كار از اطلاعات آماري لايه انتقال جريانها بعنـوان            .پرداخته است 

ــتفاده شــده اســت   ــدي اس ــرد .پارامترهــاي دســته بن ــين عملك  همچن
   .مكانيزمهاي بيان شده مورد ارزيابي و مقايسه قرار گرفته است

  پيشنهاديمكانيزم دسته بندي -۳
دسته بندي پيشنهادي را كه بر اساس منطـق          مكانيزم   مادر اين بخش    

مكـانيزم دسـته بنـدي مـذكور        .فازي طراحي شده را شرح مـي دهـيم        
از چهـار   فـازي اسـت كـه        كنترلـر در واقع يك     ،نامگذاري شده  FC2كه

رفـازي  يغ و  موتور اسـتنتاج فـازي     ،قوانين فازي  ،فازي ساز  اصليبخش  
  .استتشكيل شده ساز 

ي شـش پـارامتر ورودي اسـت كـه از سـه      سيستم فازي مورد نظر دارا  
متغيرهـاي زبـاني پارامترهـاي ورودي    . متغير زباني مجزا بهره مي گيرد     

سيستم شامل تعداد كل بايتها، تعداد كل بسته ها و متوسط طول بسته     
همچنين در اين سيستم از يك متغير . ها در هر طرف جريانها مي باشد     

. يـستم اسـتفاده مـي كنـيم    زباني براي توصيف تنها پارامتر خروجـي س   
 در شـكل      و خروجي  توابع عضويت متغيرهاي زباني پارامترهاي ورودي     

  . نشان داده شده است۴و ۳، ۲، ۱
مهمترين بخش طراحي سيستم فـازي فـوق، طراحـي و توليـد قـوانين        

در . مناسب و دقيق براي شناسايي كلاسهاي ترافيكي مختلف مي باشـد          
مورد نظر از داده هاي آموزشي استفاده شـده  ابن كار، براي توليد قوانين  

.  مـي باشـد  IF-THENقالب قوانين فازي طراحي شده بـصورت        .  است
متغيرهـاي   مقـادير  قوانين يك گزاره فازي است كه از تركيـب        IFبخش  

بخـش  .  تشكيل شده اسـت andزباني پارامترهاي ورودي با عملگرفازي    
THEN        دهد كه در سيستم ما  نيز نتيجه قانون اعمال شده را نشان مي 

بخـش موتـور اسـتنتاج، از عملگـر      در. بصورت مجموعه فازي مي باشـد    
 اسـتفاده  andضرب براي استنتاج از قوانين فازي و تفسير عملگر فازي          

از عملگر اجتماع   نيز  براي ادغام نتايج حاصل از قوانين فازي        . شده است 
تنتاج از   بـراي سـاده سـازي محاسـبات موتـور اس ـ            .استفاده شده است  

در بخش فازي ساز بهـره گرفتـه شـده          Singletonمجموعه هاي فازي    
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با توجه به اينكـه در طراحـي سيـستم مـذكور از توابـع عـضويت                 . است
Singleton           براي متغير زباني پارامتر خروجي استفاده شده، از تكنيـك 

 براي نگاشت تنها پارامتر خروجي سيـستم پيـشنهادي          ٣ماكزيمم گيري 
  .ه استاستفاده شد

0

0.5

1

Number of Bytes 

NZ VSmall Small
Medium Large VLarge

5 15 25 80 100 500 600 900 1000

µ

  

  تعداد بايتهاي ارساليمتغير زباني ابع عضويت وت  -۱شكل

0

0.5

1

Number of Bytes 

NZ VSmall Small
Medium Large VLarge

5 80 100 900 1000 9000 10000 95000 1000000

µ

  

  ميانگين طول بستهمتغير زباني ابع عضويت وت -۲شكل

0

0.5

1

Number of  Packets 

VLow Low Medium
Much VMuch

13 25 30 80 100 900 1000

µ
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 داده هاي آموزشي -۴
  براي شناسايي جريانهاي ترافيكي بايستي مكانيزمهاي دسته بندي
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  پارامتر خروجي سيستم فازي تابع عضويت-۴شكل 
 با نمونه هاي مناسب از كلاسهاي ترافيكي مختلف آموزش     مورد استفاده 

بنابراين ميـزان دقـت مكـانيزم دسـته بنـدي بـه داده هـاي           . داده شوند 
داده هاي آموزشي مـورد اسـتفاده بـراي آمـوزش     . آموزشي وابسته است 

كـي عملـي نمونـه      مكانيزمهاي دسته بندي بايـستي از داده هـاي ترافي         
بـراي جمـع آوري داده هـاي آموزشـي، از     در اين تحقيق    . برداري شوند 

كـه بـه   (خـط اينترنـت دانـشگاه اوكلنـد       عبـوري از    داده هاي ترافيكـي     
٤Auckland IV داده هـاي ترافيكـي   . استفاده شده است) مشهور است

مربـوط بـه    هـاي    بسته UDP/IPيا   TCP/IPمذكور تنها شامل سرآيند     
 تا  ۱۶/۳/۲۰۰۱ ترافيكي عبوري مختلف بوده كه در بازه زماني        جريانهاي

در اين كـار، از مقـادير فيلـدهاي    .  نمونه برداري شده است ۱۹/۳/۲۰۰۱
سرآيند بسته ها مانند آدرس مبدأ، آدرس مقصد، شـماره پـورت مبـدأ،              
شماره پورت مقصد و شماره پروتكل مورد استفاده در لايه انتقال، بـراي         

بـا   .اي جريانهاي ترافيكي مختلف اسـتفاده مـي شـود         شناسايي بسته ه  
 جريـان ترافيكـي   ۴،۲۵۰،۰۰۰ ،  تعـداد   ]tcptrace ]۸استفاده از ابزار    

. مختلف  شناسايي و اطلاعات آماري مربـوط بـه آنهـا جمـع آوري شـد             
جريانهــاي شناســايي شــده بــر اســاس شــماره پورتهــاي اســتاندارد بــه 

 دليل اسـتفاده از روش دسـته   .كلاسهاي ترافيكي مختلفي تقسيم شدند 
بندي جريانها بر اساس شماره پورت آن است كه اين داده هاي ترافيكي           
قبل از رواج برنامه هاي است كه از تكنيك شماره پورتهاي پويا استفاده            

 ۱اطلاعات جريانهاي جمع آوري شده بطور خلاصه در جدول    . مي كنند 
  .نشان داده شده است

  نتايج آزمايشات -۵
زيابي عملكرد مكانيزمهاي دسته بنـدي از فاكتورهـاي مختلفـي           براي ار 

كـارايي كلـي    :  برخـي از ايـن فاكتورهـا عبارتنـد از          .استفاده مي كننـد   
مكانيزم دسته بندي در شناسايي صحيح جريانهاي ترافيكي، ميزان دقت 

  در ايـن  .مكانيزم در شناسايي جريانهاي ترافيكـي هـر كـلاس ترافيكـي          
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  ات جريانهاي جمع آوري شده از داده هاي ترافيكي  اطلاع-۱دول      ج
 درصد بايتها  تعداد بايتها  تعداد جريانها نام پروتكل

HTTP ۳،۸۵۰،۰۳۹ ٣٤ ٣٥،٥٤٤،٤٢٢،٣٢٥.۷۶% 

SMTP  ۱۲۰،۰۲۷ ۳،۰۸۱،۹۰۵،۸۰۷  ۲۷.۶%  

HTTPS ۱۶۴،۶۵۳ ١٥ ١،٠٦٠٥٢٩،٠٠٠.۲% 

FTP-Dat ۷،۸۲۲ ٩١ ٩٣٨،٤٥٣،١١٣.۱% 

NNTP ۱۴،۶۳۶ ۵۵۲،۲۴۲،۲۱۹ ۱۲.۱% 

SOCK ۱۲۰،۰۲۷ ۲۴۹،۲۷۵،۴۹۱ ۵۴.۰% 

POP3 ۵۳،۹۵۰ ١٦٩،٦٤٤،٤٦٧ ۳۴.۰% 

DNS ۱۳،۶۵۹ ٧٣٣،١٢٦،٦٩٨ ۱۴.۰%  

IMAP  ٣٩،٣٠١،٠٥٢ ٣،٤٢٤ ۰۷.۰% 

FTP-Con  ۵،۱۴۸ ٨،٨٨٥،٣٥٩ % ۰.۰۱ 

OTHER ۲۳۱،۰۱۷  ۵،۴۳۰،۲۲۲،۲۰۸ ٠٤.۱۱% 

زمهـاي  مكانيرا با  FC بخش ما عملكرد مكانيزم دسته بندي پيشنهادي   
K-Means   و DBSCAN    بـه  .   مورد ارزيـابي و بررسـي قـرار داده ايـم

آزمايشاتي با تعـداد جريانهـاي ترافيكـي مختلـف صـورت       همين منظور   
در اين آزمايشات، مجموعه جريانهاي ترافيكي آزمايشي، به        . گرفته است 

آزمايـشات  .  نمونه جريان ترافيكي تقسيم شدند   ۲۵۰،۰۰۰دسته هاي با    
تعـداد   نمونه شـروع و در هـر تكـرار آزمـايش،         ۲۵۰،۰۰۰وليه  با مقدار ا  
  . نمونه ديگر به داده هاي آزمايشي افزوده شده است۲۵۰،۰۰۰

 ي ارزيابي كارايي كل  ۵-۱
 ٥ از پارامتر دقت كلـي     FCبراي ارزيابي كارايي كلي مكانيزم پيشنهادي       

معيار دقت كلي براي يك مكانيزم دسته بندي طبق        . استفاده شده است  
  :ل زير تعريف مي شودفرمو
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بيانگر تعداد كـل جريانهـاي ترافيكـي اسـت كـه توسـط               TPكه در آن    
  . مكانيزم دسته بندي بدرستي شناسايي شده است

نتايج آزمايشات انجام شده بيـانگر آن اسـت كـه دقـت كلـي شناسـايي              
. مـي باشـد  % ۹۴ بطور متوسط حدود   به ترتيب   FCجريانها در مكانيزم    

 بطـور    K-Meansدر حالي كه دقت كلي شناسايي جريانها در مكانيزم          
ــدود  ــانيزم  %۸۴متوســط در ح ــر  DBSCAN، و در مك و % ۶.۷۵ براب

 نـشان مـي دهـد كـه         ۶همچنـين شـكل     ). ۵شكل  (مي باشد % ۵۱.۷۰
به ترتيـب بطـور متوسـط        DBSCANو   FC   ، K-Meansمكانيزمهاي  

جريانها را نادرست شناسايي و دسـته       % ۸۱.۹و  % ۱.۱۶،  % ۷۸.۴حدود  
   .بندي كرده اند

                                                             
5- Overall Accuracy  
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   دقت كلي مكانيزمهاي دسته بندي-۵شكل
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   نمودار جريانهاي شناسايي شده نادرست-۶شكل

 ارزيابي دقت هر كلاس ترافيكي  ۵-۲
فاكتور كارايي كلي كه در بخش قبلي مورد بررسي قرار گرفت، در واقـع       

ايـن   .ابي دقت كلي يك مكانيزم دسته بندي مي باشد        معياري براي ارزي  
معيار ديد واضح و مشخـصي از توانـايي مكـانيزم در شناسـايي صـحيح             

در ايـن  . جريانهاي مربوط به كلاسهاي ترافيكي مختلف ارائه نمـي كنـد        
براي ارزيابي بيـشتر توانـايي مكانيزمهـاي دسـته بنـدي فـوق در          بخش  

به هر كلاس ترافيكي، بررسيهاي بـر  شناسايي جريانهاي ترافيكي مربوط    
 لحاظاين بررسيها بدون . روي نتايج آزمايشات بخش قبلي صورت گرفت 

ــصورت       ــدي ب ــته بن ــاي دس ــط مكانيزمه ــه توس ــت ك ــاي اس جريانه
UNKNOWN   شناخته شده و تنها جريانهاي كه در كلاسهاي ترافيكي 

ي دقـت هـركلاس ترافيك ـ    . مختلف قرار گرفته اند مورد توجه بوده است       
بصورت نسبت كل جريانهاي ترافيكي كه بدرستي در هر كلاس ترافيكي     
قرار گرفته به كل جريانهاي موجود در هر كلاس ترافيكـي تعريـف مـي             

نـشان مـي   نتـايج   . نشان داده شده است۷نتايج بررسيها در شكل  . شود
 DBSCAN وFC،  K-Means دسـته بنـدي   هـاي  كـه مكانيزم دهنـد 

 بـه ترتيـب     به كلاسهاي ترافيكـي مختلـف را      جريانهاي ترافيكي مربوط    
  .دنشناسايي مي كن% ۸۵و % ۹۵، % ۹۷بطور متوسط با دقتي در حدود 
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   دقت شناسايي جريانهاي كلاسهاي ترافيكي-۷شكل 

 يريجه گينت .۶
در اين مقاله براي شناسايي و دسته بندي جريانهـاي ترافيكـي شـبكه،              

در ابن كار، مكـانيزم     . كنترلر فازي طراحي و پياده سازي شده است       يك  
ــا مكانيزمهــاي دســته بنــدي ديگــر ماننــد    و K-Meansپيــشنهادي ب

DBSCAN   آزمايشات انجام شده نشان مي دهد كه       . مقايسه شده است
 پيشنهادي در مقايسه بـا مكانيزمهـاي        مكانيزم دسته بندي  كارايي كلي   
قابليـت شناســايي  مكـانيزم مـذكور    همچنــين .مـي باشـد  ديگـر بـالاتر   

     .نهاي ترافيكي نامشخص را نيز داردجريا
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