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چکيده: در اين نوشتار، بطور خلاصه به بررسي پياده​سازي  IPFE
 بر روي FPGA
 مي​پردازيم. امروزه بخش عظيمي از شبکه اينترنت از پروتکل IPv4 استفاده مي​کند. در اين پروتکل، بخش بسيار مهمي براي انجام عمل «تکه​کردن»
 وجود دارد. هر مسيرياب مياني به هنگام انتقال يک بسته، با توجه به امکانات خط خروجي نظير هر بسته
، در مورد تکه​کردن يا نکردن هر بسته تصميم​گيري مي​کند. در IPFE، عمل تکه​کردن، به شکل سخت​افزاري و بسيار سريع انجام​ مي​گردد. براي ايجاد اين سخت​افزار بر روي FPGA، از زبان Verilog® HDL و ابزارهاي EDA استفاده شده است. با کمک اين ماشين سخت​افزاري طراحي يک مسيرياب IPv4 بر روي چيپ، کار بسيار ساده​ايي مي​باشد.
واژه​های​کليدي: پروتکل اينترنت، تکه​کردن
1-  مقدمه 

در عصر ارتباطات هر روزه تعداد بيشتري از انسانها از شبکه اينترنت استفاده مي​کنند. اين شبکه مجموعه​ايي بهم​پيوسته از دهها ميليون کامپيوتر است که براي برقراري ارتباط با همديگر از دو پروتکل IP وTCP استفاده مي​کنند. با کمک اين دو پروتکل مي​توان ارتباط نسبتا مطمئني بين هر دو نقطه اين شبکه عظيم ايجاد کرد. اين پروتکل در پشته پروتکل​هاي OSI در لايه سوم قرار گرفته است. در اين نوشته، فقط به توصيف ساده​ايي از دو پروتکل مهم و مورد نياز يعني IP و ICMP مي​پردازيم و بيشتر توجه خود را به عمل تکه​کردن معطوف خواهيم ساخت.

2-  پروتکل IP
در سال 1981، پيش​نويس نهايي اين پروتکل در RFC 791 و توسط «انستيتو علوم اطلاعاتي»
 در دانشگاه کاليفرنياي جنوبي پيش​نهاد شد. طبق اين پيش​نهاده، اجراي اين پروتکل همه شرايط لازم براي برقراري ارتباط بين هر دو کامپيوتر دلخواه در شبکه اينترنت را فراهم مي​کند. در اين پروتکل هر کامپيوتر با يک آدرس يگانه و جهاني که به آدرس IP ، معروف است، مشخص مي​گردد. اين پروتکل داراي دو بخش بسيار مهم است. 

     1-  مسيردهي(Addressing)

     2-  تکه​کردن(Fragmentation)

بخش اول مربوط به تخصيص مسير و مسيردهي کامپيوتر مقصد يا کامپيوتر​هاي مياني و شامل راهکارهايي براي هدايت بسته​ها در شبکه است و از حوزه اين نوشتار خارج است. 

 در چند سطر زير، به توضيح بخش دوم که فرايند تکه​کردن بسته​هاي اطلاعاتي است، مي​پردازيم. 

به دلايل متعدد فني و بدليل پروتکل​هاي اجرا شونده در لايه​هاي پاييني شبکه، در هر شبکه طول بسته​هاي اطلاعاتي نمي​تواند از حد معيني بيشتر گردد. در مورد هر شبکه خاص، اين حداکثر مجاز را MTU گويند. چنانچه طول يک بسته اطلاعاتي در شبکه از اين MTU بيشتر گردد، در کار شبکه اخلال ايجاد شده و اطلاعات بدرستي منتقل نمي​گردند. چنانچه بسته​هاي اطلاعاتي، داراي طولي بيشتر از MTU بوده و بخواهند وارد شبکه شوند، بايد توسط بخشي از پروتکل IP ، اين بسته​هاي اطلاعاتي به بسته​هاي کوچکتري شکسته شوند. عمل تبديل بسته​ فعلي به بسته​هاي کوچکتر بايد طوري انجام گردد که باعث از دست رفتن اطلاعات بسته فعلي نشود، بطوريکه بتوان با کنار هم قرار دادن اطلاعات اين بسته​ها، به همان بسته اوليه دست يافت. عمل بازسازي يک بسته اطلاعاتي از روي بسته​هاي تکه​شده را Reassembly گويند. شرح دقيق و جزئيات کامل عمل تکه​کردن بسته​ها، بخش عمده​ايي از پروتکل IP است. در بخش​هاي بعدي به اين جزئيات خواهيم پرداخت.

از آنجا که اطلاعات رد و بدل شده در لايه شبکه، در بيشتر شبکه​ها، از قالب IP پيروي مي​کند، جا دارد که در اين بخش و قبل از شروع شرح جزئيات IPFE ، بطور دقيقي به قالب بسته​هاي از نوع IP بپردازيم. اين بسته​ها داراي چنين قالبي هستند:

	Total Length
	Service
	IHL
	Version

	Offset
	MF
	DF
	
	ID

	Header CRC
	Protocol
	TTL

	Source Address

	Destination Address

	Options

	. . .

	. . .

	Payload

	. . .

	. . .
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همانطور که از شکل 1 پيداست، هر بسته از دوبخش تشکيل شده است. اولين بخش سرآيند بسته بوده و شامل اطلاعاتي است که هدايت بسته​ها را در شبکه اينترنت ممکن مي​کند. دومين بخش شامل اطلاعاتي است که بسته در خود حمل مي​کند. اولين بخش حداقل 20 و حداکثر 60 بايت و دومين بخش حداکثر برابر KB 64  مي​باشد. فيلدهايي که در ضمن عمل تکه​کردن تغيير مي​کنند عبارتند از: IHL ، Total Length ، More Fragments ، Offset ، Header CRC ، و Options. 

در اين ميان تغيير فيلدهاي Options از بقيه مهم​تر و مشکل​تر مي​باشد. در بخش​هاي بعد به جزئيات اين فيلد پرداخته و عمل کپي​کردن Optionها را توضيح مي​دهيم.

3-  پروتکل ICMP
اين پروتکل در ادامه پروتکل IP و در RFC 792 توصيف شده است و به مسير​ياب​
ها اين امکان را مي​دهد تا به هنگام ايجاد خطا در انتقال بسته​ها نتيجه را به مبداء ايجاد بسته اعلان کرده يا در صورت لزوم به کنترل حجم و يا مسير داده​ها بپردازند. يکي از دلايل ايجاد خطا در شبکه​ها، رسيدن يک بسته بزرگ به شبکه​ايي است که داراي MTUي کمتر از طول بسته فعلي است، در حاليکه توسط کامپيوتر مبداء، از تکه​کردن اين بسته جلوگيري شده است. در مبداء ايجاد بسته، ممکن است بدليل آگاهي از عدم وجود امکانات کافي براي بازسازي بسته ارسالي در مقصد، از تکه​شدن بسته ارسالي در مسير از مبداء به مقصد، جلوگيري شده باشد. اين امکان از آنجا معقول است که در لايه​هاي بالاتر ابتدا بين کامپيوترها اطلاعاتي تبادل مي​شود تا ميزان امکانات طرفين در برقراري ارتباط مشخص گردد. اين عمل با فعال کردن بيت DF در سرآيند بسته ارسالي ممکن است. در اين وضعيت لازم است تا يک پيام ICMP که معين کننده اين خطا است، ايجاد شده و به طرف مبداء ارسال​کننده بسته فرستاده شود. اين وضعيت در ICMP به نام (Fragmentation needed and 'DF' Set) معروف بوده و با type = 3 ، code = 4 معين مي​گردد. براي جزئيات مربوط به «قالب» پيام​ها در ICMP و مقادير مجاز براي پارامترهاي آن به RFC 792 مراجعه کنيد.
4-  کليات عمل «تکه​کردن» در IPv4

4-1-  گزينه​ها در IPv4
در IPv4 براي ايجاد قابليت انعطاف در امر انتقال بسته​ها، گزينه​هايي هم در نظر گرفته شده است. در امر تکه​کردن، اين گزينه​ها به سه دسته تقسيم مي​شوند. برخي از اين​ گزينه​ها، از بسته اصلي به همه بسته​هاي تکه​شده کپي مي​شوند. برخي ديگر نبايد به بسته​هاي تکه​شده کپي گردند. در مورد کپي​کردن يا نکردن دسته سوم از گزينه​ها مختاريم. اين تنوع در نوع گزينه​هاي موجود در IPv4 ، عمل کپي​کردن گزينه​ها را بسيار مشکل کرده است، بطوريکه در پياده​سازي IPFE ، بحراني​ترين مسير به عمل کپي​کردن گزينه​ها متعلق است. در IPFE با استفاده از يک بافر خطي با پهناي 8 بيت، گزينه​هاي لازم را به بافر جديدي کپي​کرده و در موقع لزوم از آنها استفاده مي​کنيم. 

از آنجا که در پياده​سازي​هاي معمول IPv4 از گزينه​ها استفاده چنداني نمي​شود، در اين وضعيت IPFE براي مطابقت با بدترين وضعيت طراحي و بهينه​سازي شده است.

4-2-  شمايي از عمل تکه​کردن

گفتيم که عمل تکه​کردن به دلايل فني و محدوديت​هاي لايه​هاي پايين​تر به لايه شبکه تحميل مي​شود. نيز گفتيم که عمل تکه​کردن بايد با مکانيزمي انجام گيرد که بازسازي بسته اوليه با توجه به اطلاعات بسته​هاي تکه​شده امکان پذير باشد. 

شکل​هاي 2 و 3 فرايند تکه​کردن و بازسازي بسته​هاي IPv4 را نشان مي​دهد. 
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4-3-  الگوريتم تکه​کردن

الگوريتم عمل تکه​کردن، با توجه به آنچه در RFC 791 آمده و با استفاده از نمادگذاري​هاي آن چنين است. اين نمادگذاريها پس از بيان اين الگوريتم آورده شده اند.

IF (TL =< MTU) THEN 

     Submit this datagram to the next step in datagram processing.

ELSE IF (DF = 1) THEN 

     Discard the datagram.

ELSE

	// To produce the first fragment:

	 Copy the original internet header
	(1)

	TL
	(
	OTL  
	(2)

	FO  
	(
	OFO  
	

	MF  
	(
	OMF  
	

	IHL
	(
	OIHL
	

	(MTU-IHL*4)/8
	(
	NFB
	(3)

	Attach the first NFB*8 data octets;
	(4)

	Correct the header:
	(5)

	1
	(
	      MF
	

	(IHL*4)+(NFB*8)
	(
	      TL
	

	     Recompute Checksum
	

	Submit this fragment to the next step.
	(6)

	// To produce the second fragment:

	Selectively copy the internet header 
	(7)

	append the remaining data
	(8)

	Correct the header:
	(9)

	OMF 
	(
	      MF
	

	OFO + NFB
	(
	     FO
	

	((OIHL*4)- LNCO+3)/4
	(
	     IHL
	

	OTL - NFB*8 - (OIHL-IHL)*4)  
	(
	     TL
	

	    Recompute Checksum
	

	Submit this fragment to the fragmentation test
	(10)

	// DONE.


متغيرهاي نمادين اين الگوريتم چنين اند:

	FO :
	Fragment Offset

	IHL :
	Internet Header Length

	DF :
	Don't Fragment flag

	MF :
	More Fragments flag

	OFO :
	Old Fragment Offset

	OIHL :
	Old Internet Header Length

	OMF :
	Old More Fragments flag

	OTL :
	Old Total Length

	NFB :
	Number of Fragment Blocks

	MTU :
	Maximum Transmission Unit

	TL :
	Total Length

	LNCO :
	Length of Options not Copied


5-  جزئيات پياده​سازي در IPFE
5-1  واسط کاربري واحد سخت​افزاري IPFE
واحد سخت​افزاري IPFE با کمک Verilog® HDL کدنويسي شده است. اين واحد داراي واسطي است که در شکل 4 نمايش داده شده است.
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همانطور که از شکل 4 پيداست، اين واحد سخت​افزاري داراي حداقل تعداد پايانه​ها مي​باشد. Clk_in ، پايه ساعت اين سيستم است و در همه سيستم​هاي «همزمان»
 منجمله در IPFE ، از پايه​هاي بسيار مهم و حياتي مي​باشد. مدار IPFE در لبه​هاي بالارونده اين سيگنال عمل مي​کنند. پايه Reset_in نيز همانند پايه Reset در اغلب مدارات ديجيتال عمل کرده و عملکرد آن نياز به توضيح بيشتري ندارد.  با کمک دو پايه Packet_in و Packet_data_in اطلاعات مربوط به بسته​ها به تدريج وارد اين چيپ مي​گردد. عملکرد اين دو پايه به اين ترتيب است که وجود يک پالس مثبت در پايه Packet_in به معني شروع يک بسته اطلاعاتي جديد است که اطلاعات اين بسته به شکل کلمات 32 بيتيِ متوالي، در لبه​هاي بالا رونده پالس ساعت بر روي «گذرگاه»
 Packet_data_in قرار مي​گيرند. مقدار MTU نظير هر بسته قبل از شروع داده​هاي هر بسته در روي گذرگاه 16 بيتي mtu قرار مي​گيرد. 

از آنجا که در هنگام انجام اعمال پردازشي چون تکه​کردن نمي​توان همواره به شکل بلادرنگ به دريافت و ارسال اطلاعات اقدام کرد، در چنين مواردي، به صف​هايي براي نگه​داري اطلاعات ورودي نياز است. بدين ترتيب پس از به پايان رسيدن اعمال پردازشي فعلي، مي​توان اطلاعاتي را که در هنگام عمل قبلي سيستم ذخيره شده اند، مورد استفاده قرار داد. يکي از مهمترين اين صف​ها، FIFO
ها هستند. در اين صف​ها اطلاعات ورودي پشت سرهم قرار گرفته و با همان ترتيب ورود به صف،  مورد استفاده قرار مي​گيرند. نسخه ابتدايي IPFE داراي يک چنين صفي به شکل يک FIFOي مدور
 بود. از آنجا که عمل تکه​کردن، عمدتا در آخرين لايه​ها از پردازش​هاي IPv4 انجام مي​گيرد، و تا رسيدن به بخش تکه​کردن در مراحل مختلف، بسته​ها در صف​هاي متععدي قرار مي​گيرند، نيازي به تعبيه FIFO در IPFE حس نشد. به همين خاطر در نسخه​هاي بعدي از اين واحد، FIFOي داخلي حذف گرديد و امکان استفاده از FIFOي بيروني با کمک پايه Read_en فراهم گرديد. در نسخه فعلي از IPFE فرض مي​شود که ورودي​هاي Packet_in و Packet_data_in از خروجي​هاي FIFOيي گرفته شده​اند که کنترل عمل خواندن از آنها با کمک Read_en انجام مي​گيرد. واضح است که IPFE کنترلي بر نحوه ورود اطلاعات بسته​ها، به اين FIFO ندارد.

پس از انجام عمل تکه​کردن بسته​ها، بسته​هاي ايجاد شده با کمک دوپايه Packet_out و Packet_data_out به خروجي فرستاده مي​شوند. نحوه سيگنالينگ اين پايه​ها کاملا همانند پايه​هاي ورودي Packet_in و Packet_data_in مي​باشند. به اين ترتيب که در شروع هر بسته جديد، پالس کوتاهي در پايه Packet_out قرار مي​گيرد و همزمان با آن اطلاعات بسته جديد در گذرگاه 32 بيتي Packet_data_out قرار مي​گيرند. لازم به ذکر است که اطلاعات خروجي در اين گذرگاه از قالب کامل بسته​هاي IPv4 تبعيت کرده و آماده ارسال بر روي خط خروجي مي​باشند. اما همانطور که گفتيم، در برخي از موارد، نياز به توليد پيام​هاي از نوع ICMP مي​باشد. اين پيام​ها در يک بسته IPv4 قرار گرفته و به سوي منبع ارسال کننده بسته اوليه ارسال مي​گردد. محتواي اين پيام به برخي از محتويات داده​هاي بسته فعلي وابسته است. با کمک پايه​هاي Icmp_out و Icmp_data_out وقوع چنين خطايي گزارش شده و محتواي پيام ICMP نظير آن نيز توليد مي​گردد. واضح است که اطلاعات اين گذرگاه از قالب IPv4 تبعيت نکرده و به يک واحد جانبي نياز است تا اين اطلاعات را در قالب يک بسته جديد قرار داده و ارسال کند. آشکار است که اين عمل از حيطه عملکرد​هاي تعريف شده براي IPFE خارج است.

5-2-  جزئيات دروني IPFE
واحد سخت​افزاري IPFE به شکل يک «ماشين با وضعيت​هايي به تعداد متناهي»
 که از اين به بعد به آن FSM مي​گوييم، طراحي و کدنويسي شده است. در شکل 5 نماي کلي اين FSM را مي​بينيم.
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در اين نماي کلي، چهار عدد «ابر وضعيت»
 را مشاهده مي​کنيد. در اين نما، شماره واقعي Stateهاي آغازين هر مورد را در بلاک مربوطه مشاهده مي​کنيد. دو ابر وضعيت Fragment و ICMP Gen ​ خود شامل چندين وضعيت ديگر مي​باشند. 

در هر FSM، متغير اصلي «وضعيت»
 ناميده مي​شود.

اين متغير نشان​مي​دهد که ماشين در کدام وضعيت از مجموعه وضعيت​هاي ممکنه قرار دارد.

در IPFE اين متغير، يک متغير «ثبات»
 و داراي پهناي 5 بيت مي​باشد. از آنجا که نوع کدگذاري «وضعيت​ها» در IPFE از نوع باينري است، با کمک اين متغير مي​توان حداکثر 32 وضعيت مختلف را ايجاد کرد. در طراحي IPFE از 23 وضعيت ايجاد شده استفاده شده است. در مراحل بهينه​سازي IPFE از متغير​هاي با پهناي بيشتر که داراي کدگذاري​هاي متفاوتي مي​باشند، نيز استفاده شده است. بهترين نتيجه سنتز و پياده​سازي از کدگذاري باينري بدست آمده است. 

شيوه کار اين FSM به اين ترتيب است که با فعال شدن پايه Reset ماشين در وضعيت Idle(stt00) قرار مي​گيرد. در اين وضعيت، IPFE ورودي Packet_in را تست مي​کند. فعال بودن اين پايه به معني شروع يک بسته جديد است. چنانچه اين پايه در لحظه تست فعال نباشد، ماشين در اين وضعيت باقي مي​ماند. در غير اين صورت، ابتدا ورودي mtu در يک مجموعه ثبات داخلي ذخيره مي​شود. سپس با توجه به طول بسته فعلي که در اولين کلمه از بسته قرار دارد در مورد ارسال مستقيم بسته به خروجي و يا تکه​کردن آن تصميم مي​گيرد. چنانچه طول کلي بسته از MTU کم​تر باشد، لازم است تا بسته بدون هر گونه تغييري به خروجي فرستاده شود. اين عمل در وضعيت Forward(stt01) انجام مي​گيرد. پس از به پايان رسيدن بسته فعلي ماشين در وضعيت Idle قرار خواهد گرفت. چنانچه طول کلي بسته از MTU بيشتر باشد، لازم است تا بسته فعلي را تکه​کرد. براي انجام اين عمل ماشين در وضعيت Fragment(stt02) قرار مي​گيرد. در اين مجموعه از «وضعيت​ها» اعمال پيش​بيني شده در مورد تکه​کردن به ترتيب انجام مي​شود. اين اعمال شامل ذخيره و پردازش سرآيند بسته و بدست​آوردن اطلاعات لازم از سرآيند بسته​ است. سپس دو  سرآيند مختلف براي بسته​هايي که لازم است تا به خروجي فرستاده شوند، ايجاد مي​شود و با اطلاعات لازم پر مي​شوند. در صورت لزوم اطلاعات اين سرآيندها دوباره نويسي مي​شود. پس از به پايان​رسيدن عمل ارسال تکه​ها به درگاه خروجي، دوباره  ماشين در وضعيت Idle قرار مي​گيرد و منتظر بسته​هاي بعدي مي​ماند. چنانچه طول بسته فعلي از MTU بيشتر بوده و در عين حال بيت DF فعال شده باشد نياز است تا يک پيام ICMP توليد شود. در اين موقع ماشين در وضعيت ICMP_Gen(stt18) قرار مي​گيرد. در اين مجموعه از وضعيت​ها، اعمال لازم براي ارسال پيام​هاي ICMP انجام مي​گردد.

در پايان لازم به ذکر است که در واحد IPFE عمل محاسبه «جمع کنترلي»
 انجام نمي​شود. علت اين امر اين است که محاسبه اين جمع کنترلي به پيچيدگي مدار به مقدار زيادي مي​افزايد، لذا قبلا بطور جداگانه واحدي کدنويسي و پياده​سازي گرديده است که اين عمل را با سرعت بسيار خوبي انجام مي​دهد. با وجود چنين واحدي در بيرون IPFE نيازي به محاسبه جمع کنترلي در درون IPFE نيست.

6-  نتايج

کدهاي نوشته شده براي IPFE همگي در مراحل مختلف پياده​سازي با کمک نرم​افزار Modeltech ModelSim v5.4e شبيه​سازي و با داده​هاي مختلف تست شده​اند. اين کدها با کمک نرم​افزار Exemplar Leonardo Spectrum v2001 سنتز شده و توسط Xilinx ISE v5.1 و بر روي يک چيپ به شماره XC2V1000-6BG562 پياده​سازي شده اند. نتايج جدول زير از فايل​هاي خروجي نرم​افزار​هاي فوق استخراج شده​اند.

	2.462 (Gb/s)
	Throughput

	76.923 (MHz @ PaR)
	Maximum CLK Speed

	46% (2377 out of 5120)
	Area%  (used CLB/total CLBs)
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شکل 4:  واسط کاربري IPFE
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شکل 5 : نماي کلي FSM در IPFE
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شکل3:  شماي کلي بازسازي يک بسته





شکل2:  شماي کلي تکه�کردن يک بسته





شکل 1:  قالب بسته�ها در پروتکل IP
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1. IPFE: Internet Protocol Fragmentation Engine


�. FPGA: Field Programmable Gate Array


�. Fragmentation 


4.  با استفاده از پارامترMTU(Maximum Transfer Unit)  خط خروجي


5. ISI: Information Science Institute 


6. Router


7. Synchronous 


8. Bus


9. FIFO: First In, First Out


10. Circular FIFO


11. FSM : Finite State Machine 


12. Hyper State


13. State


14. Register


15. Check-Sum
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