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چکيده: در اين مقاله يک لايه امنيتي وفق پذير براي وب سرويسها با عنوان WSSLayer ارائه شده که با بهرگيري از بيان تهديدها در قالب يک استاندارد و استقرار در لايه کاربرد وب سرويسها، جوابگوي بازه وسيعي از تهديدهاي مربوط به وب سرويسها است. با استفاده از اين لايه امنيتي مي توان به  راحتي و با هزينه هاي اندکي وب سرويسهاي موجود را بدون نياز به تغيير کد برنامه، در مقابل تهديدها محافظت کرد.
جهت ارزيابي لايه امنيتي، اين لايه برروي سه نمونه آسيب پذير توسط روالهاي خودکار و دستي مورد آزمون قرار گرفت. در نتيجه اين ارزيابي ها، لايه امنيتي توانسته بود تمامي حملات را شناسايي کرده و از نمونه ها در مقابل آنها محافظت کند.
واژه هاي كليدي: آسيب پذيري، لايه امنيتي، وب سرويس، وفق پذير، WSSLayer.
1- مقدمه 
امروزه اهميت وب و کاربردهاي مبتني بر آن بر هيچ شخص و سازماني پوشيده نيست. بسياري از دولتها و سازمانها به منظور کاهش هزينه ها و افزايش کيفيت خدمات رساني، وب را به عنوان درگاه خدمات رساني دولت و سازمان خود مورد استفاده قرار مي دهند. با ظهور وب سرويسها به عنوان يک بستر ارائه خدمات نوين، بسياري از شرکتها و سازمانها از اين بستر براي ارائه خدمات خود به ساير مجموعه ها و اشخاص استفاده مي کنند. در کنار نحوه و کيفيت خدمات رساني به مشتريان، مسائل امنيتي از مهمترين چالشهاي پيش روي سرويسهاي مبتني بر  وب مي باشد. با فراگيرتر شدن استفاده از بستر وب و اينترنت، حجم سوء استفاده ها و تهديدهاي وب روز به روز در حال افزايش است[1-3].
تهديدهاي امنيتي هر دوسوي ارتباطات وب يعني سرويس دهنده و سرويس گيرنده را  مورد هدف قرار داده اند. از نگاه مهندسي نرم افزار برآورده ساختن امنيت به عنوان يک هدف،  مي بايست در طول چرخه توليد يک نرم افزار مورد توجه قرار گيرد[4]. اما بسياري از کاربردهاي موجود، داراي نقايص امنيتي مي باشند که تهديد بالقوه اي براي سرويس دهنده ها و سرويس گيرنده ها به حساب مي آيند. يکي از پر هزينه ترين فعاليتها در چرخه توليد نرم افزار اعمال اصلاحات پس از توليد آن است[4]. در اين مقاله، يک لايه امنيتي براي وب سرويسها  با عنوان WSSLayer
 معرفي شده است. اين لايه با قرار گيري برروي وب سرويسهاي موجود و بر اساس توصيف آسيب پذيري هاي آنها، از آنها در قبال تهديدهاي شناخته شده مبتني بر وب محافظت مي کند. بکارگيري اين لايه نيازمند هيچگونه تغيير در کد وب سرويس نبوده و بنابراين هزينه ها را تا حدود قابل توجهي براي فراهم ساختن اهداف امنيتي مورد نظر، کاهش مي دهد.
در بخش دوم اين مقاله کارهاي مرتبط با موضوع مقاله مورد بررسي قرار مي گيرند. در بخش سوم موارد مربوط به طراحي لايه امنيتي بيان مي شوند. در بخش چهارم اجزاي تشکيل دهنده لايه امنيتي معرفي شده و در بخش پنجم يک ساختار مناسب جهت بيان آسيب پذيري ها معرفي مي شود. در بخش ششم عملکرد لايه با استفاده از نمونه هاي اجرايي مورد ارزيابي قرار مي گيرد. در انتها و در بخش هفتم نتيجه گيري و کارهاي آتي مورد نظر در اين حوزه بيان مي شود.
2- کارهاي مرتبط
فعاليت  هاي مورد نياز براي برآوردن اهداف امنيتي در يک کاربرد را براساس حوزهاي درگير مورد بحث در اين مقاله، مي توان به سه دسته کلي "توسعه امن"، "شناسايي  و توصيف آسيب پذيري ها" و  "بکارگيري شيوه  هاي امنيتي" تقسيم بندي کرد. 
در [1] با عنوان "يک لايه امنيتي براي برنامه هاي کاربردي مبتني بر وب"، توسط مولفين امن ساختن کاربردهاي عمومي وب مانند وب سايتها در دستور کار قرار گرفت. در آن يک لايه امنيتي پيشنهاد شده که با قرار گيري برروي برنامه کاربردي و توصيف آسيب پذيري هاي آن با استفاده از روشهاي استاندارد، بدون نياز به تغيير کد برنامه مي توان آنرا در قبال آسيب پذيري هاي لايه کاربرد محافظت نمود. بسياري از کارهاي مشابه و مرتبط با موضوع امنيت وب در مقاله فوق بيان شده که براي اطلاعات بيشتر مي توان به آن مراجعه کرد.
شيوه هاي امنيتي که به منظور مقاوم ساختن وب سرويسها در برابر حملات مورد استفاده قرار مي گيرند به روز رساني سيستمها و سرويسها، فايروالهاي شبکه، سيستم هاي تشخيص نفوذ و فايروالهاي برنامه کاربردي و وب سرويسها مي باشند[5] . علاوه بر موارد فوق با توجه به اينکه شيوه انتقال پيام در وب سرويسها بيشتر از طريق قراردادSOAP [6]مي باشد، استانداردهاي امنيتي مختلفي براي امن ساختن اين پيامها توسط مجموعه هاي مختلف ارائه شده که مي توان به WS-Security [7]و ساير الحاقات آن شامل WS-SecureConversation[8]، WS-Federation[9]، WS-Policy[10] و WS-Trust[11] اشاره کرد. بيشتر اين راهکارها در رابطه با امن ساختن پيام مي باشد و در صورتيکه خود محتواي پيام به عنوان مثال حاوي داده هاي تهديد آميزي مانند SQL Injection، XML Bomb، XPath Injection و موارد مشابه باشد، تاثير به سزايي نخواهند داشت.
3- طراحي لايه امنيتي 
هدف اصلي اين طرح ايجاد يک لايه برروي يک وب سرويس موجود مي باشد که با بکارگيري آن ريسکهاي امنيتي شناخته شده آن سرويس کاهش يابد. شيوه کلي عملکرد اين لايه مشابه روش بيان شده در[1] است. با اين تفاوت که هدف لايه امنيتي پيشنهادي، وب سرويسها مي باشد. در اين لايه پس از مدل کردن آسيب پذيري ها  و معرفي آنها به لايه، وب سرويس مورد نظر در قبال آن آسيب پذيري ها مسون خواهد شد. 
3-1  محل قرارگيري لايه
مسئله اول در مورد اين لايه، محل قرار گيري آن مي باشد. همانطور که در تعريف بيان شد، مکان قرارگيري آن برروي وب سرويس مي باشد. به طور معمول به دو طريق زير مي توان اين کار را انجام داد.
· استفاده به صورت ماژولهاي سرويس دهنده برنامه کاربردي
· قرار گيري ميان سرويس دهنده و وب سرويس
گزينه اول يعني استفاده به صورت ماژولهاي سرويس دهنده برنامه کاربردي از لحاظ کارايي (سرعت) داراي امتياز بيشتري مي باشد اما به دليل عدم بر قرار Session برنامه کاربردي (در صورتيکه وب سرويس از آن پشتيباني کند)، نمي توان مسائل امنيتي آنرا بررسي کرد. همچنين درصورتي که پيامها از طريق WS-Security رمزنگاري شده باشند، بکار گيري ماژولهاي وب سرور به دليل عدم دسترسي به محتوا به دليل رمزنگاري شدن آن با مشکل مواجه مي شود. بنا به دلايل فوق محل قرار گيري اين لايه ميان وب سرويس و سرويس دهنده برنامه کاربردي در فضاي دسترسي وب سرويس پيشنهاد مي گردد. در شکل 1 محل قرارگيري لايه امنيتي WSSLayer پيشنهادي مشاهده مي شود.

[image: image1.emf]W

S

S

L

a

y

e

r

Services

Application 

Server

Not Validated

Request

Validated

Request

Validated

Response

Web Services

Validated

Response

Not Validated

Response

Not Validated

Request

شکل 1:  محل قرار گيري لايه امنيتي WSSLayer
3-2  شناسايي و توصيف آسيب پذيري ها
آسيب پذيري هاي مبتني بر وب به دليل شيوه ها و ابزارهاي مختلف درگير در اين حوزه بسيار متنوع مي باشند[12]. به دليل اينکه تعامل با وب سرويسها بيشتر مبتني بر وب مي باشد، بسياري از آسيب پذيري هايي که مربوط به کاربردهاي عادي وب هستند، براي وب سرويسها نيز مطرح است. در کنار اين موضوع خود وب سرويسها به دليل وجود شيوه ها و ابزارهاي اضافه بر کاربردهاي عادي وب مانند پيام SOAP و يا تجزيه کننده هاي XML داراي آسيب پذيري هاي خاص خود نيز مي باشند[13]. 
به طور کلي آسيب پذيري هاي وب سرويسها را مي توان به دو دسته خاص و عام تقسيم بندي کرد. آسيب پذيري هاي خاص آنهايي مي باشند که به ازاي سرويسهاي مختلف متفاوت هستند. به بيان ديگر ممکن است يک سرويس به آسيب پذيري خاصي مبتلا باشد و سرويس ديگر در همان مجموعه به آن آسيب پذير نباشد. به عنوان مثال آسيب پذيري SQL Injection از نوع آسيب پذيري هاي خاص به حساب مي آيد. 
در مقابل آسيب پذيري هاي عام آنهايي هستند که در يک مجموعه، کل سرويس هاي موجود به آن آسيب پذير مي باشند. اين آسيب پذيري ها معمولا به دليل وجود نقص در مواردي مانند تجزيه کنندگان XML بوجود مي آيد. به عنوان مثال آسيب پذيري به XML Bombs از اين نوع آسيب پذيري ها مي باشد.
شيوه برخورد با اين دو دسته از آسيب پذيري ها در لايه امنيتي پيشنهادي متفاوت است. در مورد هر دو دسته، آسيب پذيري هاي يک وب سرويس با استفاده از روشهاي مختلفي قابل استخراج مي باشد. مدل سازي تهديد، يکي از اين روشها است [14]. در مدل سازي تهديد فرد خبره و يا گروههاي تشکيل شده براي اين هدف، وب سرويس و يا کاربرد را از جنبه هاي مختلف مورد تحليل و بررسي قرار مي دهند. پس از بررسي و شناسايي آسيب پذيري ها، موارد يافت شده براي انجام اصلاحات مستند مي شوند. در اين روشها معمولا آسيب پذيري ها براساس ميزان ريسک، طبقه بندي و مورد بررسي قرار مي گيرند.
روش ديگر شناسايي آسيب پذيري ها بررسي يک وب سرويس توسط ابزارهاي ارزيابي امنيت مي باشد. اين ابزارها به دو صورت ايستا و پويا، امنيت وب سرويس را مورد ارزيابي قرار مي دهند. در شيوه هاي ايستا کد برنامه، مورد بررسي قرار گرفته و در شيوه هاي پويا عملکرد برنامه در زمان اجرا بررسي مي شود [15]. اين ابزارها معمولا براي ارزيابي آسيب پذيري هاي رايج وب سرويسها مناسب مي باشند. بررسي منظم رويدادهاي بايگاني شده وب سرويسها نيز مي تواند به خوبي نمايانگر حملات صورت گرفته برروي آنها باشد. 
در اين مقاله جهت توصيف آسيب پذيري هاي خاص مدل AVDL
 [16] توسعه داده شده است. در اين توصيف به ازاي هر وب سرويس آسيب پذيري ها به صورت جداگانه در يک قالب مبتني بر XML بيان مي شوند.
براي آسيب پذيري هاي عام شيوه متفاوتي در نظر گرفته شده است. به دليل اينکه معمولا نحوه شناسايي اين نوع آسيب پذيري ها به فاکتورهاي متعددي وابسته است، براي شناسايي آنها از فيلترهايي استفاده مي شود که مي بايست توسعه دهنده لايه بر اساس يک استاندارد خاص، آنها را توسعه داده و در لايه قرار دهد.
دو نوع فيلتر در لايه وجود دارد، فيلتر هاي ورودي و فيلتر هاي خروجي. همانطور که از نام آنها بر مي آيد، فيلترهاي ورودي مختص بررسي ورودي از جهت آسيب پذيري و فيلترهاي خروجي براي بررسي خروجي ها مي باشند. فيلتر ها توابعي هستند که بر اساس استاندارد بيان شده در شکل 2 توسعه داده و در يک فايل همنام با تابع در پوشه مربوط به فيلترهاي ورودي و يا فيلتر هاي خروجي لايه امنيتي قرار مي گيرند. در هنگام بررسي يک درخواست، واحد کشف تهديد از اين تعاريف استفاده خواهد کرد.
در تعريف فيلتر ورودي به اين دليل درخواست به صورت خام تحويل فيلتر مي گردد که برخي از آسيب پذيري ها مربوط به ضعف تجزيه کننده XML مي باشد. در صورتيکه درخواست تجزيه گردد امکان بروز حمله و عدم کشف آن توسط فيلتر پيش خواهد آمد.
result [InputFilter](string rawReques)

result [OutputFilter](xml header, xml body)

result = {bool isAttack, string attack, string description}

شکل 2:  شيوه بيان فيلترها
4- اجزاي لايه امنيتي
لايه امنيتي WSSLayer از چهار جزء اصلي واحد کشف
، جلوگيري
، بايگاني
 و سياست گزاري
 تشکيل شده است. در شکل 3 ساختار کلي لايه امنيتي پيشنهادي مشاهده مي شود.
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شکل 3:  ساختار کلي لايه امنيتي WSSLayer
 وظيفه واحد کشف تهديد، بررسي ورودي ها و خروجي ها به منظور يافتن تهديدها و حملات عام و خاص مي باشد. تهديدهاي عام توسط فيلترها و تهديدهاي خاص در قالب پايگاه دانش در اين واحد بررسي مي شوند. در صورتيکه حمله اي تشخيص داده شد واحد جلوگيري، وظيفه مسدود کردن دسترسي مهاجم را بر عهده خواهد داشت. در کنار اين جزء واحد ديگري براي ثبت وقايع مورد بهره برداري قرار مي گيرد. واحد سياست گزاري نيز سياستهاي اعمال شده در لايه را مشخص مي کند.
شيوه عملکرد اين لايه بدين صورت است که به ازاي هر درخواست ابتدا بررسي مي شود کاربر در ليست سياه قرار دارد يا خير. کاربراني در ليست سياه قرار دارند که در گذشته رفتاري از آنها به عنوان حمله کشف شده باشد و براي مدت زمان مشخصي دسترسي به سرويس براي آنها مسدود شده باشد. سپس درخواست توسط واحد کشف به منظور بررسي احتمال وجود تهديد بررسي مي شود. در صورتيکه حمله اي شناسايي شود، کاربر توسط واحد جلوگيري به ليست سياه منتقل شده و جزئيات درخواست توسط واحد بايگاني ثبت مي شود. در ادامه اين بخش هر يک از واحدها به صورت کامل تر معرفي مي شوند.
4-1  واحد کشف تهديد
اين واحد ورودي ها را به منظور يافتن حملات و داده هاي زيانبار و خروجي ها را به منظور عدم انتشار داده هاي حساس مورد بررسي قرار مي دهد. 
اين واحد از دو زير واحد کشف حملات عام و کشف حملات خاص تشکيل شده است. حملات عام از طريق فيلتر ها و حملات خاص از طريق دانش موجود که بر اساس توصيف آسيب پذيري ها تهيه شده مورد بررسي قرار مي گيرند. 
شيوه عملکرد اين واحد بدين صورت است که ابتدا ورودي به صورت خام (درخواست HTTP خالص) توسط فيلترهاي ورودي مورد بررسي قرار مي گيرند. در صورتيکه حمله اي توسط هريک از فيلترهاي ورودي کشف شود، کاربر توسط واحد جلوگيري وارد ليست سياه شده، جزئيات حمله توسط واحد بايگاني ثبت و ارتباط خاتمه مي يابد.
در صورتيکه حمله اي توسط فيلتر هاي ورودي کشف نشود، به ازاي مشخصات سرويس درخواستي، اطلاعات لازم از پايگاه دانش واکشي شده و توسط واحد بررسي حملات خاص بررسي مي گردد. در صورتيکه حمله اي شناسايي شود، کاربر توسط واحد جلوگيري وارد ليست سياه شده، جزئيات حمله توسط واحد بايگاني ثبت و ارتباط خاتمه مي يابد.
در صورتيکه حمله اي به ازاي ورودي ها شناسايي نشود، سرويس به صورت عادي فراخواني شده و مقادير بازگشتي همانند روال فوق براي مواردي چون نشر اطلاعات حساس مورد بررسي قرار مي گيرند. در شبه کد 1 عملکرد اين واحد مشاهده مي شود.
Input: Raw Request, SOAP Message Headers, 
         SOAP Message Bodies
Output: boolean

inputFilterResult = checkInputFilters(Raw Request)

if  (inputFilterResult == attack) {

     logAttack(inputFilterResult)

     blockUser()  return false
}

validations = reteriveValidationFromDB();

foreach(validations) {

     validationResult  = validate(validations.inpute, 

                                            SOAP Message Headers,

                                            SOAP Message Bodies)

     if (validationResult  == attack) {

         logAttack(validationResult)
         blockUser()   return false
     }

}

result = callService()

foreach(validations) {

     validationResult  = validate(validations.output, 

                                            SOAP Message Headers,

                                            SOAP Message Bodies)

     if (validationResult  == attack) {

         logAttack(validationResult)   return false
     }

}

outputFilterResult = checkOutputFilters(request.raw)

if  (outputFilterResult == attack) {

     logAttack(outputFilterResult)  return false
}

return true

شبه کد1:  عملکرد واحد کشف تهديد WSSLayer
4-2  واحد جلوگيري
در صورتيکه تهديدي شناسايي شود مي بايست از دسترسي مهاجم احتمالي به وب سرويس جلوگيري شود. در وحله اول اين واحد، مهاجم را با توجه به آدرس IP  شناسايي مي کند. البته آدرسIP ضعيف ترين شکل شناسايي کاربران در وب سرويسها مي باشد. روشهاي ديگري نظير Session يا اعتبارنامه هاي کاربران نيز وجود داشته که از دقت بالاتري برخوردار است اما براي تمامي وب سرويسها عموميت ندارد. به همين دليل در طرح فعلي از آدرس IP به منظور شناسايي مهاجم استفاده مي شود. سپس اطلاعات مورد نياز براي شناسايي مجدد مهاجم به همراه زمان وقوع و مشخصات حمله ثبت مي شود. در صورتيکه بار ديگر مهاجم با يکي از مشخصات فوق اقدام به درخواست نمايد تا اتمام بازه زماني انسداد، پاسخي براي درخواست دهنده ارسال نمي گردد.
زمانيکه وب سرويس بنا به دلايلي به هدفي براي مهاجمان تبديل شود اين روش مي تواند تاحدود بسيار زيادي از زمان مهاجمان را براي دسترسي مجدد تباه سازد. اطلاعات مربوط به کاربران مسدود شده در موجوديتي در ساختار پايگاه داده رابطه اي مورد استفاده، نگهداري مي شود. 
به ازاي هر درخواستي که حمله در نظر گرفته شود، اطلاعات مربوط به درخواست کننده در اين موجوديت وارد مي شود تا در درخواستهاي بعدي براي جلوگيري از دسترسي مجدد تا مدت زمان تعيين شده توسط واحد سياست گزاري مورد استفاده قرار گيرد. خصوصيات اين موجوديت عبارت است از:
· آدرس IP مهاجم
· زمان انقضاي انسداد
· حمله شناسايي شده
4-3  واحد بايگاني
همراه با جلوگيري دسترسي موقتي واحد بايگاني، واقعه را ثبت مي کند. مدير وب سرويس مي تواند با بررسي وقايع ثبت شده تصميمات لازم را در زمان جلوگيري دسترسي مهاجم اتخاذ نمايد. مشخصات مورد نياز براي بايگاني در قالب رابطه اي تعريف و نگهداري مي شوند.
به ازاي هر درخواستي که حمله در نظر گرفته شود، اطلاعات مربوط به درخواست کننده و حمله در اين موجوديت بايگاني مي شوند. خصوصيات اين موجوديت عبارت است از:
· آدرس IP مهاجم
· حمله شناسايي شده
· تاريخ و زمان کشف حمله
· وضعيت مسدود شدن دسترسي
· جزئيات درخواست شامل درخواست و يا پاسخ خام
4-4  واحد سياست گزاري
واحد سياست گزاري همانطور که از نامش پيداست، وظيفه تعيين سياستهاي لايه امنيتي پيشنهادي را بر عهده دارد. مواردي همچون مدت زمان مسدود کردن دسترسي مهاجم براي حملات مختلف، مسدود کردن دسترسي در زمان کشف حمله در ورودي و مسدود کردن دسترسي در زمان کشف مواردي همچون نشر اطلاعات در خروجي توسط اين واحد مشخص مي شود. 
انتخاب سياست مناسب نقش موثري در ميزان امنيت سيستم دارد. سياست اتخاذ شده در اين لايه مسدود کردن دسترسي به مدت 10 دقيقه براي تمامي حملات شناسايي شده و همچنين عدم مسدود کردن دسترسي در زمان بررسي خروجي ها مي باشد.
5- انتخاب يک ساختار مناسب جهت بازنمايي آسيب پذيري ها
آسيب پذيري هاي يک وب سرويس براي بکارگيري در لايه امنيتي بايستي به نحو مناسبي بازنمايي گردند. در اين بازنمايي معيارهاي کارايي، سادگي و قابليت توسعه مورد توجه قرار گرفته است. يک شيوه بازنمايي استفاده از يک کامپايلر براي تبديل توصيف آسيب پذيري به کد برنامه اجرايي است. روش ديگر تبديل توصيف آسيب پذيري ها به يک دانش قابل استفاده در لايه اجرايي است، بطوريکه بتوان در زمان اجرا از آن استفاده کرد. البته شيوه هاي ديگري مانند بازنمايي توسط يک مجموعه قواعد قابل استفاده در يک سيستم خبره نيز مطرح مي باشد. سربار مورد نياز جهت اجراي مواردي مانند سيستم خبره در زمان اجرا باعث کاهش کارايي لايه امنيتي مي باشد. در نتيجه در بررسي ها مورد توجه قرار نگرفته اند.
در اين بخش دو شيوه مطرح شده به لحاظ معيارهاي کارايي، سادگي و قابليت توسعه مورد مقايسه قرار مي گيرند. براي اجراي شيوه اول کدهاي متناظر با هر کدام از آسيب پذيري ها ايجاد گرديد. و براي اجراي شيوه دوم هرکدام از آسيب پذيري ها در قالب XML بيان و هسته پردازشي در لايه امنيتي پياده سازي شد.

جدول 1 : نتايج آزمون شبيه سازي شيوه هاي پياده سازي دانش
	کاربر همزمان
	بدون لايه
	لايه با XML
	لايه با کد

	1
	136
	117
	121

	10
	184
	151
	157

	20
	201
	177
	180

	30
	206
	180
	184

	40
	210
	194
	198

	50
	209
	192
	197


براي آزمون تاثير کارايي، شبيه سازي از عملکرد لايه پيشنهادي برروي يک وب سرويس نمونه صورت گرفت. در اين شبيه سازي به ازاي تعداد کاربران مختلف ميزان تعداد پذيرش درخواست در ثانيه توسط ابزارهاي بررسي ترافيک وب سرويس [17]، براي سه حالت بدون لايه، لايه با بيان XML و لايه با بيان کد ارزيابي صورت گرفت که نتايج آن به شرح جدول  1 مي باشد. همانطور که در جدول ملاحظه مي شود کارايي دو شيوه تفاوت چنداني با يکديگر ندارند و قابل چشم پوشي مي باشد.
با توجه به سادگي بيان و قابليت توسعه بيشتر شيوه دوم، اين شيوه براي بازنمايي انتخاب گرديد. بدين منظور در لايه امنيتي از ترکيب پايگاه داده رابطه اي و بيان دانش در قالب XML استفاده مي شود. دليل ترکيب اين دو روش سرعت دستيابي به اطلاعات در ساختارهايي مانند پايگاه داده رابطه اي مي باشد. در اين روش ابتدا به ازاي هر درخواست بررسي هايي که مي بايست برروي آن صورت گيرد در پايگاه داده موجود جستجو مي شود. در صورت يافت شدن مورد يا مواردي دانش بيان شده در قالب XML مربوط به آن درخواست توسط واحد کشف تهديد براي بررسي درخواست يا پاسخ مورد استفاده قرار مي گيرد. ساختار پايگاه داده رابطه اي مورد استفاده در شکل 5 مشاهده مي شود.
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 شکل 5:  مدل داده جهت بازنمايي آسيب پذيري ها
 در اين مدل موجوديت Attacks وظيفه نگهداري حملات شناسايي شده و AttackSteps جزئيات مربوط به شناسايي هر حمله را بر عهده دارد. خصوصيات موجوديت Attacks عبارتند از:
· AttackID: شناسه حمله
· AttackName: عنوان حمله
خصوصيات موجوديت AttackSteps عبارتند از:
· AttackID: شناسه حمله
· StepURL: آدرس URL سرويس
· StepMethod: روش ارسال درخواست يکي از مقادير(POST، SOAP1.0 و SOAP1.1).
· StepType: نوع مرحله ورودي يا خروجي
· IsFinalState: آيا مرحله نهايي مي باشد.
· RequestValidationXML: دانش بيان شده در قالب XML براي اعتبار سنجي ورودي
· ResponseValidationXML: دانش بيان شده در قالب XML براي اعتبار سنجي خروجي
اگر قالب XML مورد استفاده براي اعتبار سنجي ورودي ها و خروجي ها را به صورت شئ گرا در نظر بگيريم مدل آن به صورت شکل 6 مي باشد. پايگاه داده و دانش مورد نياز توسط بخش بازنمايي دانش با استفاده از ساختار XSLT [18] از روي توصيف آسيب پذيري هاي دريافت شده، ايجاد مي گردند.

    - soap_probe
      - soap_request
        - headers[]
        - bodies[]
      - soap_reponse
        - headers[]
        - bodies[]
شکل 6:  ساختار دانش مورد استفاده در لايه پيشنهادي
در اين بازنمايي بررسي هاي پارامترهاي موجود در سرآمد و بدنه يک درخواست SOAP در دو بخش درخواست و پاسخ صورت مي پذيرد. در بخش درخواست به ازاي پارامترهاي مختلف سرآمد و بدنه مي توان اعتبار سنجي هاي مورد نظر را با توجه به روالهاي موجود در بخش کشف آسيب پذيري هاي خاص واحد کشف تهديد را با ترکيبهاي مختلف انجام داد. ذکر جزئيات بيشر در اين زمينه با توجه به محدوديتهاي حجم مقاله امکانپذير نمي باشد.
6- ارزيابي لايه امنيتي
به منظور ارزيابي لايه امنيتي پيشنهادي، عملکرد اين لايه برروي سه نمونه موجود مورد بررسي قرار گرفت. هريک از اين نمونه ها قبل و بعد از اعمال لايه امنيتي توسط روالهاي خودکار و دستي مورد ارزيابي قرار گرفت. 
6-1  نمونه هاي آسيب پذير
نمونه هاي استفاده شده همگي کاربردهايي مي باشند که توسط مجموعه هاي مختلف براي آموزش مسائل امنيتي به عمد آسيب پذير طراحي شده اند. سه نمونه مورد استفاده براي ارزيابي لايه امنيتي پيشنهادي به شرح زير مي باشند.
· Hacme Bank[19]: نمونه آسيب پذيري از يک سايت امور بانکي، مبتني بر وب سرويس مي باشد که توسط بخشي از شرکت MacAfee براي آموزش مسائل امنيتي با استفاده از تکنولوژي .NET پياده سازي شده است.
· Hacme Book[20]: نمونه آسيب پذيري از يک کتابخانه مبتني بر وب مي باشد که توسط بخشي از شرکت MacAfee براي آموزش مسائل امنيتي با استفاده از تکنولوژي J2EE پياده سازي شده است.
· WebGoat[21]: نمونه آسيب پذيري مي باشد که توسط مجموعه OWASP براي آموزش مسائل امنيتي با استفاده از تکنولوژي J2EE پياده سازي شده است.
براي هريک از اين سه نمونه، مجموعه هاي منتشر کننده آنها  دستور العمل هايي براي ارزيابي مسائل امنيتي و  سوء استفاده از آسيب پذيري هاي آنها ارائه کرده است که در ارزيابي لايه مورد استفاده قرار گرفته است.
6-2  شيوه ارزيابي
نمونه ها به دو صورت خودکار و دستي مورد ارزيابي قرار گرفتند. براي ارزيابي خودکار نمونه ها از دو ابزار تست آسيب پذيري وب سرويس استفاده گرديد. اين ابزارها عبارتند از:
· SOATest[22]: يکي از قوي ترين ابزارهاي ارزيابي وب سرويسها مي باشد که به صورت تجاري عرضه مي شود. در بررسي انجام شده نسخه آزمايشي آن مورد استفاده قرار گرفت. اين ابزار انواع آسيب پذيري هاي عام و خاص وب سرويسها را مورد بررسي قرار مي دهد.
· SoapUI [23]: يکي از مشهورترين ابزارهاي متن باز براي بررسي وب سرويسها مي باشد. در اين ابزار مي توان انواع آسيب پذيري ها را مدل کرده و بر روي وب سرويسهاي مورد نظر آزمايش کرد.
در روش دستي بر اساس مستندات ارائه شده توسط توليد کننده هاي نمونه هاي آسيب پذير، روالهاي بيان شده قبل و بعد از اعمال لايه امنيتي برروي نمونه ها انجام گرديد.
6-3  نتايج ارزيابي
نتايج ارزيابي بدون اعمال لايه امنيتي بر اساس جداول 2 و 3 مي باشد.
در بررسي اوليه ابزار SOATest به ازاي تمامي سرويس هاي موجود در نمونه ها آسيب پذيري هاي عام XML Bombs، External Entities، Large XML، Invalid XML و Malformed XML را به دليل عدم دريافت پاسخ مورد انتظار به عنوان آسيب پذيري شناسايي نمود. ولي در اصل هيچيک از نمونه ها به موارد فوق آسيب پذير نبوده اند. در روش دستي نيز با استفاده از مستندات و دستورالعملهاي موجود بررسي ها صورت پذيرفت.

جدول 2 : خلاصه تعداد آسيب پذيري هاي يافت شده 
	نمونه
	تعداد سرويسها
	تعداد آسيب پذيري ها

	
	
	SOATest
	SoapUI
	روش دستي

	Hacme Bank
	23
	118
	6
	10

	Hacme Book
	13
	67
	3
	5

	Web Goat
	5
	25
	1
	2


جدول 3 : جزئيات تعداد آسيب پذيري هاي يافت شده 
	   آسيب   پذيري

نمونه
	  Command Injection
	  External Entities
	  Invalid XML
	  Large XML
	  Malformed XML
	  SQL Injection
	  XML Bombs
	  XPath Injection
	  XSS

	SOATest

	Hacme Bank
	0
	23
	23
	23
	23
	2
	23
	0
	1

	Hacme Book
	0
	13
	13
	13
	13
	1
	13
	0
	1

	Web Goat
	0
	5
	5
	5
	5
	0
	5
	0
	0

	SoapUI

	Hacme Bank
	2
	0
	0
	0
	0
	3
	0
	0
	1

	Hacme Book
	0
	0
	0
	0
	0
	2
	0
	0
	1

	Web Goat
	0
	0
	0
	0
	0
	1
	0
	0
	0

	روش دستي

	Hacme Bank
	2
	0
	0
	0
	0
	4
	0
	2
	2

	Hacme Book
	0
	0
	0
	0
	0
	3
	0
	0
	2

	Web Goat
	0
	0
	0
	0
	0
	1
	0
	1
	0


پس از دريافت نتايج ارزيابي توسط ابزارها و روش دستي آسيب پذيري ها توصيف گرديد. در شکل 10 قطعه اي ساده شده از توصيف آسيب پذيري ها براي سرويس Login در نمونه Hacme Bank مشاهده مي شود.
در اين شکل يک آسيب پذيري SQL Injection در سرويس Login گزارش شده است. اين سرويس با قرارداد Soap1.1 فراخواني شده و پارامتر  UserNameآن حاوي کارکتر “ ’ ” مي باشد که مشخص کننده بيان ساده يک حمله SQL Injection براي اين سرويس است.
در ادامه لايه امنيتي پيشنهادي با HTTPModule برروي وب سرويسهاي مورد نظر قرار گرفت. آزمونهاي اول بارديگر برروي آنها انجام شد. مشاهدات نشان دهنده اين امر بودند که  هيچيک از ابزارها و همچنين روش دستي با استفاده از دستور العمل هاي ارائه شده، برروي نمونه هاي موجود آسيب پذيري هاي گذشته در قبال حملات شبيه سازي شده را گزارش نکردند. به بيان ديگر لايه امنيتي توانسته بود تمامي آسيب پذيري هاي موجود را در قبال حملات شبيه سازي شده، پوشش دهد.
<wsvdl version=”1.0”>
   <session id=”vulnerability-session”
     target=http://localhost/HacmeBanks>
     <vulnerability-probe>
        <test-probe>
           <soap-probe>
              <request method=”POST” request-uri=
                ”/Services/UserManagement.asmx”
                 request-method=”Login”
                version=”SOAP/1.1”>
                <raw />
                <parsed>
                  <body>
                       <parameter  name=”UserName”>
                           <test contain=”’” />
                       </parameter>
                  </body>
                </parsed>
             </request>
             <response />
           </soap-probe>
        </test-probe>
        <vulnerability-description title=”SQL Injection” />
     </vulnerability-probe>
   </session>
</wsvdl>

شکل 10:  قطعه اي از توصيف آسيب پذيري ها
7- نتيجه گيري و کارهاي آتي
در اين مقاله يک لايه امنيتي با عنوان WSSLayer براي وب سرويسها پيشنهاد گرديد که با استفاده از استانداردها و الگوهاي موجود روشي را براي ايمن ساختن وب سرويسها، بدون نياز به تغيير کد برنامه امکانپذير مي سازد. تبعيت از استانداردهاي موجود، وفق پذيري با مسائل مختلف و شفافيت از ديگاه برنامه کاربردي از ويژگي هاي مهم اين لايه به شمار مي آيند. نتيجه بدست آمده بر اساس ارزيابي هاي خودکار و دستي برروي سه نمونه آسيب پذير نشان مي دهد که اين لايه توانسته تمامي آسيب پذيري هاي گزارش شده را برروي وب سرويسهاي نمونه مرتفع سازد.
در ادامه تحقيقات با توجه به استفاده روز افزون سازمانها و نهادها از معماري هاي مبتني بر سرويس و استفاده از وب سرويسها و کاربردهاي مختلف وب به صورت ترکيبي، و همچنين تنوع ابزارهاي کشف آسيب پذيري ها در وب سرويسها و برنامه هاي کاربردي، فعاليتهاي زير براي کارهاي آتي مورد نظر مي باشند.
· ارائه مدلي براي تبديل گزارشات دريافتي از ابزارهاي کشف آسيب پذيري به قالب توصيف مورد نياز،  به صورت خودکار
· توسعه ابزارهاي بررسي آسيب پذيري ها در وب سرويس
· استفاده از ساختاري کارامدتر در بازنمايي آسيب پذيري ها
· توسعه لايه با ترکيب موارد بيان شده در [1] و دستاوردهاي اين مقاله به نحوي که قابليت استفاده همزمان براي وب سرويسها و ساير کاربردهاي عادي مبتني بر وب را داشته باشد
· بکارگيري شيوه هاي دقيقتري در شناسايي مهاجمان 
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