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  چكيده
پيشنهاد  FAPSWPPپروتكل خريد امن كالاي الكترونيكي به نام  يك ، APSWPP پروتكل پرداخت الكترونيكي مقاله با توسعهدر اين 

و استفاده از روش تبادل خوشبينانه، مشتري از دريافت كالا در ازاي پرداخت وجـه   CEMBSكه در آن با بكارگيري گواهينامه  شود مي
ي از لحاظ معيارهـاي امنيتـي و كـارايي    دهاپيشن پروتكل. باشند و فروشنده نيز از دريافت وجه و رسيد در قبال تحويل كالا مطمئن مي

نيتـي مـورد   هاي امشود كه علاوه بر كارايي بهتر، كليه ويژگي قرار گرفته،  نشان داده ميي مرتبط هابا پروتكلمورد ارزيابي و مقايسه 
   .آورد خريد امن را فراهم مي نياز يك سيستم

  كلمات كليدي
 اراييتبادل منصفانه، كخريد الكترونيكي، امنيت، 

 
 

  مقدمه - 1
  پـول الكترونيكـي  از جملـه   يپرداخت الكترونيكي مختلف هايپروتكل تاكنون
و  [7 ,6]هــاي پرداخــت خــرد ، پروتكــل[5 ,4] ، چــك الكترونيكــي[3 ,2]
 طريق از پرداخت .است توسعه يافته [8]  هاي مبتني بر كارت اعتباريپروتكل
 و هـا داده ارسـال  زيـرا  ،طلبـد  مـي  بالايي امنيت اينترنت خصوص به هاشبكه

اصـلي تـرين    .آورد مـي  دنبـال  بـه  زيـادي  هاينگراني مالي محرمانه اطلاعات
، احـراز  1محرمـانگي نيازهاي امنيتي يـك پروتكـل پرداخـت امـن عبارتنـد از      

، حفــظ حــريم 5، مجــوز دسترســي 4هــا، جامعيــت داده3، انكارناپــذيري2هويــت
  .7و گمنامي 6خصوصي افراد

 NetBillيد كالاهاي الكترونيكي از قبيـل پروتكـل   ي خرهادر تراكنش
بـه چشـم    ديگـري نيـز  نيـاز امنيتـي   ،  Lee [10]و پروتكل پيشـنهادي   [9]
از  آنجا كه معاملـه در يـك مكـان     هاي غير الكترونيك،در تراكنش. خورد مي

انجـام درسـت   تواند بدون  گيرد، هيچ يك از طرفين نمي مشخص صورت مي
امـا در معـاملات   . بـه صـورت نيمـه تمـام رهـا كنـد       تراكنش را تعهدات خود

هـر  . الكترونيكي افراد غالباً مكان فيزيكي قابل  شناسايي و مشخصـي ندارنـد  
بـراي  . ام  كامل تعهـدات خـود ناپديـد شـود    يك از طرفين مي تواند بدون انج
الكترونيـك بايـد بـه گونـه اي      خريـد هـاي  جلوگيري از اين مشكل، پروتكـل 

 مكان اين گونه از تخلفات براي هيچ يـك از طـرفين وجـود   طراحي شوند كه ا
  .گويندمي 8، مبادله منصفانهبه چنين معامله اي .نداشته باشد

تا كنون مطالعات زيادي در زمينه تبادل منصفانه انجام شـده كـه بـه دو    
هاي تبادل مبتني بر شـخص  هاي تبادل تدريجي و پروتكلدسته كلي پروتكل

هاي تبادل تدريجي به تدريج با چنـدين مرحلـه   پروتكل .شوند تقسيم مي ثالث
هـاي  پروتكـل  .[11]تبادل پيام، احتمال تبادل منصفانه را افزايش مـي دهنـد   

مبتني بر شخص ثالث از يك شخص ثالث مورد اعتماد بـه صـورت بـرخط يـا     
هـايي كـه فقـط هنگـام بـروز      پروتكل. [13 ,12]  كنند برون خط استفاده مي
 9تبـادل خوشـبينانه  هـاي  شـود را پروتكـل  ثالث رجوع مـي  اختلاف به شخص

  .[13 ,14] نامند مي
، يـك  ]APSWPP10 ]1در اين مقاله با توسعه پروتكل پرداخـت سـيار   
در ايـن پروتكـل    . اسـت پروتكل خريد امن كالاي الكترونيكي پيشنهاد شـده  

جهـت   ناميده شده از روش تبادل خوشـبينانه  FAPSWPP11توسعه يافته كه 
پروتكـل پيشـنهادي از لحـاظ    . اسـتفاده مـي شـود    قراري مبادلـه منصـفانه   بر

 الكترونيكـي  هـاي خريـد  و با ساير پروتكـل و كارايي ارزيابي  معيارهاي امنيتي
هاي امنيتـي  شود كه علاوه بر تامين كليه ويژگيشده و نشان داده ميمقايسه 

  .مورد نياز، از كارايي بهتري نسبت به آنها برخوردار است
و خلاصـه اي از   CEMBS12گواهينامه  ايده 2در ادامه مقاله در بخش 

پيشـنهادي   پروتكل پرداخـت  3در بخش . بيان مي شود APSWPPپروتكل 

155



FAPSWPP هـاي امنيتـي   ويژگـي  تحليـل   به 4بخش . شرح داده مي شود
هـاي امنيتـي و   ويژگـي  5در بخـش  . پروتكل پيشنهادي اختصاص يافته است

هاي مـرتبط قـرار گرفتـه و    شنهادي مورد مقايسه با پروتكلكارايي پروتكل پي
  .انجام مي شودنتيجه گيري بندي و  جمع  6بخش در نهايتا 

  مرتبط كارهاي - 2

  CEMBSگواهينامه  -1- 2
شامل امضـاي   CTاثبات مي كند كه پيام رمز شده  CEMBSگواهينامه ايده 
، ده اسـت نگاري شرمز Aمي باشد كه توسط  Mبر روي فايل عمومي  Aفرد 

اين گواهينامه . [15]بدون اينكه اين امضا از پيام رمز شده قابل استخراج باشد 
   :ايجاد مي گردد Aبه شكل زير توسط 

 . باشـد    p = 2q +1دو عدد اول باشند بـه طوريكـه    qو  pفرض كنيم 
*Є Zاگر 

p G خواهيم داشت  باشد آنگاه :q = ord(G)  .  مقـدارg    نيـز يـك
*Zمولد از 

q پارامتر . باشد ميn  برابر با مقدارpq  انتخاب مي شود(n = pq) .  
جهـت انجـام امضـاي    عمـومي   كليـدهاي خصوصـي و   PKو  SKاگر 
را به گونه اي انتخاب مي كنيم كه رابطـه   vد، نباش آنتاييد اعتبار  ديجيتال و

  :زير برقرار باشد
 (SK)v (PK) = ١ mod n 

  نموده و مقادير را انتخاب r Є Znعدد  A :ايجاد امضا
 T = rv mod n و d = h(M, T)  وD = r(SkA)d mod n  را

 signA = (d, D)عبارتسـت از    Mبر روي پيام  Aامضاي . محاسبه مي كند
برابـر   d = h(M, DvJd)براي تاييد اعتبار امضا بايد بررسي كرد كه عبارت . 

True باشد.   
*w Є R Zعدد  A :رمزنگاري

q mod n  مـوده، مقـادير  را انتخـاب ن              
W = gw mod n  وVT = D(PKT)w mod n  پيـام   .را محاسبه مي كنـد

توجه داشته باشيد كه در اينجا تنها .  CT = (W, VT): رمز شده عبارتست از 
D  رمزنگاري شده وd اين مساله محرمانگي . به صورت عمومي باقي مي ماند
D را از بين نخواهد برد.  

بـراي اثبـات سـه معادلـه زيـر،       CEMBS : CEMBS_Certتوليد 
  :شوداستفاده مي wبدون آشكار كردن مقدار 

W = gw mod n                                                                (١)       
VT = D(PKT)w mod n                                                     (٢) 
d = h(M, DvJd)                                                               (٣) 

را بـه شـكل زيـر    ) 3(و ) 2(، )1(معـادلات  . باشـد  V = Dv فرض كنيم
  :وان بازنويسي كردت يم

d = h(M, VJd)                                                                 (٤) 
W = gw mod n                                                                (٥) 
(VT)v / V = (PKT

v)w mod n                                             (٦) 
CEMBS  نيز عبارتست از:  

Cert = (r, c, V, d) 
 

بـدون فـاش    (r, c)قرار مي گيـرد و  ) 4(در رابطه  V = Dvبه طوريكه 
. برقـرار مـي باشـد    wبراي ) 6(و ) 5(كه روابط  ، اثبات مي كندwكردن مقدار 
  :به شكل زير مي باشد (r, c)روند ايجاد 
          را به طور تصادفي انتخاب كرده، مقـادير  u Є {1, 2, …, q-1}مقدار 

a = gu mod n  وA = (PKT
v)u  mod n     را محاسـبه مـي نمـاييم .

 : را برابر عبارات زير قرار مي دهيم cو  rهمچنين 
r = u – cw mod q 
c = h(g, W, PKT

v, (VT)v / V , a, A) 
  :يك تابع درهم سازي يكطرفه با دامنه زير مي باشد hدر عبارت فوق، 

h: {١ ,٠}*  {١ ,٠}|q|-١ 

بايـد   Cert = (r, c, V, d)براي ارزيـابي   : CEMBSتاييد اعتبار 
  يا خير؟باشند  و عبارت زير برقرار مي) 4(بررسي كنيم كه آيا رابطه 

C = h( g, W, PKT
v, (VT)v / V, grWc, (PKT

v)r (VT
v/V)c) 

 
نمي كند،  Dكمكي به افشاي مقدار  Cert = (r, c, V, d)معلوم بودن 

  .قابل استخراج نمي باشد V = Dv mod nاز رابطه  Dزيرا 

  APSWPP پروتكل -2- 2
و جهـت اسـتفاده در محـيط     بـوده  13SWPPمبتني بر  APSWPP پروتكل
برخـي  كارايي بهتر علاوه بر تامين  APSWPP .]1[ استنهاد شده سيار پيش

حفـظ حـريم   عدم و  مشتري گمناميعدم از قبيل   SWPP امنيتيِ هايضعف
پروتكـل از يـك گواهينامـه     ايـن  در. كنـد مرتفع مـي خصوصي مشتري را نيز 

و يـك حسـاب بـانكي     14صـورت چشـم بسـته   امضا شده به  ديجيتالي مستعارِ
عمـاري،  م .]1[ خفي نگه داشتن هويت مشتري استفاده مي شودگمنام، براي م
به صورت سطح بالا نشـان  ) 1(پروتكل در شكل اين  روند انجاماجزاء اصلي و 
  .داده شده است

  
    APSWPPمعماري پروتكل ) :  1(شكل 

  
هـاي  كليـه ويژگـي   APSWPPداده شـده كـه پروتكـل     نشان ]1[در 

محرمانگي، احراز هويـت،  يتي مورد نياز يك پرداخت الكترونيكي امن شامل امن
و  ها، مجوز دسترسي حفـظ حـريم خصوصـي افـراد    انكارناپذيري، جامعيت داده

اما در اين پروتكل مسائل ديگر يـك سيسـتم خريـد    . كندرا فراهم مي گمنامي
   .ه استمورد بررسي قرار نگرفت شامل ويژگي مبادله منصفانهالكترونيكي 

  درخواست خريد كالا -1

  بانك فروشنده  بانك مشتري

 مشتري تاييد درخواست  -2  مشتري

 تاييد پرداخت و مبادله مالي -4

 فروشنده

 رسيد -6

شبكه بانكي امن SSL ارتباط

 درخواست -3
 پرداخت

WTLS ارتباط 

 يه  پرداختتاييد -5    
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جهت ايجاد يك  APSWPP پروتكلتوسعه  - 3
   سيستم امن خريد كالاي الكترونيكي

قصـد تـامين ويژگـي تبـادل      APSWPPتوسـعه پروتكـل   در اين قسمت بـا  
بدين معنـي كـه مشـتري بايـد مطمـئن شـود كـه در ازاي         .منصفانه را داريم

ه نيـز  فروشـند . پرداخت وجه حتما كالاي مورد نظر خود را دريافت خواهد كـرد 
. بايد مطمئن شود كه در قبال تحويل كالا وجه مورد نظر را دريافـت مـي كنـد   

همچنين هيچيك از طرفين نبايد قادر به انكار دريافت عنصر مـورد نظـر خـود    
امضا شده اي مبني بر  هايبايد رسيدو فروشنده  به اين منظور مشتري . باشند

كـل توسـعه يافتـه را    ايـن پروت . تحويـل كـالا دريافـت كنـد     يـا پرداخت وجه 
FAPSWPP ناميممي.   
توضـيحاتي راجـع بـه علايـم      1جـدول  ابتـدا در   ادامـه مطالـب  پيش از 

  .مي شود بيان پروتكلدر مورد استفاده اختصاري 
  علائم اختصاري) :  1(جدول 

 توصيف علامت
 I, A, C, Mبانك مشتري،بانك فروشنده،مشتري، فروشنده 

T دشخص ثالث مورد اعتما 
PI اطلاعات پرداخت  

MBI اطلاعات بانكي فروشنده  
CBI اطلاعات بانكي مشتري  
HI از بانك  براي مخفي كردن اطلاعات كالاها  عددي تصادفي  

CID  طوريكه ه شناسه اي يكبارمصرف كه خريدار به فروشنده اعلام ميكند، ب 
CID = h(IDc, Rc)

OI مشتريسفارش خريد 
t مهر زماني 

Tid كنداسه تراكنش كه تراكنش را به طور منحصر به فرد مشخص ميشن. 
IDX  عامل شناسه منحصر به فردX 

SignX  امضاي ديجيتالي انجام شده توسط عاملX 
PKX  كليد عمومي عاملX 
CertX  ِگواهينامه ديجيتاليX 
IDc شناسه منحصر به فرد مشتريِ گمنام كه در بانك ثبت شده است.  
h() رهم سازي يكطرفهتابع د 
Rc  براي مخفي كردن شناسه اصلي مشتري از فروشنده عددي تصادفي 
kA رمز مخفي جهت دسترسي مشتري به حساب 

Nonce  براي مخفي كردن رمز مخفي  عددي تصادفي استKA   
[x, k]  رمزگذاري پيامx  توسط كليدk 

m كالايي كه مشتري قصد خريد آن را دارد.  
PID شخص كننده كالاي شناسه مm 

CT 
يد عمومي شخص ثالثرسيد دريافت كالا كه مشتري امضا و با كل
  .رمزگذاري مي كند

  
از يك شخص ثالث مورد اعتماد جهت تامين  FAPSWPPدر پروتكل 

ويژگي تبادل منصفانه كمك گرفته مي شود كه در صـورت بـروز اخـتلاف بـه     
تـه پيشـنهادي شـرح داده    سـعه ياف در ادامـه پروتكـل تو   .شـود  وي رجوع مي

  .شود مي
  :فرض مي كنيم مراحل زير قبل از انجام تراكنش انجام شده است

 وثبـت نـام كـرده     (TTP15)فروشنده در يك شخص ثالث مورد اعتماد 
رمزگـذاري    kكند تا شخص ثالث آن را بـا كليـد   ميارائه  ويرا به  mكالاي 

ناميم، به عنوان تبليـغ   مي نموده و در يك مكان عمومي كه ما آن را كاتالوگ

از فروشـنده را   mزماني كه مشتري قصـد خريـد كـالاي     .قرار دهد mكالاي 
براي هر كـالاي  . را از كاتالوگ  دانلود كند [m, k] دارد، بايد كالاي رمز شده

m     فروشنده بايد كالا را به همراه توصيف آن و شناسه مشـخص كننـده كـالا
شـخص ثالـث بـراي هـر كـالا يـك كليـد        .  براي شخص ثالث ارسال نمايـد 

در ايـن  . دهـد  توليد كرده و آن را در اختيار فروشنده نيز قرار مـي  kرمزنگاري 
كالا را ارزيابي كرده و از تطابق آن با توصيفي كه براي آن روش شخص ثالث 
جهت خريد كالا، مشتري كـالاي رمـز شـده را از    . يابدمي ارائه شده اطمينان 

تطـابق كـالاي رمـز     پس ازكند،  مورد اعتماد دانلود ميكاتالوگ شخص ثالث 
  .صيف آن مطمئن باشدشده با تو

  مراحل انجام تراكنش -1- 3
بـه   سـپس شود كه در ادامه بيان شـده و  تشكيل ميمرحله  10اين پروتكل از 

  .شودميپرداخته امنيتي به كار رفته در پروتكل تحليل مكانيزمهاي 

   خريد كالا درخواست - 3-1-1
از   (PID)را بـه همـراه شناسـه كـالا      [m, k]الاي رمز شده مشتري ابتدا ك

كاتالوگ شخص ثالث مورد اعتماد دانلود مـي كنـد، سـپس يـك كانـال امـن       
WTLS16  مشـتري  . با فروشنده برقرار كرده و يك تراكنش را آغاز مي نمايـد

و سـفارش   (HI)را همراه با عدد تصـادفي   (IDC)در پيام آغازين شناسه خود 
جهت مخفي كردن سفارش  HIاز . كند براي فروشنده ارسال مي (OI)خريد 

شامل شناسـه كـالا    (OI)سفارش خريد . خريد از چشم بانك استفاده مي شود
(PID)  قيمت كـالا ،(Price)   شناسـه مشـتري ،(IDC)    و شناسـه فروشـنده
(IDM) مي باشد.  

١- Customer  Merchant: 
{ IDC, HI, TidRequest, OI} 

  ست مشتريتاييد درخوا - 3-1-2
 )شامل تاريخ و زمان فعلي( Tidفروشنده با دريافت درخواست مشتري شناسه 

فروشـنده در پاسـخ شناسـه    . را براي مشخص كردن تراكنش ايجاد مـي كنـد  
و شناسـه بانـك    (IDM)، شناسـه خـود   (Price)، قيمت كالا (Tid)تراكنش 

مشتري ارسال  براي  kرا به همراه كالاي رمزنگاري شده با كليد   (IDA)خود
  .نمايد مي

٢- Merchant  Customer:   
{ Tid, Price, IDM, IDA } ,  [m, k] 

  و رمزگذاري رسيد دريافت كالا ايجاد - 3-1-3
مشتري با دريافت كالاي رمز شده از فروشنده، آن را با كالاي رمز شده اي كه 

ئن برابري آنها مطم ـ از كاتالوگ شخص ثالث دانلود كرده مقايسه مي كند تا از
مشتري رسيد دريافت كالا را به شكل زير ايجـاد   ،كالادر صورت درستي . شود
  :كندمي

Receipt : {Tid, IDM, IDC, Price, OI} 
  ي كـه در بخـش  مطابق روش ـسپس رسيد فوق را با كليد خصوصي خود 

  . نمايد امضا مي ذكر شد 2-2
Signed_Receipt : {Tid, IDM, IDC, Price, OI}SignC 
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ليد رسيد امضا شده، مشتري بايد آن را با كليد عمومي شـخص  پس از تو
  :را به شكل زير ايجاد كند CTثالث مورد اعتماد رمزگذاري كرده و پيام 

CT = [({Tid, IDM, IDC, Price, OI}SignC),  PKT] 
 

ايـن  بـه كمـك   . را نيز بايـد ايجـاد كنـد    CEMBSمشتري گواهينامه 
 ،  CTتخراج رسيد امضـا شـده مشـتري از    ، فروشنده بدون امكان اسگواهينامه

بـا   رسيد امضا شده مشتري مي باشـد كـه   شامل CTكند كه  تواند ارزيابي مي
و  CTمشـتري  . رمزنگـاري شـده اسـت    (PKT)كليد عمومي شـخص ثالـث   

بـراي   را به همـراه گواهينامـه ديجيتـالي مسـتعار خـود      CEMBSگواهينامه 
  .فروشنده ارسال مي نمايد

٣- Customer  Merchant:    
CT = [({Tid, IDM, IDC, Price, OI}SignC),  PKT] , 
 CEMBS_Cert, CertC 

 امضاي قرارداد تراكنش توسط فروشنده - 3-1-4
و  CTبـا دريافـت   . فروشنده محتواي رسيد امضا شده مشتري را در اختيار دارد

CEMBS_Cert  و نيــز بــا دراختيــار داشــتن كليــد عمــومي شــخص ثالــث
(PKT) ابتدا بايد مطمئن شود كه ،  فروشندهCT    بـر   شـامل امضـاي مشـتري

 بـه كمـك اطلاعـات موجـود    بـه ايـن منظـور    . باشد مي روي اطلاعات رسيد
كه با عبـارت زيـر نشـان     دهد انجام ميمحاسباتي را جهت ارزيابي اين مساله 

  :داده مي شود
Verify (CEMBS_Cert, CT, Receipt, PKT, PKC ) = Yes 

د امضا و رمز شده درست بود، فروشنده پيامي شـامل  چنانچه ارزيابي رسي
، (IDA)و شناسـه بانـك خـود     (IDM)، شناسـه خـود   (Tid)شناسه تراكنش 
و نتيجه اعمال تابع درهم سازي  (Price)قيمت كالا  ،(IDC)شناسه مشتري 

ايجاد كرده، با كليد خصوصي  HIو عدد تصادفيِ  (OI)بر روي سفارش خريد 
امضاي اين اقلام اثبـات مـي كنـد كـه فروشـنده انجـام        .خود امضا مي نمايد

فروشـنده ايـن پيـام امضـا شـده را همـراه بـا        . تراكنش مزبور را پذيرفته است
  :كند گواهينامه ديجيتالي خود براي مشتري ارسال مي

٤- Merchant  Customer :   
{Tid, IDM, IDA, IDC, Price, h(OI, HI)}SignM , CertM 

 درخواست پرداخت  - 3-1-5
در اين مرحله مشتري بايد درخواست پرداخت وجه به فروشنده را توليد و امضا 

اين درخواسـت شـامل شناسـه تـراكنش     . كرده و براي بانك خود ارسال نمايد
(Tid) شناســه فروشــنده ،(IDM) شناســه بانــك فروشــنده ،(IDA) شناســه ،

، عـدد تصـادفي   h(OI,HI)، مقـدار   (Price)، قيمـت كـالا   (IDC)مشتري 
NONCE    سـازي بـر روي رمـز مخفـي      و نتيجه اعمـال تـابع درهـمKA  و
NONCE (h(Nonce, KA))  مشتري اين پيام را امضا نمـوده و  . باشدمي

به همراه قرارداد امضا شده توسط فروشنده و گواهينامه فروشنده بـراي بانـك   
  .دكنخود ارسال مي 

٥- Customer  Customer’s Bank :  
{Tid, IDM, IDA, IDC, Price, h(OI, HI) }SignM , CertM, 
{Tid, IDM, IDA, IDC, Price, h(OI, HI), NONCE,  
   h(Nonce, KA)}SignC 

  تاييد پرداخت و مبادله مالي - 3-1-6
بانك مشتري، امضاي فروشنده را بوسيله كليد عمـومي موجـود در گواهينامـه    

 h(OI, HI) سپس مقدار. اش تاييد اعتبار و فروشنده را احراز هويت مي نمايد
كه توسط مشتري امضا شده را بـا   (OI, HI) و كه توسط فروشنده امضا شده

يكديگر مقايسه مي كند تا مطمـئن شـود ايـن دو مقـدار برابرنـد و مشـتري و       
از آنجـا كـه مشـتري داراي    . ت كالاهاي خريد توافق دارنـد فروشنده روي ليس

گواهينامه اي است كه هويت واقعي او را نشان نمي دهد، براي تاييـد امضـاي   
  IDC كليد عمومي مربوط بـه  موجود در پيام، بانك IDC مشتري  با توجه به 

را تاييـد   signCمزبور را از بانك اطلاعاتي خـود اسـتخراج نمـوده و امضـاي     
را محاسبه نمـوده و    h(Nonce, KA)مقدارهمچنين بانك،   .تبار مي نمايداع

كه مشـتري ارسـال نمـوده مقايسـه مـي كنـد تـا          h(Nonce, KA)با مقدار
مطلـع اسـت،      KAاز آنجا كه فقط مشتري از رمـز  . مطمئن شود برابر هستند

در . را توليـد كـرده باشـد    h(Nonce,KA)فرد ديگري جـز او نمـي توانسـته    
ورت عدم وجود مشكل، بانك خريدار مبلغ كالاها را از حساب مشـتري كـم   ص

  .نمايد به بانك فروشنده ارائه ميرا كرده و درخواست واريز به حساب فروشنده 
٦ - Customer’s Bank  Merchant’s Bank:  
    Notification of payment 

  ارسال رسيد پرداخت به مشتري - 3-1-7
  .براي خريدار ارسال مي نمايدبانك خريدار رسيد امضا شده اي 

٧ - Customer’s Bank  Customer :  
 {Tid, IDM, IDC, Price, h(OI, HI)}signI 

  ارسال تاييديه پرداخت به فروشنده - 3-1-8
امضـا شـده را    تاييديهبانك فروشنده، مبلغ را به حساب فروشنده واريز نموده و 

  .براي فروشنده مي فرستد
٨ - Merchant’s Bank  Merchant 
 {Tid, IDM , IDC , Price, h(OI, HI)}signA 

 تحويل كليد رمزگشايي كالا  - 3-1-9
فروشنده با دريافت تاييديه دريافت وجه از بانك خود، بايد كليد رمزگشايي كالا 

  . را براي مشتري ارسال نمايد
٩ - Merchant  Customer :  k  

  تحويل رسيد دريافت كالا -3-1-10
الاي رمـز شـده ارسـالي توسـط فروشـنده را      ، كKمشتري با در اختيار گرفتن 

چنانچه فروشنده . را به دست مي آورد (m)رمزگشايي نموده، كالاي مورد نظر 
كليد درستي را ارسال نموده و مشتري كالاي خود را بـه دسـت آورد، مشـتري    

  .بايد رسيد امضا شده دريافت كالا را براي فروشنده ارسال نمايد
١٠ - Customer  Merchant:    
{Tid, IDM, IDC, Price, OI}SignC 
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هاي امنيتي پروتكل تحليل ويژگي - 4
FAPSWPP  
هاي امنيتي مختلـف ايـن پروتكـل مـورد بررسـي قـرار       در اين قسمت ويژگي

گيرد، سپس نشان داده مي شود كه چنانچه يكي از طرفين تعهدات خود را  مي
حقـوق طـرف   به درستي انجام ندهد، چگونه پروتكل پيشـنهادي مـانع نقـض    

  . مقابل خواهد شد

   محرمانگي   -1- 4
 WTLSو  TLS/SSLامنيت ابتدا به انتها با تركيـب   محرمانگي اطلاعات و

صوصـي،  داخـل شـبكه خ   درWAP17 بـا قـرار دادن دروازه   . فراهم مي شـود 
   .نيز حل مي شود WAP gapمشكل 

   هاي ارساليجامعيت داده -2- 4
 استفاده از. تامين مي گردد WTLSهاي ارسالي توسط مكانيزم جامعيت داده 

  .هاي امضا شده را تضمين مي نمايدجامعيت دادهنيز  امضاي ديجيتال

  احراز هويت  -3- 4
 بـا انجـام  در پروتكل پيشنهادي مشتري به واسطه وجود گواهينامه ديجيتالي و 

امضاي ديجيتالي به بانك خود احراز هويت مي گـردد، هرچنـد هويـت واقعـي     
نام مسـتعار در گواهينامـه و حسـاب بـانكي وي فـاش      وي به دليل استفاده از 

خـود را   CEMBSو گواهينامـه   با نـام مسـتعار  مشتري گواهينامه  .شود نمي
فروشنده از طريق ايـن گواهينامـه اطمينـان    . براي فروشنده نيز ارسال مي كند

يابد كه با مشتري مزبور در حال انجام تراكنش مي باشـد، هرچنـد هويـت     مي
احراز هويـت فروشـنده بـه مشـتري نيـز       . مي تواند احراز نمايدواقعي وي را ن

  .شودانجام مي WTLSتوسط مكانيزم 

   حفظ حريم خصوصي -4- 4
به منظور حفظ حريم خصوصي افراد،  هر نقشي فقـط در حـد نيـاز بايـد بـه        

به عنوان مثال فروشـنده و مشـتري نبايـد بـه     . اطلاعات دسترسي داشته باشد
نبايد در  ليست كالاهاي خريد مشتري نيز. ست يابنداطلاعات بانكي يكديگر د

منظور در مرحله اول پروتكل، مشتري يك عـدد   ه اينب. اختيار بانك قرار گيرد
منظـور  بـه  كـه   نمايـد  مـي را توليد كرده و براي فروشنده ارسال  HIتصادفي 

اسـتفاده  بانـك   مشتري از چشـم  ليست كالاهاي خريداري شده  پنهان كردن
بـه   كه كند ميرا مشاهده  h(OI,HI)نك نتيجه تابع درهم سازي با .مي شود

   .نخواهد بود OI دليل يكطرفه بودن توابع درهم سازي، قادر به استخراج
 از آنجا كه مشتري از طريق بانك خود اقدام به پرداخت مي كند، نيـازي 

فروشـنده نيـز    .فروشنده ارسـال نمايـد   راينيست كه اطلاعات بانكي خود را ب
بـه اطلاعـات    مشتري و فروشنده پسات بانكي خود را مبادله نمي كند، اطلاع

  .ماند فوظ ميمح نهاآحريم خصوصي  و نداشتهبانكي يكديگر دسترسي 

  قبول تراكنش توسط فروشنده  انكارناپذيري  -5- 4
دريافـت شـده از مشـتري اطمينـان      CTدر مرحله چهارم فروشنده با ارزيابي   

سـپس فروشـنده   . حاوي رسيد امضا شده مشـتري مـي باشـد    CTيابد كه  مي

، شناسـه بانـك خـود    (IDM)را به همراه شناسه خـود   (Tid)شناسه تراكنش 
(IDA) شناسه مشتري ،(IDC)   قيمت كـالا ،(Price)     و نتيجـه تـابع درهـم

امضـا كـرده و بـراي     با كليد خصوصي خـود   HIو  OIسازي بر روي مقادير 
و  شـده هـا  اقلام مانع از امكان تغيير داده امضاي اين. دمشتري ارسال مي نماي

قـادر بـه انكـار پـذيرفتن      ديگـر نيـز  فروشـنده   .جامعيت پيام را تامين مي كند
  . نخواهد بوددرخواست خريد مشتري 

  انكارناپذيري قبول پرداخت وجه توسط مشتري  -6- 4
شده و مشتري پس از دريافت پاسخ فروشنده، اين پاسخ امضا  پنجمدر مرحله  

فروشنده را به همراه پيام امضا شده خود براي بانك خـويش ارسـال    نامهگواهي
را بـه همـراه    (Tid)تـراكنش  در اين مرحله مشـتري بايـد شناسـه    . نمايدمي

، شناسـه مشـتري   (IDA)، شناسـه بانـك فروشـنده    (IDM)شناسه فروشـنده  
(IDC)  قيمت كالا ،(Price) قـادير  ، نتيجه تابع درهم سازي بر روي مOI  و

HI  مقدار تصادفي ،NONCE       و نتيجه تـابع درهـم سـازي بـر روي مقـدار
NONCE   و رمز مخفيkA      را با كليد خصوصي خـود امضـا نمـوده و بـراي

سـفارش   قادر به انكـار  با اين عمل امضا مشتري ديگر. بانك خود ارسال نمايد
  .نيستپرداخت وجه به فروشنده 

  ط فروشنده انكار ناپذيري دريافت وجه توس -7- 4
امضا شده به فروشنده و مشتري از طريـق بانـك    هايرسيد  8و  7در مراحل  

فـراهم  را توسـط مشـتري    پرداخـت وجـه   ارسال مي گردد كـه انكارناپـذيري   
  .كند مي

   گمنامي مشتري -8- 4
تعار در هويـت واقعـي مشـتري بـه دليـل اسـتفاده از نـام مس ـ        در اين پروتكل

  .مي گرددفاش نوي  گواهينامه و حساب بانكي

  نقض تبادل منصفانه توسط فروشنده -9- 4
  :حالت فروشنده ممكن است خلافكار باشد 3در 

فروشنده در مرحله هشتم تاييديـه دريافـت وجـه را از بانـك خـود       -    
 .دريافت كند، اما كليد رمزگشايي نادرستي را براي مشتري ارسال نمايد

ا از بانـك خـود   فروشنده در مرحله هشتم تاييديـه دريافـت وجـه ر    -    
دريافت كند اما بدون ارسال كليد رمزگشايي كـالا بـراي مشـتري تـراكنش را     

 .خاتمه دهد
فروشنده ممكن است ادعا كند كليـد رمزگشـايي را بـه ايـن دليـل       -    

  .ارسال ننموده كه مشتري پرداخت را انجام نداده است
د را بـه  چنانچه هريك از موارد فوق رخ دهد، مشتري بايد دادخواست خو

همراه قرارداد امضا شده فروشنده كـه در مرحلـه چهـارم دريافـت كـرده بـود،       
همچنين رسيد پرداخت وجه كه در مرحله هفتم از بانك خود دريافـت كـرده و   

 OIبه همراه مقادير   (Signed_Receipt)نيز رسيد امضا شده دريافت كالا 
الـث از فروشـنده   شـخص ث  .براي شخص ثالث مورد اعتماد ارسال نمايد HIو 

چنانچـه فروشـنده رسـيد امضـا شـده      . رسيد تحويل كالا را درخواست مي كند
توسط مشتري را به شخص ثالث ارائه نمايد، شخص ثالث مطمـئن مـي شـود    
كه فروشنده كليد رمزگشايي درست را به مشتري تحويـل داده و از وي رسـيد   
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شتري معتبـر نبـوده و   بنابراين دادخواست م. تحويل كالا را دريافت كرده است
در غير اين صـورت شـخص ثالـث امضـاي فروشـنده بـر روي       . رد خواهد شد

مقـدار   HIو  OIقرارداد امضا شده را تاييد اعتبار مي كند، سپس با اسـتفاده از  
h(OI, HI)  را بازتوليد نموده و با مقدارh(OI, HI)    موجود در قـرارداد امضـا

را پذيرفته  OIشود فروشنده سفارش  شده فروشنده مقايسه مي كند تا مطمئن
شخص ثالث رسيد پرداخت امضا شده توسط بانـك را نيـز تاييـد اعتبـار     . است
سـپس كليـد   . كند تا مطمئن شود مشتري وجه كالا را پرداخت كرده است مي

را براي مشتري و رسيد دريافت كالاي امضا شده  (k)رمزگشايي كالاي مزبور 
مشـتري كليـد   بنـابراين  . ارسـال مـي كنـد    وشـنده توسط مشتري را بـراي فر 

  .كند رسيد تحويل كالا را دريافت مينيز فروشنده  و رمزگشايي

  نقض تبادل منصفانه توسط مشتري -10- 4
مشتري ممكن اسـت در مرحلـه نهـم كليـد رمزگشـايي كـالا را از فروشـنده         

دريافت  كند، اما در عوض رسيد امضا شده دريافت كالا را بـه فروشـنده ارائـه    
دريافـت   CTدر اين حالت فروشنده دادخواست خود را همراه بـا مقـدار    .ايدننم
شخص . براي شخص ثالث ارسال مي كند HIو  OIاز مشتري و مقادير  شده

را با كليد خصوصي خود رمزگشايي كرده و رسيد امضا شده مشـتري   CTثالث 
مطمـئن  را بازتوليد كنـد تـا    h(OI, HI)سپس بايد مقدار . آوردرا به دست مي

شـخص   نهايتا. شود فروشنده و مشتري بر روي كالاي واحدي توافق كرده اند
كليد رمزگشايي كالاي مزبور د امضا شده مشتري را براي فروشنده و ثالث رسي

  . را نيز براي مشتري ارسال مي نمايد

 مقايسه و جمع بندي - 5

  هاي امنيتيمقايسه ويژگي -1- 5
و  Lee’s et al پروتكـل ،  دو از بين پروتكلهـاي خريـد كـالاي الكترونيكـي    

NetBill   ويژگيهاي امنيتي بيشتر و كارايي مطلوب تري را فراهم كـرده انـد .
دو ايـن  بـا  هاي امنيتي ويژگياز لحاظ   FAPSWPPپروتكل ) 2(جدول  در 

شود كه پروتكل  مشاهده مي) 2(با توجه به جدول . مقايسه شده استپروتكل 
هاي امنيتي مورد نيـاز  امين كليه ويژگيعلاوه بر ت FAPSWPPتوسعه يافته 

يك سيستم پرداخت الكترونيكي، ويژگي تبادل منصفانه كـه مـورد نيـاز يـك     
  . سيستم خريد امن كالاي الكترونيكي مي باشد را نيز فراهم آورده است

  هاي خريدهاي امنيتي پروتكلمقايسه ويژگي  ):2(جدول 
  پروتكل                                        

NetBill Lee’s FAPSWPP   ويژگي امنيتي 

 بله بله بله  محرمانگي
 بله بله بله  احراز هويت
  بله  بله  بله  جامعيت داده

  بله -  بله  قبول تراكنش توسط فروشنده انكارناپذيري 
  بله - بله  انكارناپذيري قبول پرداخت وجه توسط مشتري

  بله  بله -  هانكار ناپذيري دريافت وجه توسط فروشند
  بله  بله -  حفظ حريم خصوصي
 بله - -  گمنامي مشتري

 بله - بله وجهاطمينان مشتري از دريافت كالا در ازاي پرداخت
 بله بله بله اطمينان فروشنده از دريافت وجه در ازاي تحويل كالا

  بله - -  اطمينان فروشنده از دريافت رسيد تحويل كالا

   كارايي مقايسه -2- 5
هـاي  تعـداد پيـام  : ي كه در كارايي يك پروتكل موثر است عبارتنـد از معيارهاي

هاي درگير، تعداد عمليات رمزنگاري انجـام  مبادله شونده توسط هريك از نقش
   .ها بستگي داردشده و پهناي باند مورد نياز كه به تعداد و اندازه پيام

 با دو پروتكـل   FAPSWPPهاي كارايي پروتكل ويژگي )3( در جدول
 ايـن جـدول  با توجـه بـه    .مقايسه شده است Lee’s et alو  NetBillخريد 

شـود كـه كليـه محاسـبات انجـام شـده بـه جـز تعـداد عمليـات           مشاهده مـي 
كـاهش   NetBillنسبت به  FAPSWPPدرهمسازي در پروتكل پيشنهادي 

. داشته باشـد  NetBillيافته كه باعث مي شود كارايي بسيار بهتري نسبت به 
ليات محاسباتي سـنگين رمزنگـاري كليـد نامتقـارن نيـز در پروتكـل       تعداد عم

FAPSWPP  نسبت به پروتكلLee’s et al    كاهش چشـمگيري دارد كـه
   .مي شود Lee’s et alدر مجموع باعث بهبود كارايي نسبت به پروتكل 

  خريد يهاپروتكلكارايي  هايويژگي مقايسه  )3(جدول 
  تكلپرو                           

NetBillLee’s et alFAPSWPP  عمليات

 1 8 6  رمزگشايي نامتقارن/ رمزنگاري

 10  9 13  تاييد امضاي ديجيتال/ امضا 

  2  2  28  رمزگشايي متقارن/ رمزنگاري
 4  9 2  عمليات تابع درهمسازي

 10 9  15  )هاي تبادليتعداد پيام( سربار ارتباطي

 نتيجه گيري - 6
جهـت تـامين ويژگـي تبـادل      APSWPPت امن پروتكل پرداخ مقالهدر اين 

 FAPSWPPدر پروتكـل توسـعه يافتـه كـه     . اسـت  منصفانه توسعه داده شد
ناميده شده، در هر تراكنش مشتري مطمئن اسـت كـه در ازاي پرداخـت وجـه     

فروشنده نيـز اطمينـان دارد   . حتما كالاي مورد نظر خود را دريافت خواهد كرد
ورد نظـر و رسـيد تحويـل كـالا را دريافـت      كه در قبال تحويل كـالا، وجـه م ـ  

همچنين هيچيك از طرفين قادر به انكار دريافت عنصـر مـورد نظـر    . كند مي
. در اين پروتكل از روش تبـادل خوشـبينانه اسـتفاده شـده اسـت     . خود نيستند
جهت مبادله اطلاعات محرمانـه و امضـاي روي آن    نيز CEMBSگواهينامه 

طمينان فروشنده از دريافت رسيد تحويـل كـالا   به صورت منصفانه، به منظور ا
  . به كار رفته است

مـورد ارزيـابي و   پروتكل پيشنهاي از لحاظ معيارهاي امنيتـي و كـارايي   
و نشان داده قرار گرفته  Lee's et alو  NetBillمقايسه با دو پروتكل خريد 

هـاي امنيتـي   ويژگيعلاوه بر بهبود كارايي،  FAPSWPPدر پروتكل شدكه 
   .شده استاملا برآورده ك
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