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چكيده

حكومت بقاي پيشرفترمز با يافتن تطبيق راستاي در شدن دگرگون توان بودن دارا در تكنولـوژيكيهايها اجتماعي، سياسي،

جهان و جامعه اصل.باشدميدر يا قانون با كه است حكمي داردهايپديده)evolution(»تدريجي«اين هماهنگي ايـن.زنده در

تحولات پيشرفتبين، و گرفته ازهايشكل وفناوريحاصل كرده متحول را مختلف جوامع در بشر زندگي ارتباطات، و اطلاعات

عنوان با محيطي گيري شكل سايبر«سبب است»فضاي شكل.شده ظرفيتيرگيبا فضا، پتانسيلهااين منفـيهـايو و مثبـت

كه است گرفته قرار كاربران اختيار در اينجابالايي جامعههايظرفيتدر در ناامني و آسيب چالش، سبب كه آن شـود،ميمنفي

است نظر كه.مد است اي گونه به منفي ظرفيت آسيرانگريواين فضا،رسانبيو اين طريق از سراسـركيدرتوانديمي لحظـه

فراگ را فناورورديجهان از استفاده اايانهيراهاييسوء موجوديعمومشيآسا،يملتيامنتوانديمينترنتيو جامعـهكيتيو

تأث و انداخته مخاطره به زندگياديزيمنفيرهايرا كشورهااجتماعفردي،يبر مجوديت حتي و .كندليتحمي

حكومت اساس، اين چالشهابر اين به نسبت سايبري دفاع و واكنش ناامنيهادر داخلـيهايو فضـاي و امنيت بر سايبر فضاي

بصورت اندهايخود داده نشان واكنش دارا.مختلف را سـايبري دفـاع در نخست گام سايبر فضاي مرزهاي مديريت بين، اين در

چالش از جلوگيري و كنترل در اي برجسته و مهم جايگاه و داردهايبوده كشـور واقعـي فضاي بر سايبر فضاي از ا.ناشي نيـدر

برا است شده آن بر حاضر مقاله بنياوليراستا، روبار طياسيسيايجغرافيكرديا تحلينظـريمطالعاتيو بررسـييلـيو بـه

سايبري دفاع بر سايبر فضاي مرزهاي مديريت .بپردازدجايگاه

كليدي :كلمات

سايبر دفاع مرز، سايبر، فضاي



مقالات سايبريمجموعه دفاع ملي همايش نخستين

376

T
he

F
ir

st
N

at
io

na
lC

on
fe

re
nc

e
on

C
yb

er
D

ef
en

se

مقدمه-1

امروز جهان حالدر در بالايي سرعت با چيز وهمه اسـت دگرگـوني

حكومت وسـاختارتكامـلونوسـازيتكـاپويدركشـورهاوهاهمه

هسـتندهايسازمان جديـد وضـعيت ايـن با انطباق براي ايـن.خود

دگرگوني و تـأثيرتحـتراهاحكومتمختلفهايبصورتهاتغييرات

برخـيدروكـردهچـالشدچارهازمينهبرخيدرراآنهاودادهقرار

ايـن.اسـتآوردهفراهمآنهابرايزياديهايفرصتديگرهايزمينه

ازديگـرزمـانيهيچبامقايسهدربشركه،استبودهايگونهبهروند

احتمـالدوراناندازهبهخودتاريخ بـه و اسـت نبـوده سياسي حاضر

سياميزياد مهم عوامل از يكي گفت شـكلسيتوان مردمـان، شدن

جديريگ بديعرصه جدنيـا.باشدميافرادنيارتباط بـهديـعرصـه

ا گسـترده مسـايليشكل رويـدادها، بـه مربـوط اطلاعـات و اخبـار

نظرات بـ...واجتماعي، زمنيرا و داده توسـعه ارتباطـاتنـهيافـراد

ب استنيگسترده آورده فراهم را گروه.آنها ها، حكومت وهابطوريكه

فضايحت از تبلبريسايافراد جهت بسـيجيريـگيپغ،يـدر اهـداف،

استفاده خود نفع به غيره و عمومي فضـاي.كننـدميافكار واقـع، در

ظرفيت و امكانات قرارهاييسايبر مخاطبان اختيار در كـهميرا دهد

تـأث افـراد، كنتـرل در مخاطب شدن مند قدرت نقـش،يگـذارريبه

ناامنجاديا،ينظميبوشيتشوجاديا،ينيآفر و سطحياغتشاش در

كمكجا نيسـت.كندميمعه منفعل مخاطب، ديگر اينترنت كمك به

برنامـه محتواي صرف گر نظاره فقط بلكـهايرسـانههـايكه باشـد،

دهـد، نشان بازخورد محتواها به سرعت با تا است كرده كسب قدرتي

خ حتي و باشد گذار تأثير محتوا توليد نحوه نيزوددر محتوا توليد به

اي.بپردازد واسطه گروهبه سو، يك از امكان جنـبشهان كـههـاييو

رسـانهسابقاً در محتـوا توليد در مشاركت و خود بازنمايي به هـاقادر

شـده رانده حاشيه به نوعي به موجود قدرت روابط توسط و اند نبوده

ا در را خود حضور و صدا اند توانسته حدودي تا قابـليـنبودند فضـا

گـر ديگر سوي از و نمايند ازهـايوهشنيدن كـه مجـازي اجتمـاعي

ابـراز فرصت نيز، اند گرفته شكل فضا اين در تعاملات و روابط طريق

فرصت كردن پا و دست و عرصههاييوجود در خود مختلفهايبراي

خود نظر مورد و مختلف ابعاد در و اند آورده بدست مختلف اهداف با

و تأثتيامننظم تحت را كشور در بـهريموجود بتواننـد تا دهند قرار

دست خود .ابندياهداف

ظرفيت اساس، اين پتانسيلهابر بـههايو كـه سـايبر فضـاي بالاي

حكومت قوميتها، ها، گروه افراد، اختيار در گرفتـه...وهاسهولت قرار

سـايبر فضـاي در نمـايي قـدرت و آفرينـي نقش توانايي آنها به است

خود اهداف به رسيدن اسـتهـايبصورتبراي داده را در.مختلـف

حكومتنيا چـالشهاراستا، ايـن برابـر در بتواننـد اينكه هـايبراي

را اسـت شـده ايجـاد سـايبر فضـاي گيـري شكل طريق از كه جديد

بصـورت دهند كاهش را آنها حدودي تا و كنند مختلـفهـايكنترل

ــد ان كــرده فضــا ــن اي مــديريت و ــرل كنت در ــن.ســعي اي ــه جمل از

سـايبري،هايكنشوا ارتـش سـايبر، پلـيس تشـكيل سـايبري دفاع

و سايبر بالايي.باشدمي...حقوق اهميت از بين اين در كه چيزي اما

وميبرخوردار سـايبرميباشد فضاي مديريت نخست گام را آن توان

مرزهـاي مـديريت است شده پرداخته آن به كمتر متأسفانه كه ناميد

است فضا اين در بـراي.موجود و داشـت توجـه بايـد زمينـه ايـن در

تصور آنها كه همانگونه سايبر فضاي كه كرد روشن كننـدميكاربران

نيست مانع بدون و صاف بصورت.فضايي فضا دارايهاياين مختلـف

سـوي از كـه اسـت مختلفـي قـوانين و قواعـد و حقوق ها، مرزبندي

ميحكومت اعمال مختلف درجات در آن در حها و آزادتـرينشود تي

مي تصور آزادي مهد كه نيـزكشورهايي متحـده ايالات همچون شوند

مرزبندي اين مختلف اعمـالبصورتهاي سـايبر فضاي در را موانع و ها

در.كنندمي كشـورها بـين سياسي مرزهاي كه آنجا از راستا، اين در

مقابـل در اجتمـاع و كشـور از دفاع اوليه و عطف نقطه واقعي فضاي

ناامنيساير و ميكشورها كشور فرامرزهاي سايبرهاي فضاي در باشد

مي سايبر مرزهاي مديريت و شناخت نخسـتنيز گـام بعنـوان توانـد

چـالش هـا، نـاامني مقابل در دفاع براي سايبري حمـلاتهـادفاع و

گيرد قرار استفاده مورد كشوري درون حتي و .فراكشوري

تحقيق-2 روش

توصـيفي آن نظـري ماهيـت بـه توجـه بـا تحقيق، اين اصلي -روش

است بـر.تحليلي علاوه است شده سعي تحقيق اين در اساس اين بر

از درست سازي واقعـيتصوير فضاي با آن رابطه بيان و سايبر فضاي

تبيين و تشريح وبه پرداختـه فضا اين در اهـدافمرزها و چگـونگي

از دفاستفاده در مرزها كنـداين بيـان را سايبري راسـتا،.اع ايـن در

تبيين سايبربراي اسـتدلالمرزهاي بر تكيه با است شده وهـاسعي

شـده ارائـه زمينـه ايـن در مختلـف صاحبنظران سوي از كه نظراتي

داده تحليل و تجزيه به دادههـااست، ايـن اسـاس بـر و هـاپرداختـه

گيري بگيردنتيجه اسـت.صورت ذكر به بـرايلازم تحقيـق ايـن در
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كتابخانــه اطلاعــات از آن بــرداري فــيش و ينترنتــياوايگــردآوري

است شده .استفاده

تحقيق-3 نظري ادبيات

سايبر-3-1 فضاي

بـا را خـود كـار كلمـات، مفهوم يافتن براي تلاش هنگام افراد بيشتر

شروع نامه واژه يك در آنها معقـولي.كنندمييافتن روش ايـن قطعاً

اما داردمحدويتاست، را خـود خـاص نامـه.هـاي دربـارهواژه يهـا

اطلاعاتي كلمات، كاربرد اينكه(دهندميچگونگي مورد در حداقل يا

كار به نامهميچگونه واژه زيرا ميروند، واژهها سـرعت به هـايتوانند

كنند فراهم را و)قديمي تـر مـبهم اغلـب كلمـات مصطلح كاربرد اما

تعريف از تر نامهيهاگنگ واژه در استموجود ).1383:9ميدوز،(ها

چنين نيز سايبر فضاي واژه بين اين فارسي،.باشدميدر در بطوريكه

اند كرده ترجمه مجازي و مجاز به را سايبر گويـاي.واژه ترجمـه اين

نيست واژه اين بكـار.دقيق حقيقـت برابر در زبـانمـيمجاز در رود،

واژه معـادل سـايبر.اسـتvirtualانگليسي محـيط ديگـر، سـوي از

مجازي و دروغين نه و واقعي و حقيقي است جهان.محيطي واقع، در

همان نيست، شدني احساس ملموس و مادي شكل به چند هر سايبر

بـه داد، مجـازي عنـوان توان نمي امري از ناشي اطلاعات به كه گونه

كرد اطلاق مجازي و مجاز توان نمي نيز سايبر وجـود،با.جهان ايـن

واژه فارسي در نشـده،ايچون يافـت باشـد عبارت اين با مترادف كه

اسـت يافتـه گسـترش مجازي فضاي عبارت از توجـه.استفاده بايـد

بكـار سـايبر فضـاي معادل بعنوان اغلب كه مجازي فضاي كه داشت

مي باشدبرده نمي دارا را آن اصلي مفهوم القاي توانايي ايـن.شود بـر

در مياساس، برده بكار سايبر فضاي مفهوم تحقيق .شوداين

سايبر«واژه سـال»فضاي در گيبسـون ويليـام بار اولين در1984را

كرد»1نيورمنسر«رمان موطن.مطرح بعنوان را فضا اين نويسنده اين

توصيفهاداده تاريك دور آينده يك در موجود اطلاعات .كنـدمـيو

بصورت واژه اين آن از شدبعد دنيا لغت فرهنگ وارد فضاي.گسترده

تلقي محيطي به گيبسون نظر مورد فعاليـتميسايبر كـه هـايشـد

انجام آن داخل در تجربـه.گرددميالكترونيكي كـه آنچه فضا اين در

يـامي كسي با چهره به چهره كردن صحبت همانند است واقعي شود

كتابخانه خريدتحقيق يا درميمردم.اي ازدواجتوانند سـايبر فضـاي

كـه دهنـد دسـتور حتـي يـا آورند بدست دانشگاهي مدارج يا نموده

1 Neuromancer

شـود تحويل سكونتشان محل در فنـاوري،(اجناس حقـوق خبرنامـه

ديگر،).1382:3 عبارت فعاليت«به آن در كه گونـاگونهـايفضايي

داده ابعاد مـديريتدر خدمات، ارائه و ارتباطات رساني، اطلاع و ورزي

ك انجامو مجازي و الكترونيكي سازوكارهاي طريق از »پذيردمينترل

كــرد ــي،(تعريــف كروب و ــل).1384:58صــدري ب ــد ديوي نگــاه 2از

يـك)2001( سـايبر فضـاي ارتباطـات، حـوزه نظران صاحب از يكي

شبكه كه است جهاني گسترده رايانهشبكه مختلف اندازههاي در -اي

رايانه حتي و متعدد وشخهايهاي افزارها سخت از استفاده با را صي

مـي وصل يكديگر به ارتباطي قراردادهاي با و گوناگون افزارهاي -نرم

تشـكيلهـايفنـاوري.كند را سـايبر فضـاي اسـاس دور راه ارتبـاط

فناوري.دهندمي اين از برخي چند درهاهر تلفـن، و تلگـراف ماننـد

گ همـه اما بودند شده اختراع نوزده قرن ايـناوايل شـدن ارزان و يـر

فضـايهافناوري ظهـور اصـلي شـرط كـه آنها فني توان رفتن بالا و

اسـت افتاده اتفاق اخير سال چند در است هولاسـو،(سايبر شـريفي

رايانه).1387:52 سايبر فضاي كـهبنابراين الكترونيـك مكاني به اي

مباحثه و ديدار يكديگر با افراد از گروهي آن اطلاميدر ميكنند، -ق

كـه.گردد اطلاعـاتي، فضـاي معنـاي به سايبر فضاي نيز فني نظر از

سيستم باشبكهايرايانههايبوسيله نهايتا كه ديجيتالي »مادر«هاي

شبكه پيدا»اينترنت«يعنيهاهمه بعبـارتي.باشدميكند،ميارتباط

سيستم بوسيله كه فيزيكي غير زمينه لايـن«ايرايانـههـايهر »آن

شـودميآيدميجودبو تلقـي سـايبر فضـاي بعنـوان خبرنامـه(تواند

فناوري، ).1382:3حقوق

مرز-3-2

تحـت سـرزمين قلمـرو بيرونـي حـدود كـه هسـتند خطوطي مرزها

ملت حكومت يك مـي-حاكميت مشخص را عامـل.كننـدپايه مـرز

ديگـر از كشـور يـك يا سياسي متشكل واحد يك جدايي و تشخيص

آن مجاور نيا،(استواحدهاي مـرز).1385:69حافظ ديگـر بيان به

نظام دو و كشور دو ملت، دو جداكننده كه فضا در فرضي است خطي

قـرار دولت يك قانوني و حقوقي قلمرو انتهاي در مرز است، حكومتي

كلاسي:1385مجتهدزاده،(گيردمي مفهوم).جزوه بهتر درك براي

را مرز از كلي تعريف چند آوردتوانميمرز زير :بصورت

از را كشـور يـك شـما، از را مـن كـه فضا در فرضي است خطي مرز

و ديگر مي...كشور .كندجدا

2 David Bell
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يـك منـافع و مصـالح شما، از را من مصالح كه است فرضي خط مرز

و ديگر گروه از را گروه يك ديگر، حكومت از را مـي...حكومت -جدا

منـافع.كند و مايملك مرزي خط طرف يك يـكدر حكومـت مـن،

و دارد....گروه قرار ديگران مايملك ديگر طرف در .و

و حكومت يك طرف تو، طرف و من طرف دارند؛ طرف دو مرزها همه

و ديگر حكومت يك هويـت....طرف براي ضروري بخش ومرز دهـي

و گروه حكومت، شخص، به دارا...اعتباردهي .باشدميرا

م طرف دو در حكومتي استالگوهاي متفاوت .رز

برنامه داردالگوهاي تفاوت يكديگر با مرز طرف دو در اقتصادي و .ريزي

مجموع هويـت،ميدر زندگي، ديوارهايي صورت به مرزها گفت، توان

منافع حكومت، كشور، مـي...و)ملي(خانه، جـدا ديگران از را -شما

مي هويت و اعتبار آنها و شما به و بـه.دهندكنند نگـاهي اطـرافبـا

مي دارد وجود اطراف در كه مرزهايي و بهتـرخود را موضوع اين توان

كرد .درك

مرز-3-3 مديريت

و ملـي مرزهـاي امنيـت از اطمينـان بـراي مكانيسـمي مرز مديريت

خروج و ورود متنـوعهايتنظيم نيازهـاي كـردن فراهم براي قانوني

فرهنگي ارتباطات وسيله به ازبمياقتصادي-اجتماعي-ملت كه اشد

ايجاد مرزها مـرز.گرددميطريق مـديريت اصـطلاح ديگر، عبارت به

مشـخص را مرزهـا مـديريتي امـور كـه اسـت تري گسترده واژه يك

جايگـاهمي تضمين شامل كه مـيكند بـازيگران.باشـدهـا مهمتـرين

مرزي مناطق در ساكن مردم مرز از.باشندميمديريت سـاكنان ايـن

مـرزي مناسب هـر.برنـدمـيسـودمديريت بـراي زمـان، همـان در

بدون مرز مديريت درگير كه است ممكن غير بالقوه بصورت سازماني

باشد مرزي ساكنان به .توجه

اسـت آورده بدسـت ويـژه اهميـت يك مرز مديريت فراينـد.امروزه،

فرصت شدن چالشهايجهاني با يكديگرهايجهاني كنار در جهاني

بـرايبراي.كندميايجاد مرزهاي سوي به مناسب روش با سازگاري

درهايفعاليت مهـم و مفيـد فرهنگـي و اجتماعي اقتصادي، جهاني،

ملت تماميت و شناخت را شده مطرح مختلف تهديدهاي بتواند راهي

كـرد حفـظ ديگر راه در گونـه.را نيازمنـد امـر ازهـايايـن خاصـي

اسهامكانيسم هدفي اين و است مرز تنظيم ايدهبراي پشت در كه ت

قـرار مـرز مديريت كه Border(گيـردمـيكلي management of

India, 2008: روش).29 بـه اغلـب مرز مديريت راستا، اين وهـادر

دولت افراد، به كه هايي آوري حكومتهافن تـامـيكمـكهاو كنـد

ناامني از جلوگيري مرزي، وهايمسائل ملـي فضاي بر جهاني فضاي

م... اشارهرا دهند، انجام كشور مقررات و قوانين با اين.كندمينطبق

آژانــس شــامل زيــرهمچنــين ســاير و يافتــه ســازمان مختلــف هــاي

وهايساخت شـده طراحـي امنيتـي ترتيبـات و تسـهيلات فيزيكي،

نيز شده كـه.شودميمديريت مـرزي كنتـرل از بـيش مـرز مديريت

مميگمان عبور به رسيدگي مسئوليت منـابعشود كالاهـا، افراد، رور

و دارد...مرزي ارتبـاط كشور ملي امنيت با باشد راسـتاي.داشته در

طـور بـه مـرزي مـوثر و بهينـه مـديريت مرزي، مديريت فرايند ارائه

جهـاني امنيـت نفـع بـه همچنين و كشور نفع به باشـدمـيخودكار

)www.kghborderservices.com.(

تحقيقهاييافته-4

سايبر-4-1 فضاي و واقعي فضاي بين رابطه

فناوري توسعه ناشـيهايبا تحولات و تغييرات و ارتباطي و اطلاعاتي

بصـورت انسـان زندگي سايبر فضاي گيري شكل جمله از آن هـاياز

است شده متعددي تحولات و تغيير دچار اين.مختلف گيري شكل با

كه ظرفيتفضا تواناييهاداراي زمينههايو در مختلـفهـايبالايي

فعاليتمي حضور زمينه انسانهاباشد حضور گسـتردههاو صورت به

فراهم سايبر فضاي تـأثيراتآمددر داراي سايبر فضاي راستا، اين در

معـايبي و مزايا قالب در كه است واقعي فضاي در جوامع بر گوناگوني

گ جلوه جامعه، بوددر خواهد ايـنميبنابراين.ر كـه كـرد اقـرار توان

شيوههافناوري بر بلكه نيستند، صرف وهايابزارهايي بشر ارتباطاتي

تحـت را آنهـا و دارنـد تـأثير نيز او خلاقيت و انديشه فرآيندهاي نيز

قرار همكاران،(دهندميالشعاع و اسـاس).1387:8سلطاني ايـن بر

ف بين رابطه زمينه سايبردر فضاي و واقعي فضايميضاي گفت توان

نيسـت خنثـي و طـرف بي فضاي يك وجه هيچ به فضـا.سايبر ايـن

فرصت از آسيبهامتشكل رويمـيمتعدديهايو پـيش كـه باشـد

گروه دولتافراد، و حكومت جامعه، بـا.استهاها، بايـد راستا اين در

فضـا اين بينانه واقع و دقيق شناخت و آگاهي ازهـابصـورتكسب و

فرصتهايجنبه از وري بهره ميزان راهايمختلف فضـا اين از ناشي

امكان حد سر تا و برد ازبالا ناشـي سـايبري دفاع وزمينه تهديـدات

دولتهايآسيب حكومت، كشور، بر را سايبر فضاي از جامعـه،ناشي

را فرد حتي رقابتو براي را خود بتوان تا داد جنـگهـاكاهش يهـا،

چــالش وهــايســايبري، ســو...ســايبري يــك ديگــرواز ســوي از
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سايبرهايپيشرفت فضاي از ناشي آن بيشتر كه آمـادهميآتي باشـد

از.كرد جـدا چيـزي سايبر فضاي كه، داشت توجه بايد زمينه اين در

فضـاي تأثير تحت كه است فضايي سايبر، فضاي نيست، واقعي فضاي

ب و است آمده بوجود مـيواقعي تأثير آن بر متقابل ازصورت و گـذارد

مي تأثير كلي.پذيردآن سـايهميبطور مانند سايبر فضاي گفت توان

واقعـي فضـاي در كه شكلي تغيير و اتفاقي هر كه است واقعي فضاي

سايبر فضاي در دگرگوني و تغيير باعث دهد، اينميرخ با البته شود

ب سايه يك مانند سايبر فضاي كه فضـايتفاوت در نقش و تأثير دون

بصورت فضا اين نيست فضايهايواقعي مختلف اشكال در و مختلف

قرار تأثير تحت را جديـديميواقعي دنياي گيري شكل باعث و دهد

راه و مشـكلات و مسـائل كـه اسـت شـده واقعي فضاي با ارتباط در

ارائههايحل واقعي فضاي به را پـرور،(كندميمختلفي :1386جان

56) )).1(شكل)

سايبر):1(شكل فضاي و واقعي فضاي بين رابطه

سايبر-4-2 فضاي در مرزها

متـداخل شـدت بـه اينترنت شبكه طريق از جهان كنوني، دنياي در

اسـت گرفته قرار يكديگر جوار در و نزديك بسيار دور، فواصل و .شده

فرصت جهاني، شبكه وهـاحكومـتبـرايزيـاديامكانـاتوهـااين

حفـظدرنيـزايفزاينـدههـاينگرانيماااست؛ساختهفراهمهاملت

فضـاياثـرات.اسـتآوردهوجـودبهمليامنيتوحياتيهايارزش

نيـزكشـورهايبلكهسوم؛جهانكشورهايتنهانهسايبر را صـنعتي

اسـت كرده نگراني سـال.دچار در شـيراك ژاك نمونـه 1996بـراي

داشت تـا«:اظهار اسـت شـده باعث اينترنت، بر انگليسي زبان تسلط

زبان ديگر و فرانسه زبان و نـابوديخطـردرجهانمهمهايفرهنگ

زمينه).1377:358،عراقچي(»گيرندقرار اين در توانميهمچنين

ه بحث كشـورهايبه امنيتـي و محرمانه اطلاعات كه كرد اشاره كرها

قرار حمله مورد را جنبهميديگر در و وهايدهند سياسي ...مختلف

حكومت استفاده گروههامورد بـههايو رسـيدن جهـت در مختلـف

خودش .رديگميقراراناهداف

حكومـت از بسـياري تكنولوژي پيشرفت با راستا، اين دفـاعدرهـادر

برابرسايبري آنهـاسـرزمينمرزهـايازكهالكترونيكيارتباطاتدر

جريـاننمـودنمنـدقاعدهياوكردنمتوقفطريقازكنند،ميعبور

Johnson)انـددادهپاسـخاطلاعـات & post, 2003: چنـد(4 ،هـر

در اوليـه نگراني و مشغولي دل يك عنوان به اطلاعات جريان كنترل

نظ و سياسي حاكميتمنازعات توجه مورد همواره .اسـتبودههاامي

راديوييهايبرنامهارسالبههاغربيسردجنگطولدرنمونه،براي

چـينبـهكنـگهنگازطورهمينوشرقيآلمانبهغربيآلماناز

تلويزيـوناصـرعن.كردنـداقدام و راديـو همچـون قـديمي، فنـاوري

فركانس به وابسته و لـذاهامتمركز بـاتوانسـتندهـاحكومـتبودند،

دهنـدادامـهراخـودكنتـرلپارازيـت،ارسـالهـايهزينهپرداخت

آورتعجـبمطلـبايـنوجـود،ايـنبـااما).1381:130اسلامي،(

سايبر،توسعهباكهنيست متصـل»اقعـيو«دنيـايبـهشبكهفضاي

فضاي داخل حقوقي، واقعيت و جنبهسايبرشده جائيكه است؛ -شده

ماننـدهاي مسـايل از سـايبري،مختلفي حمـلات سـايبري، جنـگ

سايبري، پليس تشكيل سايبري، ارتش ماتشكيل حقوقلياتي،قوانين

حكومت غيره و الكترونيك تجارت معنوي، تـاداشـتهواراهامالكيت

حقــوقنســبت تنظــيم ســايبر،بــه فضــاي تحــولات ســايبر، فضــاي

سايبر فضاي نمايندظرفيتهاي انديشي زمينـهچاره در هايي تلاش و

چالش اين برابر در تنظيمهاوناامنيهادفاع و نمودن مند قاعده براي

دهنـدهايبصورتآن صورت ,Wilske)مختلف 2004: ايـن(3 در

ارضـي،راستا تماميـت از دفاع نخست گام كه واقعي فضاي همچون ،

مـديريت كشـور داخـل در امنيـت برقراري و شهروندان ملت، هويت

دفاعباشدميرزهام نخست گام نيز سايبر فضاي بـرايهاحكومتدر

ناامنيتأثيراتازجلوگيري و واقعيفضايبرسايبرفضايهايمنفي

فضا اين در موجود مرزهاي مديريت كشور ايـن.باشـدمـيدرون بـر

مرزهـا ايـن مـديريت و فضـا ايـن در موجود مرزهاي شناخت اساس

دارد سايبري دفاع در مهمي فضـاي.نقش در موجود مرزهاي زير در

است شده بيان آنها مشخصات و شده آورده )).2(شكل(سايبر

ملي فضاي

فضاي

سايبر

پرور،:منبع :1386جان
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مجازي):2(شكل فضاي مرزهاي

لترهايف.1

حكومتامروزه ومضـرآثـاركـهدهـداجـازهتوانـدنميهاحاكميت

شـهروندانشوكشوربهها،اتمدنيايدرلاينآنفعاليتيكمخرب

هابمبدهداجازهتواندنميحاكميتيككههمانگونهنمايد،سرايت

دهـدسرزمينديگري،جايازهاموشكو قـرار حملـه مـورد را آنها

(Thornton, 1997: اينترنت.(8 كشورها، از بسياري در كه، آنجا از

است شده تبديل عمومي رسانه يك فشار.به تا شده باعث امر همين

سياســت بــه ديگــرمتقــابلي هماننــد آن بــراي تــا شــود وارد گــذاران

هـارسـانهديگـريـاتلويزيـونراديـو،نظيرجمعيارتباطهايرسانه

:1384،رسـانياطـلاععـاليشـورايدبيرخانه(كنندوضعمقرراتي

ديگـرواينترنتمحتوياتكردنفيلترتكنولوژيباهاحكومت).179

راآنهـامحتويـاتبـهكـاربراندسترسـيامكـانعمومي،هايرسانه

ايـنازاينمونـهوبجهـانيشبكهفيلترهايظهور.كنندميكنترل

جلـوگيريشـانهدفكهاستافزارهايينرمفيلترهااين.استروند

وناخوشاينديهامحتواپخشاز امنيـت هويت، كه است كشـور،...ي

قرار حمله مورد را ملت و چـالشميدولت و راهـادهـد مشـكلاتي و

ايجاد آن راستا،.كندميبراي اين افـزاردر نـرم سيسـتم«مهندسان

اينترنــت محتــواي گــزينش مشــي آوردهرا»خــط وجــود ــه ــدب وان

يـكسيسـتم،ايـن.كننـدمـيحمايتآنهاازنيزاينترنتپيشگامان

ارزيـابيگونـاگونهايسيستمازحفاظتكهاستفيلترگذاريمعيار

صفحهبر.سازدميميسرراسايبرفضايدر سيستم، اين هـاياساس

مرورگـرانكـاربران،وشودميگذاريعلامتخاصيچسببرباوب

بـهدسترسـيمانعتوانندمياينترنتيخدماتكنندگانتأمينووب

دسترسـيامكانفقطياوشدهخاصارزيابيدارايهايصفحهتمام

سآلبرتس(سازندفراهمراخاصارزيابيدارايهايصفحهبه پاپ،و

مشــيخــطسيســتمماننــدفيلترينــگهــايسيســتم)1385:190

اعمـالبرايابزاريتنهانهداخليلحاظازاينترنت،محتوايگزينش

بـرايبلكـهشـود،مـيتلقـيشخصـيسانسوروفرهنگيمحدوديت

يعنـيكننـد؛ميتأمينراابزارهاييدموكراتيك،سازماندهيسركوب

سآلبـرتس(ندهسـتگوسفندلباسدرگرگي )1385:193پـاپ،و

نسبت پاسخي كه دارد باور زمينه اين در چين كشور نمونه بهبعنوان

اينترنت سـايبريتنظيم دفـاع يعنـيو صـورت آنچـه«بـدين محـو

است خوب آنچه حفظ و است،.دارد»ناخواسته معتقد چين حكومت

ابز تجارتارياينترنت به كمك بخـشميجهت ايـن فقط و هـاباشد

حمايـت مشـمول ديگـر اطلاعـات و بـوده اهميـت قابـل اينترنت در

بود نخواهند ب.مخصوص چين واقع كـهدر اسـت آن خواهـان نوعي ه

زمينه از غير اطلاعات، بـهدسترسـيلـذا.ببنـددراتجاريهايكليه

حكومـتنيـازرمذكوهايزمينهازنيزوخارجيمحتويات اجـازه بـه

مرزهاي.دارد داخل در اينترنت به آزاد دسترسي نيز خصوص اين در

بيشـتر و بـوده شـده انتخاب اشخاص از اندكي تعداد به محدود چين

استفاده با ارتباط در نيز اسـتهـاييآنها رايانـه از صـنعتي و علمـي

(Gordon, 2006: بـا(10 كـه عقايـدي تمامي ديدگاه اين اساس بر

باشـدايد تضـاد در دارنـد اختيار در را رسانه كه كساني حاكم ئولوژي

گونهميفيلتر به نمـيايشود مخاطبـان راديگـريچيـزتواننـدكه

استچهآنمگربشنوند آمده العمل دستور ).1388:188هندي،(در

كلي بندي جمع يك حكومتهـا،ميدر سـوي از فيلترهـا گفـت؛ توان

گــروه هــا، ورود...وهــادولــت از جلــوگيري بــراي مرزهــايي بعنــوان

زنندهناخواستهاطلاعات صدمه اطلاعاتو خروج مهـمو و محرمانـه

حكومت.كنندميعمل خود...وهابطوريكه اهداف راستاي در آنها از

جلـو وگيريبراي امنيـت بـراي خطرنـاك و مضـر اطلاعـات ورود از

زمينه ديگر و كشور مهاهمبستگي منـافع بـا دركه حكـومتي و لـي

فضاي در باشد، اين.دبرنميبهرهسايبرتضاد نخست نگاه در چند هر

سـوي از سـايبر فضـاي در فيلترهـا طريـق از مانع ايجاد و مرزبندي

فيلترها كه شود روشن بايد اما باشد نمي قبولي قابل موضوع كاربران

واقعـي فضـاي در مرزها همچون سايبر فضاي همـهمـيدر و باشـند

اروپـايكش كشـورهاي آمريكـا، متحـده ايالات جمله از جهان ورهاي

بصورت يك هر جهان كشورهاي ساير و درجـاتهايغربي و مختلف

و سايبري جملات ناامني، از جلوگيري براي آن از استفاده...مختلف

كشورها.كنندمي اساس، اين بهينـهميبر و مـوثر مـديريت با توانند

بهـره و اسـتفاده زمينـه آوردن فراهم ضمن سايبر فضاي در مرز اين

شـهروندان بـراي سايبر فضاي تسهيلات و امكانات از گسترده مندي

فضاي مرزهاي

مجازي

  

 فيلترها

كدهاي 

  مخابراتي

  

هاي كارت

 اعتباري

كدهاي 

 اينترنتي

 

: 1386جان پرور، : منبع
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نيـز  ... خود از ورود اطلاعات ناخواسته، چالش ها، حملات سايبري و 

ايـالات  تيم در بعنوان مثال چنانكه شاهد هس. جلوگيري به عمل آورد

كه ادعا شده كشـوري اسـت كـه در آن آزادي بيـان و آزادي      متحده

بـا توجـه بـه     ايـن كشـور  دارد، دولـت  اي  اطلاعات اهميت فوق العاده

براي اين كشور به وجـود آمـده    سايبركه از طريق فضاي هايي  چالش

است و آن را با مشكلات متعددي در اين زمينه مواجـه كـرده اسـت،    

عده مند كردن و تصويب حقوق جديد جهت جلـوگيري از  شروع به قا

  .است كردهتهديدات ناشي از اينترنت در كشور 

   

  يمخابرات يكدها  .2

 ما روز به روز به سرعت و قدرت پـردازش مخـابرات وابسـته تـر     همه

شويم، اما در واقع فضاي نـوين مخـابرات يـك فضـاي جهـاني آن       مي

بـدون هـيچ گونـه     هـا   چنان همـوار و يـك دسـت نيسـت كـه پيـام      

جانسـتون و ديگــران،  (اصـطحكاك و برخـورد، بتوانــد جريـان يابنــد    

راديو و تلويزيون، شناخته  زدانيم، پس ا مي همچنان كه). 45: 1383

همزمــان بــا . شــده تــرين دســتگاه مخــابراتي در دنيــا، تلفــن اســت

گوناگون مخابرات، موضوعات جديـدي از مسـائل خـط    هاي  پيشرفت

اتحاديه بين المللي مخابرات  كه . شود مي پديدار مشي ملي و جهاني

بخشي از مسئوليت آن استاندارد كردن مخابرات در سراسر دنياسـت،  

طريق انجمن مشاوره بين المللي تلگـراف و تلفـن  برنامـه شـماره      از

گيري جهاني را طرح ريخته است كه در آن، به هر كشور، يك كد دو 

ديگـر كشـورها داده شـده اسـت     يا سه رقمي براي متمايز كـردن از  

اتحاديه بين المللي مخابرات به وسيله دادن اين  ).51: 1376اكوول، (

 شـده  قائـل  آنهـا  بـين  هايكشورها مرزبندي هب مخصوص هايشماره

ناخت ش ـ قابل كدها اين با را آنها بين ارتباط و تبادل گونه هر و است

توان گفت بـا وجـود    مي بر اين اساس،. و متمايز از ديگري كرده است

مخـابراتي كـه توانـايي برقـراري ارتبـاط در      هاي  شكل گيري سيستم

بـين كشـورها در   هـاي   زبنـدي باشند مر مي سطوح بين المللي را دارا

شكل جديد كدهاي مخابراتي و ساير كدهاي خاص كشـورها بوجـود   

مخابراتي پايه و اساس شكل گيـري  هاي  از آنجا كه سيستم .آمده اند

دهـد و هنـوز در اكثـر كشـورهاي وسـيله       مي بر را تشكيلفضاي ساي

تـوان بـه    مـي  باشد، اين كدهاي مخابراتي رااصلي ارتباط از طريق مي

  .عنوان يكي از مرزهاي موجود در فضاي سايبر نام برد

  

  

  ياعتبارهاي  كارت .3

 اعتبـاري  هاينوع ديگري از خدمات به نام كارت 1960اوايل دهه  در

 داوديفـر، (شـد   واقـع  مـردم  عمـوم  قبـول  مورد ايگسترده صورت به

 اسـتنباط  اسـمش  از كه همانگونه المللي بين هايكارت) 86: 1382

 باشـد،  اسـتفاده  قابـل  كشور يك از بيش در كه است كارتي شود، مي

 تواند مي هادارنده اين كارت. سر و كار دارد رزبيش از يك ا با بنابراين

 اقـدام  پـول  اخـذ  يـا  و خريد به) قرارداد طرف( مختلف كشورهاي در

 ارزي مبـادلات  و ارز تبـديل  زمينه در كه مشكلاتي به توجه با. نمايد

 ارائـه  جهـت  آيـد،  مـي  پـيش  كارت پذيرنده و كارت كننده صادر بين

مشترك بانكي در سـطح   سيستموم ايجاد يك لز المللي، بين خدمات

 و هـا بانـك بـراي ايـن منظـور معمـولا     . گـردد  مي بين الملل احساس

 به نمايند صادر المللي بينهاي  كارت دارند تمايل كه مالي موسسات

 وزارت( آيند  مي در كارت مستر و  ويزا همچون هاييسازمان عضويت

براي  ).110-109: 1384 بازرگاني، وزارت -اقتصادي امور و بازرگاني

 توجه زير داستان به اعتباري هايروشن شدن چگونگي كاركرد كارت

   :كنيد

. در پاريس هستم؛ اواخر شب است و شديدا بـه پـول نيـاز دارم    من«

امـا در بيـرون آن يـك    ..... بانكي كه به آن مراجعه كردم، بسته اسـت 

 واشنگتن يكارت عابر بانك خود را كه از شعبه. عابر بانك وجود دارد

 500 عـدد  و خود شناسايي يشماره داده، قرار دستگاه در شده صادر

دلار را وارد كـرده و مبلـغ مـورد نظـر را      300 تقريبي معادل فرانك،

بانـك فرانسـوي بـا رديـابي كـارت مـن       هـاي   رايانـه . كنم مي دريافت

بـه ايـن جهـت،    . دهند كه اين كارت به آنها تعلق نـدارد  مي تشخيص

 درخواست من به مركز سويچينك اروپايي سيرس در بلژيـك ارسـال  

شود كه كارت من، يـك كـارت    مي در آن جا تشخيص داده. گردد مي

اين پيغام الكترونيكي به مركز سـويچينگ جهـاني در   . اروپايي نيست

دهـد كـه موجـودي     اين مركز تشخيص مـي . گردد مي دترويت ارسال

دلار بـه   300دلار است و سـپس   300حساب من در واشنگتن بيش 

آن گـاه  . شود مي دلاركار مزد موجودي از حساب من كسر 1.5علاوه 

و از آنجا به بلژيك و سپس به بانك پاريس و عابر  ديتريتپيام به اين 

دلار بـه صـورت    300گـردد و سـرانجام معـادل     مـي  بانك آن ارسال

ثانيـه   16مجموع سپري شده . آيد مي فرانك فرانسه از دستگاه بيرون

   )3(شكل  .)45: 1383جانستون و ديگران، ( »است

اعتبـاري بـر   هاي  گردد، كارت مي كه از داستان بالا مشخص همانطور

اساس نوع خاصي از كدها مخصوص كشورها كه در ادامه با كد خاص 
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 شـود ارز را از كشـوري بـه كشـور ديگـر انتقـال       مـي  شخص تكميـل 

دهند و مرزهاي مالي و اعتبـاري كشـورها را، بـه ايـن صـورت در       مي

 ـها  اند و به حكومت داشته هداخل خود براي انتقال ارز نگا ايي اين توان

 ...، پولشويي و را داده اند كه براي جلوگيري از خروج بيش از حد ارز

هـايي   از كشور از طريق كارتهاي اعتباري دست به اعمال محـدوديت 

بزنند كه اين خود نشان دهنده نوع جديـدي از  ارز براي ميزان انتقال 

   .تاس سايبرمرز در فضاي الكترونيكي و 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  ينترنتيا يكدها .4

اطلاعاتي و هاي  راستاي تحولات صورت گرفته در عرصه تكنولوژي در

ارتباطي و آسان شدن و به صرفه شدن دستيابي به اينترنت ايـن امـر   

سبب شده است كه اينترنـت بـه مهمتـرين سيسـتم الكترونيكـي در      

جهان تبديل شود، اين روند بسـياري از مـردم جهـان را بـه يكـديگر      

متصل كرده است؛ در راستاي تكامل اينترنت و شـكل گيـري فضـاي    

ر بين كاربران ايجاد كرد كه سيسـتم الكترونيكـي   اين فكر را د سايبر

اينترنت فضايي بدون مرز است و هـيچ قاعـده و قـانوني و حـاكميتي     

دهد و آن اين است  مي اما واقعيت موضوع چيز ديگري را نشان. ندارد

آن از سـاير   ردنبه هر كشور بـراي مجـزا ك ـ   سايبركه در اين فضاي 

كشورها هاي  ن دهنده جداييشود كه نشا مي كشورها يك پسوند داده

بر اين اساس بايد گفـت كـه در   . باشد مي در اين سيستم الكترونيكي

فضاي سايبر براي هر كشور كدهاي خاصي برگرفته از حـروف اصـلي   

در اين راستا براي روشـنتر شـدن موضـوع يـك     . باشند مي آن كشور

 رسمي در كشـور ايـران در زيـر مـورد بررسـي قـرار       نتيآدرس اينتر

  )4(شكل . گيرد مي

 كدهاي اينترنتي) 4(شكل 

  
  

يك آدرس الكترونيكي رسمي مانند آنچه در بالا ذكر شـده اسـت    در

 مختلفي وجود دارد كه هر كدام نشان دهنده كـد خاصـي  هاي  بخش

كه نشان دهنده  www باشند مي به اين صورتها  باشد اين بخش مي

نام . باشد مي نام حوزه  www بخش بعد از. باشد مي وب جهان گستر

 متصـل بـه اينترنـت   هـاي   از رايانـه  ايحوزه نام انحصـاري مجموعـه  

باشد كه به وسيله نقطـه از   مي فرعيهاي  حوزه حاوي حوزه. باشد مي

 نشـاني  راسـت  سـمت  از كـه  حـوزه  از قسمت آن. اند¬هم جدا شده

 توصـيف  چـپ  سمت حوزه و باشد مي حوزه بالاتر سطوح باشد، دورتر

www.modares.ac.ir 

نام سازمان يا  نوع كار كد كشور

 فرد

 

دارنده كارت 

بين  ياعتبار

افت يو درالمللي 

به ارز  كننده وجه

 )الف(كشور 

بانك مورد 

استفاده جهت 

پول دريافت 

در كشور 

بانك  صادر 

كننده كارت 

ن يب ياعتبار

ي در كشور الملل

)ب(

موسسه، 

شركت يا 

كشور 

واسطه 

 

 چگونگي عمل كارت هاي بين المللي) 3(شكل 



 
 

  سايبريمديريت مرزهاي فضاي سايبر، گام نخست دفاع 

 

  

 
383 

   
   

  T
he

 F
ir

st
 N

at
io

na
l C

on
fe

re
nc

e 
on

 C
yb

er
 D

ef
en

se
 
 

 اصخ ـ رايانـه  حتـي  و بخـش،  شـبكه،  نـام  از استفاده با حوزه بيشتر

. سطح بالاي شبكه ممكن است نام كشور يا كاركرد آن باشد. باشد مي

پايـان  . براي موسسات دولتي gov براي سازمان تجاري و com مانند

اينترنتي و پست الكترونيكي، به جز ايالات متحـده  هاي  تمامي نشاني

 در آدرس الكترونيكي بالا. شود مي آمريكا، به شاخص نام كشور ختم

ir خاص كشور ايران است كه در پايان همـه آدرسـهاي    نترنتيكد اي

 الكترونيكـي خـاص ايـران آورده   هاي  الكترونيكي علمي، ملي، و پست

 كشورها اساس، اين بر). 142: 1385 لاورن،سي لاورن و پي( شود مي

 در ديگـري  از متفـاوت  و خـود  خـاص  اينترنتي كدهاي اين داشتن با

شـوند و   مي كديگر جدا و متفاوتي از اينترنت از حاصل مجازي فضاي

  .گيرد مي با استفاده از اين كدها مرزبندهاي جديدي بين آنها شكل

 

مــديريت مرزهــاي فضــاي ســايبر از ســوي  -4-3

 حكومت ها

هاي صـورت گرفتـه در جهـان و ضـرورت و نيـاز      تحولات و دگرگوني

سـبب شـده اسـت كـه، آنهـا سـعي در       ها به مديريت مرزها حكومت

هاي مديريتي و نظـارتي خـود   گسترش و بروز كردن ابزارها و تكنيك

هـاي  هاي نوين اطلاعاتي و ارتباطي كننـد و شـكل  آورياز طريق فن

جديدي از مديريت و نظارت بر فضاي عيني، فضاي مجازي و فضـاي  

در كشور از طريق مديريت بهينـه مرزهـاي موجـود    ) ادراكي(هويتي 

به عنـوان مثـال، در اروپـا    . اين فضاها را، شكل داده و گسترش دهند

هـاي مداربسـته   براي مقابله بـا جـرائم مختلـف، اسـتفاده از دوربـين     

هـا داده و  بالايي به حكومت آوري توانايياين فن. گسترش يافته است

آنها را قادر كرده است تا بيش از هر زمـان ديگـر اقـدامات و فعاليـت     

هاي نـوين اجتمـاعي را زيـر نظـر داشـته      ي سياسي و جنبشهاگروه

ويلكـن،  (را كنتـرل كنـد   ... باشند و در مناطق مرزي عبور و مـرور و  

ها و مسائل تا با استفاده از مديريت مرزها بتوانند چالش). 62: 1381

ناشي از تحولات صورت گرفته در فضاي سـايبر را بـر فضـاي ملـي و     

فع و امنيت ملي خود و شهروندان خـود  كشور خود كاهش داده و منا

  .را از طريق دفاع سايبري تأمين كنند

گيري فضاي سايبر بر پايه اتصـال شـبكه جهـاني    در اين بين، شكل

اينترنت، به روشني گوياي اين واقعيت است كه ويرانگري و آسـيب  

سـوء  . توانـد در يـك لحظـه، سراسـر جهـان را فراگيـرد      رساني مـي 

توانـد امنيـت ملـي،    اي و اينترنتي مـي هاي رايانهاستفاده از فناوري

آسايش عمومي و موجوديت يك جامعـه را بـه مخـاطره انداختـه و     

بـا  . تأثيرهاي منفي زيادي بر زنـدگي افـراد اجتمـاع تحميـل كنـد     

هاي الكترونيكـي، در كنـار جـرايم سـنتي يـاد شـده،       توسعه رسانه

هـا،  ويـروس  هاي جديدي براي ايجاد ناامني از قبيـل حملـه  فرصت

ها و هـك كـردن آنهـا، سـرقت و سـوء      ورود غير مجاز به وب سايت

هـا، در زمـره رفتارهـاي    ها و ايراد خسارت به رايانـه استفاده از داده

شوند كه قابليت ارتكـاب در محـيط خـارج از    اي تلقي ميبزهكارانه

پيشرفت فناوري رايانه، شرايط و بسترهاي مناسـبي  . رايانه را ندارند

سرقت اطلاعات تكثير نرم افزارهاي غير مجاز، سوء استفاده از  براي

بازار سهام، تجاوز به حقوق مالكيت معنوي و مهم تر از همه، تهاجم 

گيـري  با شكل) 11: 1379وايلدينگ، (فرهنگي را فراهم كرده است 

هايي كه در سطوح فضاي سايبر و ورود به عصر اطلاعات و وابستگي

كشوري به استفاده و ورود به فضـاي سـايبر   مختلف فردي تا سطح 

شكل گرفته است، خيلي از نظريه پردازان مدعي از بين رفتن مرز و 

مرزبندي و همچنين عدم توانـايي كنتـرل و مـديريت مـرزي بـين      

اين اشخاص مرزها را از بين رفته و غير قابل كنترل . كشورها شدند

جهـان بـدون    هاي جديدي از جملهدانسته و سعي در مفهوم سازي

گيـري  نقطه اتكا اين اشخاص شـكل . كردند... مرز، دهكده جهاني و 

هاي بي حد و حصر در اين فضا براي افراد و از فضاي سايبر و آزادي

هـا در ايـن فضـا و همچنـين     بين رفتن كنترل و مديريت حكومـت 

هاي فضاي واقعي در اين فضـا  توانايي اثرگذاري و گذر از محدوديت

هـا همچنـان بـر    مـا بايـد توجـه داشـت كـه حكومـت      ا. بوده اسـت 

كننــد و قلمــرو ســرزميني خــود و كشــورهاي خــود حاكميــت مــي

هاي آن را براي جلوگيري از صدمات و مشـكلات ناشـي از   مرزبندي

  . كنندهاي مختلف حفظ ميپيشرفت تكنولوژي بصورت

ها داراي اطلاعات دولتي محرمانـه  توان گفت، حكومت مي در مجموع

) مثلا چاپي، صوتي، الكترونيكـي يـا تصـويري   (هاي مختلف لدر شك

هستند كه به عنوان يك منبـع اسـتراتژيك بـراي اعمـال حاكميـت،      

ايـن  . باشدمي... اتحاد ملي، منافع ملي، اهداف ملي، مديريت كشور و 

-ها به گونه موثري كنتـرل و مـديريت مـي   اطلاعات در عمر حكومت

حفـظ و نگهـداري و امنيـت برخـوردار     شوند و از جايگاه بالايي براي 

هاي صورت گرفته در تكنولوژي و افـزايش حجـم   با پيشرفت. هستند

اطلاعات و نيازها براي استفاده از ايـن تكنولـوژي در امـر نگهـداري،     

امر حفاظت اطلاعات تماميت، و محرمانگي اطلاعـات  ... جابه جايي و 

د اينترنت و فضاي هاي جديد مانندولتي را بيش از پيش به تكنولوژي

علاوه بر اطلاعات محرمانه حكـومتي كـه   . سايبر وابسته ساخته است
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هاي مختلف مورد حمله و تجاوز قرار بگيرد و كشـور  تواند بصورتمي

را با مشـكل مواجـه سـازد دادن اطلاعـات غلـط و تهـيج كننـده بـه         

شهروندان و تحت تأثير قـرار دادن آنهـا بـراي بدسـت آوردن منـافع      

هاي سياسي، اسـتفاده  ير سوال بردن امنيت كشور و شخصيتخود، ز

از مسائل سياسي و قوميتي در داخل كشورها و مانور دادن روي آنهـا  

هاي مختلـف و تحريـك كـردن شـهروندان كشـور بـر عليـه        به شكل

مختلف سبب شده است هاي  اين مسائل بصورت. نام برد... حكومت و 

وانين ويژه اي براي فضاي سـايبر  و قواعد و قها  كه حكومتها مرزبندي

مختلـف ايـن فضـا را از طريـق مـديريت      هـاي   تبيين كنند و بصورت

  . مرزهاي سايبر مديريت كنند

 

 تجزيه و تحليل نتيجه گيري  -5

 هـاي تـوان گفـت، پيشـرفت    مـي  يبا توجه به مطالب بالا بطور كل

 شكل و اطلاعات عصر به انسان ورود باعث اطلاعاتي و الكترونيكي

چيز جداگانـه از   ،سايبر ياين فضا. شده است سايبرفضاي  يرگي

فضاي واقعي نيست و بصورت مستقيم و غير مستقيم از آن تـأثير  

گمان بر ايـن اسـت كـه جريـان     . گذارد مي پذيرفته و بر آن تأثير

. سرمايه و اطلاعات و غيره در اين فضا آزاد و بدون كنتـرل اسـت  

ن اطلاعات، به عنوان يـك دل  اما بايد گفت در واقع؛ كنترل جريا

مشغولي و نگراني اوليه در منازعات سياسي و نظامي همواره مورد 

 بـا  برخـورد  در هاحكومت از بسياري. است بوده هاتوجه حاكميت

كند، از  مي ارتباطات الكترونيكي كه از مرزهاي سرزمين آنها عبور

سـخ  مند نمودن جريان اطلاعات پاه طريق متوقف كردن و يا قاعد

  . دهندمي

 اين اساس، از آنجا كه شكل گيري فضاي سايبر مخـاطرات جديـد   بر

به وجـود آورده اسـت و    و حتي افرادها  زيادي براي حكومت ها، گروه

و ظرفيت هايش روز بـه روز رو بـه گسـترده تـر     ها  با توجه به قابليت

و بصورت يك عرصه جديد قدرت نمـايي و نبـرد بـين     باشد مي شدن

، لذا اداره و كنترل و حتي افراد تبديل شده استها  حكومت ها، گروه

در . شايسته توجـه بيشـتري اسـت   در قالب دفاع سايبر فضاي سايبر 

گذاران و تصميم گيران  تبررسي مزايا و معايب بالقوه اين فضا، سياس

ره و مـديريت، امنيـت الكترونيكـي،    بايد آگاهي خـود را در مـورد ادا  

تضمين داد و ستدهاي مطمـئن و قابـل   حملات سايبري، ويروس ها، 

   .اطمينان تجاري در فضاي سايبر افزايش دهند

هـا داراي اطلاعـات   توان گفـت از آنجـا كـه، حكومـت     مي در مجموع

مثلا چاپي، صوتي، الكترونيكي (هاي مختلف دولتي محرمانه در شكل

هستند كه به عنوان يك منبع اسـتراتژيك بـراي اعمـال    ) يا تصويري

... حاكميت، اتحاد ملي، منافع ملي، اهـداف ملـي، مـديريت كشـور و     

ها به گونـه مـوثري كنتـرل و    اين اطلاعات در عمر حكومت. باشدمي

شوند و از جايگاه بالايي براي حفظ و نگهـداري و امنيـت   مديريت مي

صـورت گرفتـه در تكنولـوژي و    هـاي  بـا پيشـرفت  . برخوردار هستند

افزايش حجم اطلاعات و نيازها براي استفاده از اين تكنولوژي در امـر  

امر حفاظت اطلاعات تماميت، و محرمانگي ... نگهداري، جابه جايي و 

هـاي جديـد ماننـد    اطلاعات دولتي را بـيش از پـيش بـه تكنولـوژي    

لاعـات  عـلاوه بـر اط  . اينترنت و فضاي سـايبر وابسـته سـاخته اسـت    

هـاي مختلـف مـورد حملـه و     تواند بصـورت محرمانه حكومتي كه مي

تجاوز قرار بگيرد و كشور را با مشكل مواجه سازد دادن اطلاعات غلط 

و تهيج كننده به شهروندان و تحت تأثير قرار دادن آنها براي بدسـت  

هـاي  آوردن منافع خود، زير سوال بـردن امنيـت كشـور و شخصـيت    

ز مسائل سياسـي و قـوميتي در داخـل كشـورها و     سياسي، استفاده ا

هاي مختلف و تحريك كردن شهروندان مانور دادن روي آنها به شكل

كشورها بـراي جلـوگيري از ايـن    . نام برد... كشور بر عليه حكومت و 

هاي خـود  مسائل و مديريت مرزهاي فضاي سايبر بر قلمرو و سرزمين

بـا  هـا   راسـتا، حكومـت   در ايـن . كنندهاي مختلف عمل ميبه صورت

قاعده مند كردن، فيلتر كردن، كد دار كردن، محدود كـردن و سـاير   

خـدماتي از قبيـل نظـارت و    دهند و از طريق  مي كارها واكنش نشان

آتـش، آزمونهـاي   هـاي   فيلتر كردن داده، خدمات مهاجم يابي، ديواره

نفوذپذيري براي بررسي ميزان آسيب پـذيري نـرم افزارهـا و سـخت     

ارها، خدمات يا نرم افزارهاي رمزگذاري، خدمات يا نـرم افزارهـاي   افز

ها، كليدها و يا معيارهاي  عبور، نشان هايتصديق هويت به وسيله رمز

بر اين اساس با توجه بـه نيـاز حيـاتي     .كنند مي و غيره عملزيستي؛ 

باشند بايد بـه   مي كه كشورها نسبت به تقويت دفاع سايبري خود دارا

ين امر در فضاي سايبر صورت گيرد و كمتـرين واكـنش   نحو احسن ا

  :شود مي پيشنهادهاي زير ارائه. منفي را در جامعه بوجود آورد

وضع كردن مترادف فارسي براي فضاي سايبر كـه بتوانـد    •

 مشخصات و ابعاد آن را بصورت كامل بيان كند؛

 تعريف مشخص و واضح از فضاي سايبر •

فضـاي سـايبر بـراي قابـل     موجود در هاي  تبيين مرزبندي •

 درك بودن آن براي كاربران
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فضـاي سـايبر   هـاي   قوي كردن و به روز كـردن مرزبنـدي   •

جديـد  هـاي   مختلف براي جلوگيري از چالشهاي  بصورت

 پيش رو

مديريت بهينه مرزهاي سـايبر بطوريكـه بتوانـد بيشـترين      •

امكان دسترسي به اطلاعات و امكانـات موجـود در فضـاي    

آورد و كمترين زمينه نفوذ و چـالش بـراي    سايبر را فراهم

و افـراد در  هـا   امنيت ملي و اطلاعاتي براي حكومت، گروه

 .داخل كشور بوجود آورد

ايجاد آگاهي لازم براي كاربران از طريق تشـريح عوامـل و    •

ايجاد كننده چالش بـراي امنيـت ملـي، منـافع     هاي  زمينه

ه حمايت و از طريق فضاي سايبر براي دستيابي ب... ملي و 

 دفاع سايبري مليهاي  همراهي كاربران داخلي با سياست

ــاع ســايبري در ســاير كشــورها و   • تشــريح وضــعيت دف

اين كشورها در فضاي سايبر براي كاهش هاي  مرزبندي

دفـاع  هـاي   سرخوردگي و بـدبيني نسـبت بـه سياسـت    

 سايبري 

  ...  و  •

 

 منابع
يــت ملــي جمهــوري ، امن)IT(تكنولــوژي اطلاعــات . اســلامي، محســن] 1[

. فصلنامه مطالعـات دفـاعي و امنيتـي   . تهران. تهديد يا فرصت: اسلامي ايران

 .1381. 33شماره . سال نهم

. ناريا يـارايي و اصـغر انـدرودي   : ترجمه. مخابرات جهاني. اكوول، ريموند] 2[

 .1376. انتشارات نقطه. تهران

الزامات : اطلاعات از عصراي  گزيده. آلبرتس، ديويد س و پاپ، دانيل س] 3[

. علـي علـي آبـادي و رضـا نخجـواني     : ترجمـه . امنيت ملي در عصر اطلاعات

 .1385. پژوهشكده مطالعات راهبردي. تهران

پايان نامه . بررسي تحول مفهوم مرز در دوران معاصر. جان پرور، محسن] 4[

دانشـگاه تربيـت   . به راهنمايي دكتر محمدرضا حـافظ نيـا  . كارشناسي ارشد

 .1386 .مدرس

نسـرين  : ترجمه. جغرافياهاي تحول جهاني. جانستون، آر جي و ديگران] 5[

 .1383. انتشارات دوره عالي جنگ. تهران. نوروزيان

انتشـارات  . مشـهد . اصـول و مفـاهيم ژئوپليتيـك   . حافظ نيا، محمدرضـا ] 6[

 .1385. پاپلي

مطالعـات  كميتـه  . ظهـور جامعـه اطلاعـاتي   . خبرنامه حقوق بين االملل] 7[

. 6شـماره  . فنـاوري رياسـت جمهـوري   هـاي   حقوق تكنولوژي دفتر همكاري

 ).1382. (ارديبهشت

انتشـارات  . تهـران . اطلاعات در عمليـات بـانكي   فناوري. داوديفر، محمد] 8[

 .1382. سمير

. راهبري اينترنت؛ مشاركت فراگير. دبير خانه شوراي عالي اطلاع رساني] 9[

 .1384. تهران. ديگران عليرضا كاشيان و: ترجمه

سلطاني، ليلا و همكاران بررسي نقش فناوري اطلاعات و ارتباطـات در  ] 10[

مجلــه ). شــهر اصــفهان:نمونــه مــوردي(كــاهش تقاضــاي ســفرهاي شــهري 

  .1387. 4شماره . 32جلد . پژوهشي دانشگاه اصفهان

 فنــاوريمفــاهيم و كاربردهــا . ســي لاودن، كنــت و پــي لــودن، جــين] 11[
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