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 چکیده

 توجوه  موورد  امروزه که است. موضوعی اطمینان قابلیت وجود افزاری،نرم محصول از مشتری رضایت جلب برای پارامترها مهمترین از یکی

 توسوهه  فرآیند در تسریع نیز و پروژه هایزینهو ه بازاریابی زمان کاهش منظور بهاست.  گرفته قرار افزارنرم و سیستم مهندسین از بسیاری

 بوه  توجه است. با نهایی افزارینرم محصول در اطمینان قابلیت تحقق ،توجه حائز نکته. شودمی استفاده تجاری آماده محصولاتاز  افزارنرم

 ارزیوابی  موورد  آنهوا  غیرکارکردی و کیفی پارامترهای تا است نیاز شوند،می ارائه دربسته محصولات قالب در محصولات آماده تجاری اینکه

کواربرد   افوزایش  منظوور  بوه  کوه  اسوت  بر این سهی مقاله این د. درننشو سیستم در خرابی و خطا به منجر ،استفاده صورت در تا دگیر قرار

آنها سنجی و اعتبارسنجی به صحت اِشکالهای تزریق با استفاده از تکنیک ایمن-بحرانی هایسیستم در آماده تجاری ها و محصولاتمؤلفه

سونجی و  عملکرد ابزارهای تزریق اِشوکال در صوحت  تحلیل و مقایسه تطبیقی به ر راستای نیل به هدف مذکور، بپردازیم. به عبارتی دیگر د

پردازیم. تحلیل و مقایسه مذکور، گامی در جهت تسهیل فرآیند ارزیابی قابلیت اطمینان محصولات می اعتبارسنجی محصولات آماده تجاری

 گردد.آماده تجاری قلمداد می

 کلیدی هایواژه

 .اِشکال تزریق ،محصولات آماده تجاری ،اطمینان قابلیت اعتبارسنجی،و سنجی صحت

 

 مقدمه -1
 موجوود  هایمؤلفه از مجدد استفاده اساس بر افزارینرم هایسیستم امروزه

-نمی ابتدا ساخته از به صورت کامل ،افزارینرم هایشوند. سیستممی تولید

ترکیوب،   از انتظوار  موورد  سیسوتم  ختاسو  بورای  مووارد  برخوی  در و شوند

شوود.  موی  اسوتفاده  آمواده  افزارینرم هایمؤلفه سازیپیکربندی و سفارشی

 )کودهای  اجورا  قابول  صوورت  به 1آماده تجاری و محصولات هامؤلفه مهمولا

 ارزیوابی  بورای  دسترسوی  قابل منبع کد هیچلذا . شوندمی باینری( فروخته

 ارائوه  زموان  کواهش  هدف با هامؤلفه ندارد. این وجود آنها 2اطمینان قابلیت

 اسوتفاده  اشوند. امّمی استفاده و انتخاب پروژه هایهزینه و بازار به محصول

 ممکون  نشوده  تسوت  هایمؤلفه حتی یا و شده تست هایمؤلفه از ناصحیح

 خرابوی  باعث نهایتاً که کند هدایت غلط رفتارهای سمت به را سیستم است

 د. نشومی سیستمسرتاسر  در

به منظور ارزیابی  ISO/IEC 2551:2006تاکنون استانداردهایی نظیر 

هوای  پذیری محصولات آماده تجاری با نیازمنودی کیفیت و سنجش انطباق

حیاتی و ایمنی کسب و کار ارائه شده است. امّا هیچ یک تمهیوداتی جهوت   

ند. با توجه به کنتجاری ارائه نمیتضمین صحت و عملکرد محصولات آماده 

کواهش هزینوه و    به منظور-های موجود و آماده استفاده روز افزون از مؤلفه

                                                 
1 Commercial Off The Shelf (COTS) 
2 Reliability 

آنهوا از اهمیوت بسوزایی     3سنجی و اعتبارسونجی صحت -زمان فرآیند تولید

 برخوردار است.

سونجی و اعتبارسونجی محصوولات آمواده     هوای صوحت  یکی از تکنیک

-نورم  اِشوکال ابزارهای تزریوق   اکثر. هستند اِشکالتجاری، ابزارهای تزریق 

بکوار  یک محصول آماده تجاری خاص ارزیابی قابلیت اطمینان  برای افزاری

 برخی از پرکاربردترین آنها،و مقایسه تطبیقی  اند. به لحاظ مهرفیبرده شده

 های زیر سازماندهی شده است:مقاله حاضر در بخش

محصوولات آمواده    سونجی، سونجی و اعتبار صحتهیم مفا ،2 در بخش

سونجی و اعتبارسونجی   در صوحت  اِشوکال تزریق و  قابلیت اطمینان، تجاری

به لحاظ اهمیت و نرم افزاری  اِشکالابزارهای تزریق  . سپسدنشومی مطرح

ای تطبیقوی بوین   و تحلیل و مقایسوه  دنگردمیتشریح  3بخش در عملکرد 

اهمیوت کوار انجوام شوده بوه      ، 8ش در بخو  در پایان و .گیردآنها صورت می

 شود.می بیانگیری عنوان نتیجه

 مفاهیم اولیه -2
آزمودن افزارهای امروزی، ملزم به به منظور تاکید بر قابلیت اطمینان در نرم

و  اِشکال رخدادتا میزان  دار و ناهنجار هستیماِشکال هایبا ورودیافزار نرم

به لحواظ   چنانچه .را مورد سنجش قرار دهیمنهایی  افزارانتشار خطا در نرم

بوا قابلیوت    افوزاری در یوک سیسوتم نورم    بخواهیم بندیزمانبندی و بودجه

                                                 
3 Verification and Validation (V&V) 
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سیستم آن به عنوان بخشی یا تمام از محصولات آماده تجاری  اطمینان بالا

-و تسّوری  به عنوان فهالیتی مکمول  اِشکال، آنگاه ابزار تزریق استفاده کنیم

 مورد پذیرشفرآیند توسهه نرم افزار سنجی و اعتبارسنجی در صحت بخش

 .بودخواهد 

 اعتبارسنجیو سنجی تصح -2-1
 اطمینان ایجاد و سازییکمّ برای ییفرآیندها اعتبارسنجی، و سنجیصحت 

-دیسویپلین  از یکی عنوان به [ و1] هستند ریاضیاتی و عددی هایمدل در

سنجی و صحت [.2] کنندمی کمک کیفیت ایجاد در افزارنرم مهندسی های

و توسوهه   دیتول ندآیدر فر ایآ اینکه تهیین برای ستا فرآیندیاعتبارسنجی 

( را انجوام  یواقهو  یهوا یازمنود ی)منطبق بور ن  یدرست یهاتیافزار، فهالنرم

موذکور را بوه    یهوا تیو فهال ایو و در صورت مثبت بودن پاسو،، آ  م؟یدهیم

 م؟یدهیانجام م یدرست

 افوزاری نورم  هوای سیسوتم  و هامؤلفهاز  اطمینان سنجی،صحت از هدف

، اعتبارسونجی  از هدف واست  شده تهیین هاینیازمندی درنظرگرفتن برای

 رو این . ازباشدمی نظر مورد محیط در محصول، مورد انتظار کاربرد پوشش

 بکوار  افزارنرم اعتبارسنجی و سنجیصحت برای آزمون و بازرسی تکنیک دو

 افوزار نرم در موجود هایاِشکال توانمی تکنیک دو این موجب به که رودمی

 افوزار نورم  سواختار  و رفتوار  ،و اعتبارسونجی  سنجیصحت کرد. در کشف را

 شوود  تهریوف  نادرسوت  سواختار  و رفتاراین  اگر که شود. بطوریمی بررسی

 خرابوی  به منجر نهایت در و شده افزارینرم هایاِشکال ایجاد باعث تواندمی

 .[3] گردد سیستم در

 بوه  ملوزم  آنگواه  باشد ایمن-یبحران سیستم یک نهایی محصول چنانچه

 نوو   ایون  حیوات  چرخه در . بنابراینهستیم اطمینان از بالایی سطح تحقق

 بکوار  بوا  امور  این که است سازگاری و کمال صحت، به مبرم نیاز هاسیستم

 .[8] گرددمی محقق چرخه این طول در اعتبارسنجی و سنجیصحت بردن

 آماده تجاری محصولات -2-2
بوه عنووان یوک    محصولات آماده تجاری  ر دلایل اقتصادی، امروزه ازبه خاط

 .[5] شوداستفاده میایمن -های بحرانیجایگزین در طراحی سیستم یالگو

اجرایی ارائوه   کدهایبه صورت منبع باز یا در قالب محصولات آماده تجاری 

ها و طراحی بوه  شوند و امکان دسترسی مستقیم به مستندات نیازمندیمی

هوای  در سیسوتم محصوولات آمواده تجواری    افتد. زمانی که ندرت اتفاق می

هوا  شوند، حصول اطمینان در این نو  سیسوتم ایمن به کار برده می-بحرانی

قابلیوت   بورای ارزیوابی   رویکورد اساسوی  سوه  از ایون رو   .[4]ست ا ضروری

 :[6] تدیده شده اساین نو  محصولات  اطمینان
 سازی ها، سادهمدلت هو وس گستردگیسازی تحلیلی: با توجه به مدل

ل منجر به کاهش سودمندی نتایج فرضیات برای ردیابی تجزیه و تحلی

 اینرو این روش بسیار مشکل است. شود. ازمی
  ثبووت  سونجی آزمایشووات و : صووحت)آزمایشووی( هووای تجربوی تکنیوک

زمان رسیدن به ر روی رفتار سیستم تا گزارشات خطا ملزم به نظارت ب

روش نیاز است تا این  دلایل خرابی است. بنابراین درو نیز ثبت توقف 

 قرار گیرد. آزمونمورد  و عملیاتی سیستم در یک محیط واقهی

  افوزار تحوت انووا     روشی مسوتحکم بورای ارزیوابی نورم    : اِشکالتزریق

ثیر تو   گیریها است که به طور خاص منجر به اندازهمختلفی از اشکال

 .دشوو تصحیح خطا در محصول نهایی می شخیصت

 اطمینان قابلیت -2-3
 رسفاقود مسوتندات در دسوت   با توجه به اینکوه محصوولات آمواده تجواری     

ینوان ایون نوو  محصوولات بوه کموک       هستند، لذا امکان اثبات قابلیت اطم

 طبق تهریف قابلیت اطمینوان . [6]ت های ریاضیاتی و فرمال دشوار اسروش

نرخ خرابی ، هر چه 1در فرمول  f t  0در بازه, t  باشود آنگواه    کمتر

تفریق از مقدار یک آن بیشینه خواهد شود کوه منجور بوه افوزایش قابلیوت       

 :شود.اطمینان محصول می

(1)               
0

1
t

R t f t dt   

افوزاری  محصول نرمضرورت کاهش نرخ خرابی، کشف نقاط شکست در 

اسوتفاده از   ،تورمیم منظوور از  اسوت.  آن نقواط  خرابی منوتج از  و نیز ترمیم 

ورودی و خروجوی  های واسطتغییر در  محصول آماده تجاری جایگزین و یا

 .استنهایی افزار نرمتهبیه شده در  های(محصول)

 اعتبارسنجی و سنجیصحتدر  اِشکال تزریق -2-4
 بوا هودف   اعتبارسنجی و سنجیصحت برای تکنیکی عنوان به اِشکال تزریق

ایمون بکوار   -بحرانوی  هایسیستم در اِشکال پذیرتحمل هایمکانیزم ارزیابی

در بوه ترتیوب اولویوت     2دول دارای مزایایی است که در جو  که [7]رود می

 مرده شده است.برشسنجی و اعتبارسنجی انجام صحت

 و اعتبار سنجی. سنجیدر صحت اِشکالای تزریق : مزای2 جدول

 اعتبارسنجی سنجیصحت اولویت

1 
آمواده   محصوول چندین  انتخاب

 اندیدتجاری ک

 )ها(محصول یکپارچه رفتار ارزیابی

 افزاری نهایینرم سیستم در

2 

آموواده  )های(محصووول تحلیوول

 قابلیتسنجش  منظور به تجاری

 اطمینان آنها

ل)های( آمواده  محصو رفتار ارزیابی

 بووا مواجهووه صووورت در تجوواری

 هااِشکال

3 

 در 8هوا دهنوده پوشوش  سازگاری

 قابلیت اطمینوان  و تقویت بهبود

 )های( آماده تجاریمحصول

 اِشکال انتشار ارزیابی

8 

 محصوول  بهتورین  مجدد انتخاب

بکوارگیری   از بهود  آماده تجواری 

 هادهندهپوشش

 پوذیری تحمل هایمکانیزم ارزیابی

 اِشکال

 :رود بکار افزارنرم حیات چرخه از فاز دو در تواندمی اِشکال تزریق

محصوول آمواده    چنودین  که زمانی ؛اولیه طراحی هایگیریتصمیمدر  .1

 بوا  هااِشکال و دارد وجود توسهه تحت سیستم رایب پیشنهادی تجاری

 :دنشومی تزریق محصولات واسط به زیر اهداف

 محصولات قابلیت اطمینان در ضهف کردن مشخص 

 ترقوی محصول انتخاب در کمک 

                                                 
4 Wrapper 
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 های( انتخابیمحصول استحکام که هاییدهندهپوشش در کمک( 

 .کنندمی تقویت را

فاز،  نیر اد ؛توسهه حال در سیستم یک متن در شده استفاده محصول .2

 :گرددیم قیتزر ریاز دو هدف ز یکیشکال با اِ

 دیگر هایقسمت درو انتشار آن  محصول خرابی تحلیل و تجزیه 

  سیستم

 سیستم در خطا کننده اداره هایمکانیزم ت ثیر و بهینگی ارزیابی 

 افزارینرم اِشکال معماری تزریق کننده -2-4-1
 داده توسهه افزارینرم اِشکال کنندهتزریق عنوان به که ابزارهایی از بسیاری

-تزریوق  امکان مهماری این که کنندمی پیرویپایه  مهماری یک از اندشده

 نموایش  فرآینود،  کنتورل  سیسوتم،  سوازی فهوال  سیستم، بر نظارت ،اِشکال

 فوراهم  را کواربر  هوای نیازمنودی  دریافوت  و آزمون از آمده بدست اطلاعات

 اصولی  سیسوتم  زیور  هفوت  در افوزاری نورم  اِشکال تزریق . ابزار[8] دنکنمی

 :]15و4[ شودمی سازماندهی

 کند.می فهال تست و آزمون انجام برای را هدف افزارنرمساز: فهال .1

 تزریوق  آزموون  تحت افزارنرم به را شده مدل هایاِشکالکننده: تزریق .2

 کند.می

 موورد  عملکورد  ارزیوابی  منظوور  بوه  هدف سیستمرفتار  روی ناظر: بر .3

خش شامل مدت زمان باین از  دریافتیاطلاعات  کند.می نظارت نتظارا

 خوانودن  دسوتورات  سویکل  تهوداد  ساعت، سیکل تهداد ،هابین خرابی

 .پذیری استو دسترس حافظه در از/نوشتن

 هوای مؤلفه و هازیرسیستم هماهنگی و کنترل منظور کننده: بهکنترل .8

 .شودبه عنوان هسته مرکزی شناخته می، ابزار

 توصویفات  و هااِشکال تواندمی کاربر که ابزار از کاربری: واحدی واسط .0

 د.نمای مشاهده را تزریق از حاصل نتایج و کند مدل آن با را خود

 شوند. تزریق باید که هااِشکال از : مخزنیاِشکال مدیر .6

 واحود  ازبدست آموده   هایداده از شده: مخزنی نظارت هایداده مدیر .7

 است. آزمون تحت سیستم بر نظارت

نورم افوزاری    اِشوکال مهماری تزریق کننوده   1به عنوان نمونه در شکل 

ایون  ت آماده تجاری مبتنی بر جواوا نشوان داده شوده اسوت.     برای محصولا

 کنود می استفاده اِشکال تزریق منظور بهانهکاسی  APIمهماری از خاصیت 

 و هوواواسوط  از «بوازرس کوولاس »، اطلاعوات توسووط  اسوواسایون  ر بو  .[11]

 قورار  کواربر  اختیوار  در و شده استخراجمحصول آماده تجاری  هایخصیصه

-اِشوکال  ،آن محصوول  از اطلاعاتی چنین داشتن با تواندمی کاربر گیرد.می

 «اِشوکال کتابخانوه  » نوام  به فایلی در سازیمدل کند. این مدل را خود های

 بارکواری  بوا  «تولیدکننوده و بارگوذار  » زیرسیسوتم  توسط تا شودمی ذخیره

 گیورد. در  قورار  «اِشوکال کننوده  تزریق» زیرسیستم اختیار در و شده تلفیق

 و شوده  تزریوق محصوول   هوای خصیصوه  و هوا واسوط  به بارکاری این نهایت

 فایول  اسواس  بر بتواند کاربر تا شودمیثبت  «گزارش» فایل در آن بازخورد

 .دهد مورد ارزیابی قرارمحصول آماده تجاری  از را خود تحلیل ،گزارش

 اِشکال تزریق بزارهایمعرفی، تحلیل و مقایسه تطبیقی ا -3

 افزارینرم
ارزیوابی قابلیوت    موؤثر در  یوک تکنیوک  بوه عنووان    اِشوکال ابزارهای تزریق 

هایی است که اِشکالرفتار سیستم در قبال از درک بهتر  به منظور اطمینان

هوا و  . تکنیک[9]د نشوبه صورت تهمّدی به سیستم تحت آزمون اعمال می

گیرند که عبارتند از: تزریق در پنج رده اصلی قرار می اِشکالابزارهای تزریق 

 اِشوکال افزار، تزریق مبتنی بر نرم اِشکالافزار، تزریق مبتنی بر سخت اِشکال

ترکیبی  اِشکالمبتنی بر تقلید و تزریق  اِشکالسازی، تزریق مبتنی بر شبیه

[12]. 

هایی نسوبت بوه دیگور    و برتری مزایانرم افزاری  اِشکالابزارهای تزریق 

 :عبارتند از که [6]د ندار اِشکالتزریق  ابزارهایها و روش

 

 
.[11]بر روی مؤلفه  اِشکال: معماری ابزار تزریق 1شکل 
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  کواربردی در   هوای های عامول و برناموه  سیستم اِشکالدر تزریق

از کوارایی و  افوزاری،  سوخت  اِشکالهای تزریق مقایسه با تکنیک

 سهولت استفاده بیشتری برخوردار هستند.
 افزار قوی نداشته و خطری برای سیسوتم هودف   نیازی به سخت

 د.نکنایجاد نمی
  داشوته و   اِشوکال قابلیت کنترل بالایی برای زمان و مکان تزریق

و چگونگی انتشار آن  اِشکالد به طور بالقوه بر روی رفتار نتوانمی

 د.نداشته باش نظارت
 افوزار نورم  یزمان اجرادر هزینه زیاد  ،ین عیب این نو  ابزارهاترا مهمامّ

ارت ایون نوو  ابزارهوا اجورا و     تحت نظو بایست می هدفافزار نرمزیرا . است

 مدیریت شود.

 اِشکالمعرفی ابزارهای تزریق  -3-1

-بحرانوی هوای  به لحاظ توجهات ویژه به مقوله قابلیت اطمینان در سیسوتم 

محصولات آماده  برای سنجش و ارزیابی های متنوعیایمن، ابزارها و تکنیک

نه مطرح یلات متهددی در این زماسواز این رو اند. توسهه داده شده تجاری

افوزاری در کجوای   نورم  اِشوکال هستند. اولین سوال این اسوت کوه تزریوق    

تزریق شده توسط  اِشکالشود؟ چگونه؟ و خطرناک بودن محصول اعمال می

 به چه میزان است؟ هاابزاراین 

توسوهه داده   اِشکالسازی از این حیث ابزارهای مختلفی بر اساس مدل

-به همراه مهماری بکار رفته تشریح موی اند که برخی از مهمترین آنها شده

 د.گرد

 داکتر ابزار -3-1-1
 سیسوتم  یوک  که HARDS سیستم برای میشیگان دانشگاه در 0داکتر ابزار

 اعموال  بورای ایون ابوزار    .[9] دشو  بورده  کوار  به بود، شده توزیع و بلادرنگ

 و رد شده توزیع هایسیستم بین که هاییپیام از برخی ،ایدوره هایاِشکال

 تو خیر  پیوام  دریافوت  در سیسوتم  دو بوین  یا و کرده حذف را شوندمی بدل

-مدل ایجاد برای ابزار این از پژوهشگران از بسیاری رو این از .کندمی ایجاد

 کنند.می استفاده شبکه سطح در پیام تحویل از مختلفی های

 و آزموایش  کنتورل  آزمایش، ماژول: تولید سه از ابزار این مرکزی بخش

 دو از ابزار این «رنترلک» است. واحد شده تشکیل اِشکال کنندهتزریق عامل

 احوودو و اسووت شووده تشووکیل داده تحلیوول و داده آوریجمووع زیرواحوود

 هودف  سیسوتم  در کوار  حجم تولید منظور به «ترکیبی کار بار تولیدکننده»

 رود. می بکار اِشکال پذیریتحمل هایمکانیزم ارزیابی برای

 کپشنبزار اکسا -3-1-2
 پژوهشوی  ابوزار  یوک  عنووان  به پرتغال کویمبرا دانشگاه در 6کپشناکس

 بور  نظوارت  و ییو زدااِشکال هایویژگی از ابزار این .]15و4[ شد داده توسهه

 اسوتفاده  واقهوی  هایاِشکال تزریق برای امروزی مدرن هایپردازنده ییکارا

 اعموال  برناموه  کود  در تغییوری کپشن اکس ابزارها، دیگر خلاف کند. برمی

 انودازی راه از ابوزار  این واقع ندارد. در افزارینرم هایتله به نیازی و کندنمی

                                                 
5 An IntegrateD Software Fault InjeCTiOn EnviRonment (DOCTOR) 
6 eXCEPTION 

 اِشوکال  تزریقاعمال  برای پردازنده درون افزاریسخت هایاستثناها و وقفه

 افوزار سوخت  بوه  مهطووف  خواص  طور به ابزار این کند. بنابراین،می استفاده

 در اسوتثنا   کننوده اداره یوک  عنووان  بوه  اِشکال کنندهتزریق است. پردازنده

 توسوط  شوده  مودل  هایاِشکالشود. می سازیپیاده وقفه کنندهاداره جدول

-موی  تزریوق  حافظوه  از مشخصوی  آدرس به دستیابی اساس برکپشن اکس

 شوند.

 وجوود  7کریمنتور د نوام  به ثباتی MPC601 پردازنده در مثال عنوان به

 .کنود موی  اسوتفاده  مشخص زمان یک در اِشکال تزریق برای آن از که دارد

 یوک  را خوود  محتووای  مقودار  ثابوت  تکرارهای در که است ثباتیکریمنتر د

 .نمایدمی صادر استثنا  یک صفر مقدار به رسیدن با و کندمی کم واحد

 است:  شده تشکیل اصلی بخش سه ازکپشن اکس ابزار
 شود.می متصل هدف سیستم کرنل به ماژول کننده: اینتزریق 

 عمل کتابخانه، این در موجود توابع فراخوانی توابع: با از ییهاهکتابخان 

 شود.می آغاز کاربر برنامه سطح در اِشکال تزریق

 تهریوف  منظوور  به میزبان سیستم روی بر ماژول ایناز کاربری: واسط 

اسوتفاده  حاصول از تزریوق    نتوایج  آوریجمع و خودکار تزریق ،اِشکال

 شود. می

 کد از خط اولین در ()StartXception تابع فراخوانی با تواندمی تزریق

 مشوخص  زموان  یک در تواندمی تزریق عمل کلی طور شود. به انجام فرآیند

 دسترسوی  صورت در یا و برنامه شرو  از زمان یک شدن سپری از بهد مثلاً

 .صورت گیرد مشخص آدرس یک به

 جاکابزار ا -3-1-3

 ابوزار  یک جاکا [.4] شد داده توسهه برزیل یونیکمپ دانشگاه در 4جاکا ابزار

 نوشوته  شوی گرا  کواربردی  هایبرنامه ارزیابی برای افزارینرم اِشکال یقرتز

 بوا  اِشوکال  تزریوق  بورای  جاکوا  اصولی  هودف  [.13] است جاوا زبان به شده

-خصیصه مقادیر تخریب برای بالا سطح نویسیبرنامه هایویژگی بکارگیری

 است. متدها برگشتی مقادیر یا و پارامترها ،ها

 اسوت  آموده  دوجو به اسمبلی سطح در تزریق برای جاکا از توسهه یک

روش  خولاف  بر شود.می تلقی ابزار این برای جدید ویژگی یک عنوان به که

 برناموه  کود  سطح دررا  انهکاس تکنیک که اِشکالمهندسی مهکوس تزریق 

 برد.می بکار جاوا کدهایبایت سطح در را تکنیک این ،جاکا ،دهدانجام می

 [:18] کندمی تقسیم سطح دو به را افزارنرم مهماری ،انهکاس تکنیک

 کندمی سازیپیاده را برنامهاصلی  وظایف: ای(ای)پایهوظیفه سطح. 

 سواختار  یوا  رفتوار  در تغییر و نظارت عملیات: ای)متا(غیروظیفه سطح 

 .دهدمی انجام راافزار نرم

 عملکرد از نظارت و تزریق فرآیندهای جداسازی باعث انهکاس مکانیزم

 از اامّو  شوود. موی  عامل(سیستم و افزاریسخت هایویژگی همانند) سیستم

 اسوت  رفتوه  بکوار  آن در کوه  4جهبه ابوزاری  خاطر به را ابزار تواندمی طرفی

بوا   کوه  دارد نوام  15جاواسیسوت  ،جاکا در رفته بکار جهبه ابزارکند.  محدود

                                                 
7 Decrementer 
8 JACA 
9 Toolkit 
10 Javassist 
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 شوده و  ماشوین مجوازی جواوا    استانداردبکارگیری آن باعث عدم تغییر در 

همچنوین جاواسیسوت    .کنود می تضمینرا  برنامه جابجایی و انتقال قابلیت

 منبع کد از استقلال باعثنیز و  جاوا هسته انهکاس تکنیکمنجر به توسهه 

 .شودمی

-شده نوشته جاوا توسط که بالایی سطح هایبرنامه به را هااِشکال جاکا

 با است. جاواکدهای در بایت اِشکال تزریق محل واقع کند. درمی تزریق اند

 بوه  نیواز  جواوا  زبوان  بوه  شوده  نوشته هایبرنامه اجرای برای اینکه به توجه

 کند، اجرا را برنامه از حاصلکدهای بایت بتواند تا است جاوا مجازی ماشین

 سوکّوهای  روی بور  توانود موی  سکّو یک روی بر شده نوشته برنامه نتیجه در

 بوه  شوده  نوشوته  هوای برنامه جابجایی قابلیت به توجه شود. با اجرا مختلف

 و سوکّوها  روی بور  هوا برناموه  دیگور  ماننود  به تواندمی جاکا ابزار جاوا، زبان

 توانندمی هااِشکال رو این . ازگیرد قرار استفاده مورد مختلف افزارهایسخت

 .تزریق شوند مختلف افزارهایسخت روی بر

 افزاری پویانرم اِشکالابزار تزریق  -3-1-4

سونجی و  صوحت  روشوی بورای   11افوزاری پویوا  نورم  اِشوکال ابزار تزریق 

در  اِشوکال تزریوق   و ابزاری بورای  نهفته بلادرنگ هایافزاراعتبارسنجی نرم

به کامپایل مجدد برنامه  نیازاستفاده از این ابزار  است.افزار زمان اجرای نرم

بوه صوورت   بخوواهیم  را افزار نهایی نرمکه یهنی در زمانی  ؛کندرا مرتفع می

-تحمول  هوای تسوت مکوانیزم   دراین ابزار  یکپارچه مورد ارزیابی قرار دهیم.

ری و ارزیوابی قابلیوت   افوزا نورم آزموون  سازی محدوده ، بهینهاِشکالپذیری 

 رود.اطمینان بکار می

ی یو زدااِشوکال محویط   مبتنی بر یوک  افزاری پویانرم اِشکالابزار تزریق 

 اسوکریپت  در سومت ماشوین میزبوان را بوه صوورت      که کدهای منبع است

 کند.اجرا می زدااِشکالعامل توسط  و در سمت سیستم هدف کردهکامپایل 

ایجواد  در روند اجرای برنامه ی را نقاط توقفها اسکریپت زدا به واسطهاِشکال

 ومتوقف شوده   ، روند اجرای برنامهکند تا به محض رسیدن به این نقاطمی

 نمایدرا گزارش  و نتایج حاصل کند دار را اجرااِشکالدستورات  بتواند سپس

[15].  

 ابزار فراری -3-1-5

زموان   .]16[ ده شددا توسهه تگزاس دانشگاه در 12فراری پژوهشی ابزار

افتود.  شکال توسط این ابزار در زمان اجرای برنامه اصولی اتفواق موی   تزریق اِ

به طور همزمان در کنار فرآیند برناموه   اِشکالبدین صورت که فرآیند تزریق 

 اِشوکال با تشوکیل محویط تزریوق     اِشکالشود. فرآیند تزریق اصلی اجرا می

-های قابل تزریق و ایجاد ساختار دادهاِشکالهمانند: نام برنامه هدف، تهداد 

شوود. سوپس یوک رکوورد     های خروجوی شورو  موی   ای برای مدیریت داده

بیت)هایی( که قرار است  اِشکال و ، زمان تزریقاِشکالمکان  شاملاطلاعاتی 

تووالی از فراخووانی   یک در نهایت این رکورد  که کندرا ایجاد می تغییر کنند

 .نمایدترجمه میرا سیستم 

                                                 
11 Dynamic Software Fault Injection (DSFI) 
12 Fault and ERRor Automatic Real-time Injection (FERRARI) 

. شوود بیودار موی   اِشکالبا اجرا شدن فرآیند برنامه هدف، فرآیند تزریق 

، وضهیت اِشکالهای سیستمی درون فرآیند تزریق سپس با اجرای فراخوانی

 شود.میافزار نرمدر  اِشکالباعث تزریق  و کردهتغییر اجرای برنامه هدف 

 مقایسه تطبیقیو  تحلیل -3-2

قوادر بوه   به لحاظ مهماری و عملکرد، افزاری نرم اِشکالابزارهای تزریق 

-مودل در یک تحلیول ایسوتا،   . ها هستنداِشکالسازی انوا  مختلفی از مدل

در و ها دستورالهمل ها ومتغییرای اساس تغییر مقادیر داده بر اِشکالسازی 

هوای کوامپیوتری   های شوبکه بسته خیر دراساس حذف یا ت بر برخی موارد 

تغییرات  افزار، اینافزار و سخت. با توجه به وابستگی میان نرمشودانجام می

-پردازندههای داده و آدرس، واحد ریاضیات و منطق بر روی حافظه، گذرگاه

 .دهدرخ می های متناظر با آنو ثبات ها

زمان و  اِشکالوابستگی این نو  ابزارها به زمان تزریق بررسی و تحلیل 

 از اِشوکال زموان تزریوق   در . دیور گموی  صورتدر تحلیل پویا  اِشکالرخداد 

در  روش مهلوت زموانی   و افزاریهای نرمهمچون تلهافزاری های نرمتکنیک

 افزاریختسهای تکنیکبا استفاده از و شود استفاده می های عاملسیستم

در زمان واکشی یوک عملگور یوا عملونود و یوا ذخیوره       ها را اِشکالتوان می

 .تزریق کرداز حافظه عملوند در یک آدرس مشخص 

هوای زموانی متفواوتی    در بازه ،افزار هدفنرمهای تزریق شده به اِشکال

بوا رسویدن بوه زموان     و توانند به صورت ثابت ها میاِشکالاعتبار دارند. این 

ای بوا  رو تزریق به صورت دورهبرنامه اعمال شوند. از ایناجرای مشخصی از 

تورین وظوایف   یکی از پیچیده میسر است.نیز گذشت زمان از اجرای برنامه 

، تزریق به صورت گذرا است که این عمل وابسته بوه  اِشکالق ابزارهای تزری

ان فراخوانی یوک توابع و یوا تغییور در     مثلا در زم) است اِشکالزمان تزریق 

 روند جریان برنامه(.

 یابیو ارز یبورا  گفتهشیپ یارهای( و مهایو پو ستای)ا کردهایرو یر مبناب

را  1-3 ششوده در بخو   یمهرفو  یهای، ابزاراِشکال قیتزر یعملکرد ابزارها

در این  ارائه شده است. 2حاصل در جدول  هجی. نتمینمود سهیو مقا لیتحل

انتخاب ابزار مناسب بورای  دید کلی نسبت به یک جدول سهی شده است تا 

 ارزیابی قابلیت اطمینان محصول آماده تجاری ارائه شود.

که باشود،  مبتنی بر محویط راه دور و تحوت شوب    نهاییافزار چنانچه نرم

افزاری پویا توانایی تحلیول بور روی   نرم اِشکالابزارهای داکتر و تزریق آنگاه 

 .دارندرا  گیرندهو سرویس دهندهسرویسسمت افزارهای مستقر در نرم

تزریوق   ،سیستم هدف افزاربه سخت کپشنابزار اکسوابستگی به جهت 

حافظوه و واحودهای عملیواتی آن     محدود به ، به ترتیبگذراثابت و  اِشکال

 کپشون و فوراری  ابزارهای اکسبه لحاظ زمان و محیط تزریق اِشکال،  است.

به اسوتفاده از   منجر آنهااستفاده توأم و  کنندیگر عمل توانند مکمل یکدمی

 بنوابراین،  .شودمیافزاری سیستم هدف افزاری و نرمهای سختکلیه قابلیت

که رخوداد   سازی کنندشبیهدر سیستم را ی یهااِشکالتوانند این ابزارها می

بدست آمده از آنها، میزان قابلیت نتایج و  هبود ترمنظبقدنیای واقهی  باآنها 

 د.ندهرا نشان می بیشتریاطمینان 

بر چندین محصول آمواده تجواری   ممکن است نرم افزار نهایی مشتمل 

ترکیبوی از   که قادر بوه ارزیوابی   مهدود ابزارهایی است  جزابزار جاکا  .باشد
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در ارزیوابی  صورفا   ،خواهود بوود. نقطوه ضوهف ایون ابوزار      آمواده  محصولات 

ویی جواوا  قابلیت چند سوکّ  امّا محصولات آماده تجاری مبتنی بر جاوا است.

و  هوا افزارسخت ها را بر رویاِشکال داست تا بتوان این امکان را به جاکا داده

 .نمایدتزریق  متفاوت هایافزارنرم

 افزارینرم اِشکالمقایسه میان ابزارهای تزریق  -2جدول 

ـاب
 زار

ق 
ری

ـز
ت

ـاشِ
ال

ک
 

 اِشکالزمان رخداد  اِشکالمحیط تزریق  اِشکالزمان تزریق 

له
ت

رم
ی ن

ها
ی
زر
اف

 

ی
مان
ت ز

هل
م

 

ه 
  ب
جا
ار

ت
ثبا
ه/
فظ
حا

 

ت
ثبا

ده
ازن
رد
ی پ

ها
 

ظه
حاف

 

که
شب
ت 

طا
تبا
ار

ی
ا

 

ده
 دا
گاه

ذر
گ

-
س
در
آ

 

ت
ضیا

ریا
د 
اح
و

 
ده
ازن
رد
پ

 

ت
ثاب

ذرا 
گ

ره 
دو

ی
ا

 

کت
دا

 رو

✓   ✓ ✓ ✓   ✓ ✓ ✓ 

ل 
کا
اِش
ق 
زری

ت

رم
ن

ی 
زار
اف

ویا
پ

 

✓ ✓  ✓ ✓ ✓ ✓  ✓ ✓  

س
اک

ن
پش
ک

 

 ✓ ✓    ✓ ✓ ✓1 ✓2 
 

وف
ی
رار

 

✓   ✓ ✓  ✓  ✓ ✓  

وج
کا
ا

 

  ✓ ✓ ✓  ✓  ✓ ✓ ✓ 

 شود.تزریق ثابت صرفا در حافظه انجام می 1
 شود.تزریق گذرا صرفا در واحدهای عملیاتی انجام می 2

  گیرینتیجه -4
افوزاری بوزرب بوه    هوای نورم  توسهه سیستمفرآیند در راستای کاهش زمان 

-محصولات آماده تجواری اسوتفاده موی   ایمن، از -های بحرانیمانند سیستم

هوا نسوبت بوه خطوا و     لذا به دلیل حساسیت و دقت این نو  سیسوتم شود. 

بکار رفته در آن حائز  ها و محصولاتوجود قابلیت اطمینان در مؤلفه ،خرابی

افوزار قبول از عملیواتی    ن نورم دوم به آزماهتمام به این امر، ملزتوجه است. 

-های پذیرفته شده برای آزمون نرمروش  جزشدن آن است. تزریق اِشکال 

 سنجی و اعتبارسنجی است.افزاری در مرحله صحت

در این مقاله به منظور افزایش ضریب قابلیوت اطمینوان در محصوولات    

ای تطبیقی میوان ابزارهوای   افزار نهایی، تحلیل و مقایسهآماده تجاری و نرم

اعتبارسونجی صوورت    سونجی و افزاری در فرآینود صوحت  تزریق اِشکال نرم

سنجی توان از ابزار)های( پیشنهادی برای صحتگرفت که به استناد آن می

 افزاری استفاده کرد.و اعتبارسنجی سیستم نرم

ط شکسوت،  بهد از تشخیص نقا خواهیم کرد کهدر کارهای بهدی سهی 

ی از خطوا و خرابوی   یواب هوای باز و مکوانیزم عملیات محافظتی  اتموضوع به

 بپردازیم.
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