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 اريبس و نظامیهواپيمایی از جمله کاربردهای فضایی،  منیا-یبحران یدر کاربردها یتجار ی منظوره همه یها امروزه استفاده از پردازنده - چکيده

 ،شوود  یم یطيمح ستیو ز یمال ،یجان عیمنجر به فجا منیا-یبحران یها ستميدر س یکه رخداد خراب نیمورد توجه قرار گرفته است. با توجه به ا

کوه اتتموال رخوداد     نیو کشف شوند. با توجه به ا تر عیهر چه سر ها ستميس نیدر ا ادهرخ د یها لازم است که اشکال ،یاز خراب یريجهت جلوگ

گوذرا باثور رخوداد     یهوا  درصد اشکال 77تدود  و تااست  یو ادوار یدائم یها از اتتمال رخداد اشکال شتريبرابر ب 01تا  01گذرا  یها اشکال

 یا ژهیو و تيو هوا از اهم  پردازنوده  نوان ياطم تيبالا بردن قابل جهت یروندکنترل یوارس یها روش شوند، یم ها در پردازنده یروند کنترل یخطاها

 یهوا  روش ،یافوزار  سوتت  یها نبودن روش ریپذ بودن و انعطاف بر نهیبه ثلت هزسی روند کنترلی، های وار در بين انواع روشبرخوردار هستند. 

 یروند کنترل یوارس یافزار نرم یها روش خطاهای روند کنترلی، انواع آن،به معرفی و بررسی ، مقاله نیمورد توجه هستند. در ا شتريب یافزار نرم

 است. پرداخته شده ها های موجود در این روش و چالش ایمن-های بحرانی جهت استفاده در سيستم
 سی روند كنترلی. وار ،های گذرا اشکال، پذیری اشکال تحمل، ایمن-های بحرانی سيستم -كليد واژه

 مقدمه -0

و پررااز  الاعارا     یف بحرانیوظابسياری از  اجرایامروزه 

منظور از سيسرتم نهفتره،    .است 1های نهفته سيستم همهم بر اهد

كره بره منظرور كنتررل      2سيستمی است مبتنری برر ریرپراازنرده   

ار آن قررار گرتتره اسرت. از ایرن     سيسرتم بررگترر   یر   امليا  

ر بسرياری از كاربراهرای صراا ماننرد كاربراهرای      هرا ا  سيستم

و كاربراهررای  یرا  پرشررکيررتجهو  نظررامی تضررایی، هواپيمررایی،

، آلا  صرنتتی  ماشرين  صروارو، اجررای كنترلری    تر ماننرد  امومی

 3ارنر  كاربراهرای بری  و همچنين ار بسرياری از   وسایل صانگی

 .[2, 1]شوا  استفااه می

مانند كاربراهرای   4ایمن-رصداا صرابی ار كاربراهای بحرانی

قبيرل صرررا    مخالارا  بسرياری از  تضایی، هواپيمایی و نظامی 

محيری و یا از است رتتن حجرم وسريتی از   -جانی، مالی، زیست

ی  نياز اساسری ار   5الاعاا  را ار پی اارا. پس قابليت الامينان

جهت لاراحی ی  سيستم با قابليرت   .[3]باشد  ها می این سيستم
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از  برصری مروارا  الامينان بالا او رویکرا مختلرف وجروا اارا، ار   

كره جهرت كاربراهرای كرامريوتری      منظروره -صااهای  پراازنده

شروا  امرا برا     انرد، اسرتفااه مری    لاراحی و ساصته شده 6اتکاپذیری

محصرول بره    لا و لاولانی شدن مد  زمان ارائره توجه به قيمت با

هرای نهفتره،    هرا ار سيسرتم   استفااه از این پراازنرده  بازار متمولاً

-هرای ارا    نرده وزه اسرتفااه از پرااز پذیر نيست و لرذا امرر   توجيه

 .[4] تبسيار مورا توجه قرار گرتته اس( COTS) 7تجاری منظوره

هرای   ایمرن ار محري   -هرای بحرانری   با توجه بره اینکره سيسرتم   

كننرد و از ایرن نظرر مسرتتد اشرکال       املياتی پرصرر تتاليت می

-هرای ارا    پراازنرده  های كشف صرا به اتروان قابليتباشند،  می

هرا ار كاربراهرای    استفااه از این پراازنرده  جهتمنظوره تجاری 

 .[3]باشد  ایمن، بسيار حائر اهميت می-نیبحرا

هرای   اشرکال  هلارول امرر ار سره اسرت     لحرا  بره   ها اشکال

گيرنرد. برا توجره بره ایرن كره        قرار مری  10و ااواری 9، گذرا8اائمی

برابر بيشتر از احتمرال   31تا  11های گذرا  احتمال رصداا اشکال

های اائمی و ااواری است، جهت بالا برران قابليرت    لرصداا اشکا

های اائمی و  های گذرا بيشتر از اشکال ها، اشکال الامينان سيستم
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هایی هستند كه  های گذرا، اشکال اشکال ااواری مدنظر قرار اارند.

 هبره واسرر  ای ار سيستم ظراهر شرده و    به صور  موقت و لحظه

مغنرالايس و ررا  آلفرا   هرای الکترو  تاثيرا  محيری مانند تداصل

هررا ار برصرری اجرررای  ، رصررداا ایررن نررول اشررکالآینررد پدیررد مرری

، مردارهای آار  و اناصرر   11اتراری مانند شرمارنده برنامره   سخت

 (CFE) 12 یرونرد كنترلر   یصراهرا تواند بااث رصرداا   حاتظه می

ارصرد   77 حردوا  ارائه شرده، ترا   های لابق گرار  .[6, 5] شوا

 هير شرده و ب   یروند كنترل یگذرا بااث رصداا صراها یها اشکال

رونرد كنترلری،    صراهای .[7] شوند یم لیتبد 13اااه یبه صراها

شوا كره باارث ن رف رتترار زمران اجررای        به صراهایی گفته می

تر صرایی است كره باارث تغييرر ار     برنامه شوند یا به بيان سااه

بينری   كه پري   روند اجرای برنامه شوا و استورا  بر صعف آنچه

های وارسی روند  به همين اليل، رو . [8] شده است، اجرا شوند

ای  اهای رونرد كنترلری از اهميرت ویر ه    جهت كشف صركنترلی، 

ار این م اله پس از مترتی اقيق این نول صراهرا   است. برصوراار

 های كشف صررای رونرد كنترلری    ها، رو  مدل كران آن هو نحو

 .صواهند شد بررسی، ها های موجوا ار این رو  و چال  پيشين

 روند کنترلی وارسی -2

حاتظره سيسرتم و   توانرد یرا ار    هر اشرکال ار پراازنرده مری   

هررای ااصلرری پراازنررده، ماننررد   یررا ار ثبررا و مرردارهای آار  

صروا را نمایران كنرد و باارث      گرهای پشته و اسرتورالتمل  اشاره

 [.8] تغيير روند كنترلی برنامه شوا

هررا و  جهرت تشررخين انروال صراهررای رونرد كنترلرری، رو    

كه ار  كنون ارائه شده استتا 1881های مختلفی از اهه  تکني 

 تركير  اترراری و   اترراری، نرر    هرای سرخت   سه استه كلری رو  

اترراری   های سرخت  رو  .[7]گيرند  اترار قرار می اترار و نر  سخت

اترار اضاتی امل كشرف   كارگيری سخت وارسی روند كنترلی، با به

اترراری برا    های نر  رو  .اهند صراهای روند كنترلی را انجا  می

اتروان كد به برنامه و بررسی صحت اجرای روند برنامره ار ن را    

اتررار   سرخت   یر از  نيرر  یبر يترك یهرا  رو ار  .صاا همراهند

 یبه همراه مختصرر  ها اتراری پراازنده یا از امکانا  سختكوچ  

اسرتفااه   یرونرد كنترلر   یجهت انجرا  وارسر   یاترار نر   یاترونگ

  .[8, 4]ا شو یم
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اتراری وارسی رونرد كنترلری ار م ایسره برا      سخت های رو 

  بهتررر، ترر صير 14اتررراری، پوشرر  كشررف صرررای نررر هررای  رو 

. برره لحررا  و هرینرره بيشررتری اارنررد كمتررر 15صرررایتشررخين 

پذیرترند و قابليرت   اتراری انتراف های نر  پذیر بوان، رو  انتراف

اتررار   های مختلرف را اارنرد و بره سرخت     سازی روی سيستم پيااه

اترراری برا توجره برره     هررای سرخت  باشرند، امرا رو    وابسرته نمری  

سرازی مجردا ار    اتررار، نيارمنرد پيرااه    شران بره سرخت    وابستگی

پرذیری كمترری    انترراف  ار نتيجره های مختلف هستند و سيستم

ار م ایسره برا   اترراری   های نر رو همچنين ، [11, 8, 7] اارند

 16ییل سربار كرارا يار تحم ییل بالايپتانساتراری  های سخت رو 

 .[11] اجرا( اارند   زمانی)اترا

 نظارت بر امضا -2-0

مبتنی بر رو  نظرار    ،های وارسی روند كنترلی اغل  رو 

ار رو  نظار  بر امضا، برنامه بره   .[5-21, 3]  هستند 17بر امضا

ای از كد  ، هر بلوک پایه محدواهشدهت سيم  18تتداای بلوک پایه

استور اول بلروک  شوا كه ااری از پر  باشد )به جر  را شامل می

 دتوانر  كه می بلوک صرین استورتواند م صد پر  باشد و آ كه می

 برنامره برر اسرا     (CFG) 19گراف روند كنترلی .(مبدأ پر  باشد

برنامره تشرکيل    هرای  انشرتا  هرای پایره و    های بين بلوک ارتبا 

هرای پایره و    ایرن گرراف را بلروک    20شوا به لاوری كه رئرو   می

 اهنرد  های برنامره تشرکيل مری    ها و پر  آن را انشتا  21های یال

نحوه تشکيل گراف روند كنترلری   1شکل به انوان مثال ار   ]7[

سازی ارجی، نمای  اااه  های پایه برای تابع مرت  برنامه و بلوک

 .شده است
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 كنترلی از روی كد برنامهساصت گراف روند : 1شکل 

هرای پایره، منجرر بره      های غيرمجاز ااصل و بين بلروک  پر 

 شوند: ش  نول صرای روند كنترلی زیر می

یر   پایه به ابتردای   بلوکپر  غيرمجاز از انتهای ی   -1

 ایگر هبلوک پای

پایره بره    بلوکپر  مجاز ولی غيرصحيح از انتهای ی   -2

 ایگر هپای بلوک ی  ابتدای

 هپایر  بلروک ی  ميانه پایه به  بلوکپر  از انتهای ی   -3

 ایگر

 بلروک پایه به هر ن ره از یر    بلوکی   ميانهپر  از  -4

 ایگر هپای

پایه به ی  ن ره ااصل همران   بلوکپر  از ااصل ی   -5

 پایه بلوک

پایه بره مکرانی برين     بلوکپر  از هر ن ره ااصل ی   -6

پایره   بلروک های پایه )مانند پر  غيرمجاز از ی   بلوک

 به ی  تضای استفااه نشده از حاتظه(

صررای برين    4و  3، 2، 1به صراهایی مانند صراهرای نرول   

 23بلوكی  ، صرای ارون5و به صراهایی مانند صرای نول  22بلوكی

انروال صراهرای رونرد كنترلری      2شرکل  ار   .[7] شروا  گفته مری 

 نمای  اااه شده است.ممکن 
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 هیپا یها بلوک نيب ممکن یكنترل روند یصراها: 2شکل 

نظرار  برر   های وارسی رونرد كنترلری مبتنری برر      اكثر رو 

ار زمان كامرایل برنامه، پس بنابراین ، شوند سازی می پيااه 24امضا

روند كنترلی، به هرر گرره ار گرراف، یر  امضرا       از تشکيل گراف

شروا. ار   رصيرره مری   شوا و این امضا ار محلی ن اااه میتخصي

لاول اجرای برنامه و با گذر از هر بلوک پایه، امضایی ساصته شده 

شوا، ار صورتی كره   و با امضای زمان كامرایل آن گره م ایسه می

تشرخين اااه   صرای روند كنترلیرصداا امضاها یکسان نباشند، 

سراصت امضرای زمران     هوظيفاتراری  های سخت و ار ر شوا. می

اترار  ی  سخت هاجرا و م ایسه آن با امضای زمان كامرایل بر اهد

هررای  ، امررا ار رو [7] مراقرر  اسررت هضرراتی ماننررد پراازنررد ا

اتراری و با اتروان كدهایی  اتراری این كار به صور  كامعً نر  نر 

اتررار اضراتی    گونره سرخت   شوا و نياز بره هري    میبه برنامه انجا  

 [.11] نيست

شوند كره بره    امضاها یا به صور  اصتياری تخصين اااه می

اند و یا از كد اواویی و یا آار   متروف 25یاتته‎امضاهای تخصين

شرده یرا امضرای     شوند كه امضای مشتق ها مشتق می استورالتمل

 هرای  ثرال ار رو  شروند. بره انروان م    ناميده مری  26شده استنتاج

SIC27و CFCSS28  و ار  یاتتره اسرتفااه شرده    از امضای تخصرين

 PSA29 ،SCFC30  ،SIS31 ،ASIS32 ،CSM33 ،OSLC34 هررای رو 
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 [.7]شده استفااه شده است  از امضای مشتق ISC35 و

ساصت امضای زمران اجررا و    هاتراری، وظيف های نر  ار رو 

قرته كردهایی اسرت    هم ایسه آن با امضای زمان كامرایل بر اهد

شوند. نول و تتداا كدهایی كره بره برنامره     كه به برنامه اترواه می

های مختلف متفاو  است و هرر رو  برا    شوا ار رو  اترواه می

توانرد تشرخين هرر كردا  از انروال       توجه به كردهای اترونره مری   

جهرت   ار ااامه .[14, 11] صراهای روند كنترلی را پوش  اهد

 های وارسی روند كنترلری،  آشنایی با نحوه تشخين صرا ار رو 

ایمرن  -كره جهرت كاربراهرای بحرانری     ها از این رو  چند نمونه

ها، هر كدا  از شريوه   این رو  اند. ، بررسی شدهتر هستند مناس 

 .اند نترلی استفااه كراهای روند كمتفاوتی جهت تشخين صراه

 CFCSSروش  -2-2

های نظرار  برر امضرا جهرت كشرف       از رو  CFCSSرو  

ایررن رو  بررا راهررای رونررد كنترلرری بررين بلرروكی اسررت، ار   ص

 Gامضرای   هكه اربراارند GSR36كارگيری ی  ثبا  اصتصاصی  به

امضرای زمران    Gنمایرد.   است، روند كنترلی برنامه را وارسری مری  

كه شامل اسرتورالتملی كره اكنرون ار حرال      است ای اجرای گره

ار این رو  برنامه به تترداای بلروک   . باشد ، میستهاجرا شدن 

شوا و ار  نمای  اااه می viشوا، هر بلوک پایه با  پایه ت سيم می

 Siزمان كامرایل به هر بلوک پایه یر  امضرای منحصرر بره تررا      

ی شوا. ار حالت اجرای صرحيح و بردون صررا    تخصين اااه می

باشد و ار غيرر ایرن صرور  صررای رونرد       Siبرابر  Gi برنامه، باید

كنترلی رخ اااه است. وقتی كنترل برنامه از ی  بلروک پایره بره    

ار  fتوس  تابع امضرای   Gشوا م دار  ایگر منت ل می هبلوک پای

از  Gروزرسرانی   جهت بره  fشوا. تابع  روز می گره م صد انشتا  به

او م دار امضای گره قبلی )گرره منبرع انشرتا ( و امضرای گرره      

كند. از این او م ردار بره    كنونی )گره م صد انشتا ( استفااه می

 ،شوا كه ایرن او م ردار بررای هرر انشرتا       این اليل استفااه می

  :شوا تتریف می 2و  1 های با رابره fمنحصر به ترا هستند. تابع 

   (    )                                           (1)  

                                                          (2)  
 

مبدأ و م صد انشتا  است.  هاصتعف امضای او بلوک پای    كه

است  Gsحاوی م دار  Gاجرا شوا،  dبه  sقبل از اینکه انشتا  از 
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ار  شوا. روز می به f(Gs , dd)با م دار  Gو پس از انشتا  م دار 

برابر م دار امضای گره م صد  G هروزشد صورتی كه م دار به

باشد، صرایی رخ ندااه است، و ار غير این صور   (sd)انشتا  

او نول انشتا   3شکل ار  صرای روند كنترلی رخ اااه است.

تشخين انشتا  غيرمجاز ار این رو   هصحيح و غيرمجاز و نحو

 .نمای  اااه شده است
 

 
 CFCSS [11] رو  ار رمجازيغ انشتا  نيتشخ: 3شکل 

تشرخين صررا ار پرر  بره     این رو  همچنرين قراار بره    

 .[11]باشد  یم (Branch-Fan-In)هایی با چند م صد  گره

 SCFCروش  -2-0

SCFC  اتراری محف، مبتنی بر نظار  بر امضا  ی  رو  نر

جهت وارسی روند كنترلی برنامه اسرت. ار ایرن رو  هرم ماننرد     

 Siهای نظار  بر امضا، به هر بلوک پایره یر  امضرای     ایگر رو 

 iهای م صد گره  نمایانگر گره این امضا شوا كه تخصين اااه می

امضای هر بلوک پایه از روی گراف روند كنترلی  باشد، ار واقع می

ار هرر بلروک پایره چهرار      SCFCشروا. رو    برنامه مشرتق مری  

 37اهد. اولرين اسرتورالتمل، اسرتور كنتررل     استورالتمل قرار می

ر ابتدای هر بلوک پایره را  بررسی جریان وروای ا هكه وظيف است

هرای   بلروک هدف از قرار ااان این استورالتمل ار بر اهده اارا، 

اومررين  هرای غيرمجرراز بره ابتردای آنهاسرت.     پایره، كشرف پرر    

شروا، اسرتوری برا نرا       استوری كه به هر بلوک پایه اترواه مری 

است كه وظيفه كشف صرای روند كنترلری، زمرانی كره     38وارسی

ایگرر رخ اهرد، را برر     هبلوک پای هیه به ميانپر  از ی  بلوک پا

ی  است كره وظيفره   39روزرسانی ، استور بهاستور سو اهده اارا. 

 هاستور ار ميان روزرسانی امضای زمان اجرا را براهده اارا. این به

كشرف نمایرد.   را بلوكی  تا صراهای ارونگيرا  بلوک پایه قرار می
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صرروج اسرت كره ار    شوا، اسرتور   آصرین استوری كه اضاته می

را  IDروزرسانی متغيرر   به هوظيف و گيرا انتهای بلوک پایه قرار می

م دار امضای بلوک كنرونی اسرت. ار    هبر اهده اارا كه نگهدارند

برنامه قررار   هكه او استورالتمل ار ميان  این رو  با توجه به این

بلروكی هرم    اروناند، م رداری از صراهرای رونرد كنترلری      گرتته

 [.7]شوند  اااه میتشخين 

 BTMRروش  -2-4

شروا و  ار این رو  هر استور انشتا  سه نسخه نویسی می

شوا ترا صرحت اسرتور انشرتا  را     اتراری احضار میی  روال نر 

زمان اجرای ی  برنامه، زمرانی كره یر  اسرتور      كند. اربررسی 

شوا، با اومرين اسرتور انشرتا  اترونره ار روال     انشتا  اجرا می

شوا. اگر اد  تراب ی مشاهده شروا، سرومين اسرتور    م ایسه می

انشتا  اترونه، به انوان استور انشتا  اراری از اشرکال ار نظرر    

 ار. صور  هي  صرائی رخ ندااه است شوا. ار غير اینگرتته می

 [.4] شوا كار این رو  مشاهده می  حوهن 4شکل 

 

 
 ]BTMR ]4كار رو   ه: نحو4شکل 

شروند، بيشرتر   كه توس  ایرن رو  كشرف مری    اشکالیانوال 

یر    40باشند. تغيير كد امليراتی محدوا به استورا  انشتا  می

انشتا ، تغيير ار آار  م صرد  راستور انشتا  به ی  استور غي

های اسرتور انشرتا ، تبردیل كرد امليراتی یکری از       كرییکی از 

استورا  انشتا  به كد املياتی استور انشرتا  ایگرر از جملره    

كشرف  به لارور كامرل   هایی هستند كه ار این رو   نمونه اشکال

شوند. به منظور كشف تغيير استورا  غيرانشتابی به انشتابی، می

ه اسرتورا   هرا بر   ار این رو  استوراتی كه احتمرال تبردیل آن  

اترراری  شروند. روال نرر    نویسی مری  انشتابی بيشتر است اونسخه

شروا و ار  مری مورا نظر، پس از اجررای اولرين نسرخه تراصروانی     

صورتی كه اولين استور از نول انشتابی باشد، صرا رخ اااه اسرت  

 [.4] كندكند و آن را اجرا میو روال به اومين نسخه ااتماا می
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  های چندهسته در پردازندهوارسی روند کنترلی  -2-5

اترراری جهرت كشرف صراهرای رونرد       ی  رو  نر  [8] ار

ارائه شده است.  41ای های با متماری چندهسته كنترلی ار سيستم

ار واقع این م اله با این رویکرا نوشته شرده اسرت كره برا ایجراا      

هررای قبلرری وارسرری رونررد كنترلرری   تغييراترری ار سرراصتار رو 

ای، از  هرای چندهسرته   اتراری و اسرتفااه از امکانرا  پراازنرده    نر 

هررا را مناسرر    هررای قبلرری كاسررته و ایررن رو     سررربار رو 

مایرد. همچنرين ار ایرن رو  سرتی     ای ن های چندهسته پراازنده

تر، پوش  كشف صرا را بالا برراه   شده با كشف صراهای محتمل

شوا. ار این م اله، ابتدا ميران رصداا انوال صراهای روند كنترلی 

مختلررف محاسرربه شررده و لابررق محاسرربا     42ار چنررد محرر 

% صراها مربو  به پر  غيرمجراز از یر    74گرتته حدوا  صور 

ی صارج از برنامه است، كه این نول صراها اكثراً بلوک پایه به تضا

شوا. صراهای ایگری كره ميرران    توس  سيستم اامل كشف می

ها نسبت به ب يه بيشتر است، به ترتير  ابارتنرد از:    رخ ااان آن

بلوک پایره بره یر  بلروک پایره ایگرر و        انشتا  غيرمجاز از ی 

ران رخ مير  انشتا  غيرمجاز ااصل ی  بلوک پایه كره بره ترتير    

است. جهت ت ليل اثرا  منفری اترروان   % 11% و 11ها  ااان آن

كد به برنامه و سرربار كرارایی، ایرن رو  سرتی ار مردل كرران       

اترراری   هرای سرخت   اتراری كراه اسرت. ار رو   های سخت رو 

مراقر  بره لارور     هاترار صارجی ماننرد پراازنرد   متمولاً ی  سخت

نمایرد. جهرت مردل     رسی میموازی با برنامه اصلی، رتتار آن را وا

اتراری، ار رو  ارائه شده ار این م اله، از  های سخت كران رو 

وارسی امضراها را ار   هنماید كه وظيف استفااه می 43ی  نخ مراق 

كره   های اصرلی برر اهرده اارا. برا توجره بره ایرن        زمان اجرای نخ

ها به لاور صيلی گستراه پيشرتت نکرراه و   سازی ار برنامه موازی

های صرالی ااریرم، نرخ     های چندهسته، هسته لاً ار پراازندهمتمو

هرای اصرلی ار یر  هسرته بيکرار       مراق  به صور  موازی با نرخ 

هرای برين    كند. با اتروان نخ مراق  به برنامره، ارتبرا    تتاليت می

زیراا صواهرد    ،های اصرلی  مراق  و نخهابه اليل ارتبا  بين نخ  نخ

رایره بررای رصيرره كرران     ها، ی  آ شد، جهت كاه  این ارتبا 

روز  م اایر آرایه بره  هامضاها ار نظر گرتته شده و تا زمانی كه هم

نشوا، نخ مراق  نباید امضاها را وارسری نمایرد، پرس ار نتيجره،     

و از  یابرد  هرای اصرلی كراه  مری     های بين نخ مراق  و نخ ارتبا 
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. ار ایرن رو  جهرت   یابد لارتی ت صير تشخين صرا اترای  می

كره ار   استورا  اترونه را به جای اینبلوكی  ارونای كشف صراه

هرای پایره قررار     بلروک  هابتدا یا پایان بلوک پایه قرار اهد ار ميان

بلروكی تشرخين    انجا  این كار برصی صراهرای ارون  اهد، با می

كشرف  و ار ارو  برصری صراهرای برين بلروكی       شروند  اااه می

دنخی بایرد  هرای چنر   شروند. ار گرراف رونرد كنترلری برنامره      نمی

های ی  برنامه مدنظر قرار گيرند  های بين نخ ها و وابستگی ارتبا 

تا تشخين صرای روند كنترلی به صور  موثرتری انجرا  شروا.   

ار این رو  به ازای هر نخ ی  گراف روند كنترلی ایجاا شرده و  

ها برا یکردیگر اسرت ار ایرن      تتداای یال كه مربو  به ارتبا  نخ

 .[21, 8] گراف موجوا است

 های موجود های روش چالش -0

اترراری   نرر  هرای   همانرور كه پي  از این گفتره شرد، رو   

وارسی روند كنترلی، مبتنی بر اترونگی كرد هسرتند و ار نتيجره    

. ار اتراری سربار كرارایی برالایی اارنرد    های سخت نسبت به رو 

ها به لاور ميانگين ار هر بلروک پایره حردوا سره ترا پرن         برنامه

استورالتمل وجوا اارا كه اتروان تتداا زیراا اسرتورا  اترونره    

، بره  [7]از حد سربار كارایی و حاتظه شده موج  بالا رتتن بي  

% 044% ترا  04هرا سرربار كرارایی برين      لاوری كه ار این رو 

یابد، با توجه به اینکه سربار كارایی بااث اجرای كندتر  اترای  می

زمران   مسر له ایمرن  -هرای بحرانری   برنامه شده و ار اغل  سيستم

سربار كرارایی  ميران آید، ار نتيجه  به شمار میمهمی  مس لهاجرا، 

 ای برصوراار صواهد بوا. از اهميت وی ه

وارسی روند كنترلی با  های رو ایگری كه همه مهم  مشکل

انوال صراهای روند كنترلری اسرت.    هاند، اد  كشف هم آن مواجه

بلرروكی كشررف  هررای ارائرره شررده صراهررای ارون  ار اكثررر رو 

یا رو  ارائه شرده ار   SCFCها مانند  شوند و ار برصی رو  نمی

د، ميرران كمری از   پراازنر  گونره صراهرا مری    كه به كشف این [8]

 [7]مانند  گونه صراها كشف شده و ب يه كشف نشده باقی می این

این صرا بااث اد  كشرف صراهرای نرول ایگرر     و یا اینکه كشف 

هایی كه تاكنون ارائه  كدا  از رو  . همچنين ار هي [8]شوا  می

كه بر اثر پر  مجراز   2شده به كشف صراهای روند كنترلی نول 

 ی  بلوک پایره  ولی غيرصحيح از انتهای ی  بلوک پایه به ابتدای

 آیند، پرااصته نشده است. ایگر به وجوا می

ت صير تشخين صرا، یتنی تاصله بين رصداا صررا و كشرف   

هرا از   آن صرا توس  رو  وارسی روند كنترلی، ار ارزیرابی رو  

ای برصوراار است، با توجه به اینکه، رصداا صرابی ار  اهميت وی ه

شوا، بایرد ار   ایمن موج  تجایع مختلف می-های بحرانی سيستم

صررا  بازیرابی از   وشرف  ها پس از رصداا صررا، ك  گونه سيستم این

. از و از رصداا صرابی جلروگيری شروا  پذیرا تر انجا   هرچه سریع

این جهت ت صير تشخين صرا، به انوان ی  اامل مهرم ار ایرن   

های ارائه شده تاكنون بهبروا ایرن    ها مترتی شده و ار رو  رو 

 چال  صيلی مدنظر قرار نگرتته است.

 كره تراكنون   د كنترلیاتراری وارسی رون های نر  از بين رو 

جهرت اسرتفااه ار كاربراهرای     رو  كره  چنرد ، است ارائه شده 

از  1جردول  ار انتخرا  شرده و   تر هسرتند   ایمن مناس -بحرانی

 وارسی روند كنترلی ارائه شدهاتراری  نر های  : م ایسه برصی رو 1جدول 

 رو  وارسی نا 
پوش  

 كشف صرا

سربار 

 كارایی

سربار 

 حاتظه
 محي  اجرا

ی كشف صرا

 بلوكی ارون

GTCFC 
[16] 

ساصت ارصت روند كنترلی و استفااه از 

 های ارصت وی گی
8115%  

5217

% - 
سيستم 

ماهواره نهفته 
ZDPS-1A 

 صير

ACCE [22] 88 نویسی تما  استورا اونسخه%  21%  121%  Intel صير 

CFCSS [11] 8412 استفااه از امضاهای روند اجرا%  46%  47%  MIPS صير 

SCFC [7] 
استفااه از امضاهای روند اجرا ار ميانه 

 های پایه بلوک
8511%  41%  43%  PhyCORE-

MPC555 آری 

 [8]رو  
اجرای همرمان كد ار ی  هسته ایگر 

 پراازنده
85%  45%  73%  MIPS صير 

BTMR  [4] 
سه نسخه نویسی استورا  انشتا  

 اكثریت ار وارسی ن ا  پر  گيری رای
86%  11%  28%  LEON2 صير 

 [8]رو  
استفااه از امضاهای روند اجرا ار ميانه 

 ای های پایه ار پراازنده چندهسته بلوک
8118%  18%  56%  Intel آری 
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 صرا، سربار كارایی، سربار حاتظره، پوش  كشف ميران ن ره نظر 

بلروكی و محيرری كره     د كنترلری ارون امکان كشف صراهای رون

یر    انرد.  م ایسره شرده   یکردیگر برا   ،برنامه ار آن اجرا شده است

رو  مناس  وارسی روند كنترلی، باید قراار بره تشرخين همره     

تشرخين   ميرران انوال صراهای روند كنترلی باشرد و اتررای  ار   

صرا نباید موجر  اتررای  بري  از انردازه سرربارهای كرارایی و       

برای انتخا  یر  رو  مناسر  جهرت اسرتفااه ار     حاتظه شوا. 

هرای سيسرتم    با توجه بره وی گری   ایمن باید-نیهای بحرا سيستم

مررورانظر و ایجرراا مصررالحه بررين ميررران پوشرر  كشررف صرررا و 

سربارهای كرارایی و حاتظره روشری كره بررای كراربرا مرورانظر        

به انوان مثال، ممکرن اسرت ار    تر است، را انتخا  نموا. مناس 

ی  كاربرا صاا، ميران پوشر  كشرف صررا نسربت بره سرربار       

كارایی از اهميت بيشتری برصوراار باشد، ار نتيجره بایرد روشری    

 انتخا  شوا كه بيشترین پوش  كشف صرا را ااراست.  

 یريگ جهينت -4

اترراری وارسری رونرد     های نرر   ار این م اله، به بررسی رو 

  های رتتاری كشرف صررای گرذرا پرااصتره شرد.      كنترلی از رو 

ار  ییل برالا يپتانسر اترراری   های نرر   رو همانروركه گفته شد، 

 یین تنرل كرارا یا   زمان اجرا( اارند ی)اترا ییل سربار كارايتحم

-نهیها و هر  زمان اجرا بااث صواهد شد كه تع یاز اترا یناش

اه  زمران  برا هردف كر   ی مدرن هاپراازنده ین لاراحيسنگ یها

ار كاربراهرای     زمران اجررا  یاتررا  ، همچنرين اجرا به هدر بروا

لرذا  ایمن منجر به اواق  سنگينی صواهد شد. -ارن  و بحرانی بی

توان بره  ید، میجد یهاپراازنده یهاتیتر محدواقياق یبا بررس

هرا و  بره رو   یابياز اسرت ير اتت كره امرروزه ن  یجه است ين نتیا

از  یناش یهاتیبه شد  با محدوا ،بالا كاراییبا  یپراازش اناصر

 یارائه روشر  ی مختلف گره صوراه است. بنابراینهانهیل هريتحم

ارنظرر  و برا   یسرنت  یهرا رو  یمناس  بررا  ینیگریبه انوان جا

نران  يالامجهرت اتررای  قابليرت     ،موجوا یهاتیگرتتن محدوا

 یهرا ن اغدغره یترر از مهرم  یکر یبره انروان    یامروز یهاستميس

   د.یآیبه حسا  م ایمن-بحرانی یهاستميلاراحان و سازندگان س
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