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 چکیده

 

گذاری نیمه شکننده برای شناسایی و بازیابی دستکاری در تصویر پیشنهاد شده است که مبتنی بر ناحیه در این مقاله یک روش نشانه 

شود و همچنین باشد مقدار بیت کمتر استخراج میحاوی اطلاعات کمتری از تصویر میبا بافت نرم که  باشد. در این روش برای ناحیهمی

شود. بعلاوه اطلاعات استخراج برای نواحی با بافت معمولی و زبر که حاوی اطلاعات بیشتری از تصویر است مقدار بیت بیشتر استخراج می

شود و در نتیجه تغییرات باشد درج میکی که از نواحی هم نوع خود میشده از بلاکی از نواحی با بافت نرم و معمولی و یا زبر در بلا

گیرد. چراکه شود و تغییرات بیشتری در نواحی دارای بافت معمولی و زبر صورت میمحسوس کمتری در ناحیه با بافت نرم تصویر ایجاد می

وابستگی بلاکی دو طرفه برای تشخیص مکان  ایجاد تغییرات در ناحیه بافت معمولی و زبر کمتر محسوس است. همچنین ساختار

تر است و توانایی ها قویها و ساختار وابستگی جفت بلاکای بلاکدستکاری تصویر پیشنهاد شده است که نسبت به ساختار وابستگی حلقه

ای درونیابی مکعبی برای سازی را دارد. در این روش از مزایهای نیمه تخریب شده بر اثر حملات غیر عمد مانند فشردهتشخیص بلاک

گذاری شده و ناحیه بازیابی بازیابی ناحیه تخریب شده به منظور جلوگیری از ایجاد شکل بلوکی استفاده شده است. کیفیت تصویر نشانه

 باشد.دسی بل می 26.18و  34درصد در این روش پیشنهادی به ترتیب  80سازی شده از قسمت دستکاری شده در حضور فشرده

 كلیدی هایواژه
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  مقدمه -1

شکننده و مقاوم  مهیشکننده، ن یبه سه دسته توانیرا م یگذارنشانه

عمد و  یشکننده در برابر هر دو نوع حمله یگذارکرد. نشانه یبنددسته

 قیآن تصد یاصل یو از کاربردها ردیگیقرار م دیشد رییعمد مورد تغ ریغ

 عمد ریمقاوم در برابر حملات عمد و غ یگذاراست. نشانه ریسلامت تصو

 ریتصو یمعنو تیآن حفاظت از حقوق مالک یمقاوم است و کاربرد اصل

 یشکننده است که در آن نشانه مهین یگذارسوم نشانه ی. دستهباشدمی

مقاوم و در برابر حملات  ،عمد ریدر برابر حملات غ ریشده در تصو یجاساز

[. با توجه 1]دهدیرا نشان م راتییشکننده است و مکان تغ ،عمد و خصمانه

 شیافزا یهاپردازش ،یسازمانند فشرده یاتیعمل نترنتیا یدر فضا نکهیبه ا

ما به  نیاست بنابرا جیرا یامر یارتباط یزهایو نو ریتصو تیفیک یدهنده

شده در  جادیا راتییتغ یابیباز ی. برامیازمندیشکننده ن مهین یگذارنشانه

 ریرا به عنوان نشانه در خود تصو ریاطلاعات تصو ای ازخلاصه دیبا ریتصو

 راتییتغ جادینکند و باعث ا رییتغ ریکه حجم تصو یاونهکرد به گ یجاساز

و همچنین بتوان از طریق استخراج اطلاعات  نگردد ریدر تصو محسوس

خلاصه جاسازی شده نواحی دستکاری شده از تصویر را با کیفیت مناسبی 

گذاری شکننده بسیار زیادی برای تشخیص و های نشانهروش. بازیابی کرد

های در ازیابی دستکاری در تصویر پیشنهاد شده است که برای محیطب

 دهند و کاربرد ندارد.معرض حملات غیر عمد مقاومتی از خود نشان نمی

بنابراین هدف این مقاله پیشنهاد روشی نیمه شکننده برای تشخیص و 

ها و باشد که باتوجه به چالشهای دستکاری شده تصویر میبازیابی قسمت

ها وجود دارد کارهای کمتری بر روی هایی که در این نوع روشیتمحدود

 آن انجام شده است.

تعدادی از جدیدترین کارهای ارائه شده به طور مختصر  2در بخش 

به  5و  4قرار دارد. در بخش  3بیان شده است. روش پیشنهادی در بخش 

 ها و نتیجه مقاله بیان شده است.ترتیب نتیجه آزمایش



 رتبطكارهای م -2

 مهین یگذارنشانه یهاروش یجامع بر رو یاقسمت به مطالعه نیدر ا

در  ریتصو یابیبازو  قیهمزمان به دو هدف تصد دنیرس یکه برا یاشکننده

 .میپردازیاند مهشد شنهادیپ ریاخ یهاسال

روش [ دو 2،3] و همکاران در  Chamlavi، 2013و  2010در سال 

شده و سپس  دستکاری ینواح یشناسا یشکننده برا مهین یگذارنشانه

[ از دو نشانه جداگانه برای تصدیق و 2در روش ] کردند. شنهادیآن پ یابیباز

بازیابی قسمت های دستکاری شده استفاده شده است در حالی که در 

[ از تنها یک نشانه برای رسیدن به هر دو هدف استفاده شده است 3روش ]

[، نشانه اول که برای 2ت تصویر شده است. در روش ]که باعث بهبود کیفی

شود با استفاده از کلید ساخته شده است و نشانه تصدیق تصویر استفاده می

تولید شده است. این DCT یبلاک لیتبد نییفرکانس پا بیضرادوم از 

سازی هافمن فشرده شده و برای افزایش مقاومت ها توسط فشردهنشانه

. اطلاعات نشانه در نداکد گذاری شده BCHای توسط کدینگ تصحیح خط

زیرباندهای غیر تقریب از تبدیل موجک صحیح به روش کوانتیزه کردن 

 گروهی ضرایب موجک جاسازی شده است.

[، روشی مبتنی بر 4،5]و همکاران  Wang، 2014و  2011 در سال

بلاک را پیشنهاد کردند که در آن از شش بیت ساخته شده از کلید برای 

به چهار بلاک  8×8تصدیق هر بلاک تصویر استفاده شده است. هر بلاک 

شود. چهار محاسبه می 4×4بندی شده و میانگین هر بلاک تقسیم 4×4

مقدار میانگین محاسبه شده به روش جایگذاری در ضرایب میانی تبدیل 

DCT شود و اطلاعات مربوط به بلاک متناظر به منظور بازیابی درج می

بلاک متناظر به  DCTویر در ضرایب فرکانس پایین تبدیل تصدیق تص

شود. در مرحله بازیابی چهار مقدار میانگین روش کوانتیزه کردن درج می

استخراج شده و با استفاده از رگرسیون خطی تبدیل به  8×8برای هر بلاک 

شود و با تمام صفر می 8×8مقادیری برای ضرایب با ارزش یک ماتریس 

 اطلاعات تقریبی بلاک تولید می شود. DCTاعمال تبدیل معکوس 

شکل  یبردن بلاک نیاز ب[ و 4بهبود کار پیشین ] به منظور [5] در 

 یسازنهیمدل به کیآن، از  تیفیک شیشده و افزا بازیابی ریشدن تصو

 بازیابی. اساس کار شده استاستفاده  یخط ونیروش رگرس یبه جا یخط

[ 6شده در ] انیب DCT ِبیضرا یبر روش بازساز یروش مبتن نیدر ا

مفقود شده در بلاک  DCT بیضرا نیکه در آن هدف، تخم باشدیم

به محاسبه مدل  ازین لیروش به دل نیا یمحاسبات ینهی. هزباشدیم

 است. بیشتر یاز روش قبل استفاده شده یخط یسازنهیبه

ارائه کردند که در  ی[ روش7]و همکاران  Chunlei Li، 2014در سال 

 تیب 5شده و  یبندمیپوشان تقسهم ریغ 16×16 یهابه بلاک ریتصوآن، 

بلاک را به  یسطح خاکستر نیانگیحاصل از م ییبا ارزش از عدد دودو

 یاحلقه یاوهی. اطلاعات هر بلاک به شردیگیدر نظر م یابیعنوان مرجع باز

 یکه خود بلاک در بر دارنده یابه گونه شودیدرج م یبعددر بلاک 

 ریتصو قیدو هدف تصد یبرا یتیب 5اطلاعات . باشدیم قبلاطلاعات بلاک 

از سطح دوم موجک مربوط به  بیتقر ریغ هایرباندیدر ز یابیو خودباز

گروه از  کیمقدار موجود در  ممیکردن ماکز زهیبه روش کوانت یبلاک بعد

 . شودیموجک درج م بیضرا

شکننده  مهین ی[ روش8و همکاران ] Yuhang Li، 2014در سال 

که ضرایب فرکانس پایین تبدیل  کردند شنهادیبر سنجش فشرده  پ یمبتن

DCT یهارباندیزرا در  4×4 هایبلاک LH1  وHL1 ینیگزیبه روش جا 

 یو تنها برا بالا نیست یسازروش در برابر فشرده نیمقاومت ا. شودیدرج م

 .دهدیم جهینت یسازفشرده کم ریمقاد

ارائه  یبر بازساز یمبتن ی[ روش9و همکاران ] Korus، 2015سال  در

محاسبه و  از تصویر یتصادف یخطوط DCT لیتبد شرو نیکردند. در ا

 اریمتفاوت و با مع تیمختلف با اختصاص دادن تعداد ب یهاقسمت بیضرا

. نشانه محاسبه شودیانتخاب م ریاعوجاج در تصو نیکمتر جادیانتخاب ا

 لیتبد یانیم بیبه عنوان امضا در ضرا تیب یکم یشده به همراه مقدار

DCT یابیباز ی. در مرحلهشودیکردن درج م زهیبه روش کوان یبلاک 

 ریتصو یتوسط روش بازساز مانده یباق ناختهکه ناشکسلیپ هرمقدار 

 .شوندیمحاسبه م

کردند که در آن  شنهادیپ ی[ روش10] Phadikar، 2012در سال 

 حیسطح دوم موجک صح بیهالفتن حاصل از تقر ریاز تصو بازیابیاطلاعات 

 ریتصو بازیابیو  ریتصو قیتصد یروش دو نشانه برا نی. در ادیآیبدست م

 ازمستقل  ق،یتصد یمورد استفاده برا ی. نشانهشودیجعل شده استفاده م

از موجک سطح  HL2 و LH2و در سطوح  شودیساخته م ریاطلاعات تصو

 زهیکوانت یروش برا نی. اشودیدرج م QIMکردن  زهیدوم به روش کوانت

. اطلاعات کندگروهی از ضرایب استفاده می لرزش ونیکردن از مدولاس

به دست  موجک سطح دوم بیهالفتن تقر ریکه از تصو بازیابیمربوط به 

از  HL1 یا LH1 با همان روش درج نشانه اول در سطوح زیآمده است ن

 . شودیدارد درج م یشتریب یسطح اول که فضا حیموجک صح

[، روشی را پیشنهاد 11و همکاران ] Benrhouma، 2014در سال 

اند که در آن سعی شده است مقادیر محاسبه شده از میانگین کرده

های کوانتیزه های تقریب موجک سطح اول بدون استفاده از روشبلوک

ای در ضرایب غیر تقریب موجک از طریق جایگزینی گونهکردن مرسوم به 

جاسازی شود که بتوان در مرحله بازیابی آن مقادیر را به صورت تقریبی 

 محاسبه نمود.

های پیشین برای تمام نواحی شود در روشهمانطور که مشاهده می

نرم، معمولی و یا زبر مقدار اطلاعات یکسانی را استخراج  هایبا بافتتصویر 

کنند و اطلاعات استخراج شده را بدون در نظر گرفتن بافت ناحیه مقصد می

کنند. همچنین در این مقاله سعی شده است از نشانه جداگانه جاسازی می

برای عمل تصدیق تصویر استفاده نشود و با بهره گیری از درونیابی در 

ال مرحله بازیابی ناحیه دستکاری شده از ایجاد شکل بلوکی، بدون اعم

[ جلوگیری کند. همچنین برای پوشش 5های نرم کننده مانند روش ]ترم

، روش [7]ای استفاده شده در دادن نقاط ضعف روش وابستگی بلاکی حلقه

کند تری را فراهم میی قویای دوطرفه که ساختمان دادهوابستگی حلقه

 پیشنهاد شده است.

 



 روش پیشنهادی -3

 استخراج و جاسازی اطلاعات -3-1

غیهر  16×16ههایی بها انهدازه این روش تصویر ورودی تبدیل بهه بهلاکدر 

شهود. سهپس بها شود و انحراف معیار هر بلاک محاسهبه مهیمی نهمپوشا

ها به سه دسته بلاک با بافت بلاک Th2و  Th1استفاده از دو آستانه تجربی 

شوند و در یک مهاتریس دو بعهدی بها نرم، معمولی و یا زبر دسته بندی می

 زبهرو  معمهولینهرم،  با بافت برای سه نوع بلاک 3تا  1اعداد ها اد بلاکتعد

هایی که برای نواحی با بافت نهرم، معمهولی و تعداد بلاک شود.نگهداری می

گیریم که زوج باشند تها در ای در نظر مییا زبر محاسبه می شود را به گونه

 1در شهکل   های ههم نهوع مشهکلی پهیش نیایهد.سازی بلاکمرحله جفت

 شود.های تصویر بر اساس بافت مشاهده میبندی بلاکدسته

 

های های نرم با رنگ قرمز، بلاکبندی شده. بلاکتصویر ناحیه: 1شکل

 های زبر با رنگ آبی.معمولی با رنگ سبز و بلاک

 

 
 بندی هر بلاک متعلق به نواحی نرم، معمولی و زبر.نحوه زیربلاک: 2شکل

 

زیربلاک و هر بلاک با  9در این روش هر بلاک با بافت زبر تبدیل به 

شود و مقدار میانگین سطوح بندی میزیربلاک تقسیم 4بافت معمولی به 

شوند. همچنین به خاکستری هر زیربلاک محاسبه شده و نگهداری می

های تصویر مقدار میانگین سطوح صورت جداگانه برای تمام بلاک

. هر کدام از مقادیر میانگین شودمحاسبه می 16×16های خاکستری بلاک

نرم، معمولی یا زبر به  با بافت های هر بلاکمحاسبه شده برای زیربلاک

بیت با ارزش آن برای  5شود و صورت یک عدد هشت بیتی تبدیل می

شود. استفاده در فرایند جاسازی، استخراج و تصدیق نگهداری می

برای سه دسته بلاک با بافت  16×16های بلاکبندی هر یک از زیربلاک

 باشد.می 2، معمولی و زبر به صورت شکل نرم

هایی که در ناحیه معمولی و یا زبر قرار دارند را به در این مرحله بلاک

کنیم. برای مثال باید دو بلاک جفت که صورت دو به دو به هم وابسته می

 5کدیگر که شامل چهار رشته باشند اطلاعات یمتعلق به ناحیه معمولی می

ای که در این قسمت وجود دارد این است که بیتی است را نگه دارند. نکته

ی به اندازه کافی دور از یکدیگر داشته های جفت باید دارای فاصلهبلاک

ها بتوان اطلاعات آن را از طریق باشند تا در صورت تخریب یکی از بلاک

های ناحیه با بافت معمولی منظور بلاک بلاک دیگر محاسبه کرد. برای این

به صورت مرتب شده با حفظ اندیس )مختصات مکان بلاک در تصویر( 

شوند. سپس به صورت تصادفی در یک حلقه یک بلاک انتخاب مرتبط می

های با بافت معمولی باقی مانده که شود و برای آن بلاک در لیست بلاکمی

گردد که در دورترین فاصله مکانی میاند به دنبال بلاکی هنوز جفت نشده

های با بافت معمولی و زبر نیز این عمل انجام باشد. برای سایر بلاک

های زبر های معمولی با یکدیگر و بلاکشود. باید توجه داشت که بلاکمی

های معمولی در نیز با یکدگیر جفت خواهند شد. بنابراین اطلاعات بلاک

های زبر قرار داده های زبر در بلاکبلاکهای معمولی و اطلاعات بلاک

بیتی  5شود. اطلاعات مربوط به هر بلاک معمولی شامل چهار رشته می

باشد و همچنین اطلاعات بلاک زبر بیت می 20است و در مجموع شامل 

 باشد.بیت می 45باشد که در مجموع بیتی می 5رشته  9شامل 

تصویر مقدار  16×16های همانطورکه گفته شد برای تمام بلاک

 5میانگین سطوح خاکستری هر بلاک محاسبه و برای هر مقدار میانگین، 

شود. با توجه به حساسیت بیت با ارزش نمایش دودویی آن نگهداری می

مقادیر میانگین به دلیل استفاده در فرایند تصدیق تصویر، باید ساختاری 

ته به خود دارد استفاده های وابسای که با بلاکتر از نظر مقدار فاصلهقوی

پیشنهاد شده است که  3شود. برای این منظور ساختاری به صورت شکل 

شود هر بلاک یک مقدار فاصله مکانی مینینم و ماکزیمم با باعث می

 های وابسته به خود داشته باشد. بلاک

 
های كل تصویر ناحیه بندی تصویر برای درج مقادیر میانگین بلاک:3شکل

های تصویر. هر ناحیه دارای چهار زیرناحیه وابسته به هم کو نوع بلا

 باشد.می

یک می توان   16×16با داشتن اطلاعات میانگین از تمام بلاک های 

و  A2ناحیه زیرهایی تصادفی از با بلاکرا  A1بلاک تصادفی از زیرناحیه 

A3  به عبارتی دیگر هر بلاک از یک ناحیه اطلاعات میانگین کردوابسته .

16×16 Smooth 16×16

16×16

8×8 8×8

8×8 8×8

16×16 6×6

5×5

5×5 5×5

5×5

6×5 6×5

5×6

5×6

Normal

Rough

A1 A2

A3 A4

B1 B2

B3 B4

C1 C2

C3 C4

D1 D2

D3 D4



کند. یعنی دو بلاک تصادفی دیگر در ناحیه قبل و بعد خود را نگه داری می

برای دو بلاک قبل و بعد خود  میانگین بیت اطلاعات 10هر بلاک به مقدار 

 1ای که در مورد شکل کند. نکتهاند نگهداری میکه به یکدیگر وابسته شده

 Aهای ناحیه نگین، بلاکوجود دارد این است که برای نگهداری مقادیر میا

به یکدیگر وابسته هستند و  ،A4و  A1 ،A2 ،A3 هایزیرناحیه شامل

به یکدیگر  B4 و B1 ،B2 ،B3 هایزیرناحیه شامل Bهای ناحیه بلاک

 باشد.می Dو  Cهای ناحیه وابسته هستند و به همین ترتیب برای بلاک

های قبل و بعد خود باعث ایجاد یک وابسته بودن هر بلاک به بلاک

تر نسبت به ساختار زوج بلاکی و یا ساختار وابستگی ساختمان داده قوی

ای ایجاد ای دو طرفهشود چراکه در عمل ساختار حلقهای میبلاکی حلقه

خواهد شد. وابستگی و مقدار اطلاعات دربرگیرنده هر بلاک تصادفی از 

 نشان داده شده است. 4های مختلف در شکل یرناحیهز

 
های قبل و بعد وابستگی حلقه ای دو طرفه بین هر بلاک و بلاک: 4شکل

 برای نگهداری مقادیر میانگین.

همانطور که مشاهده می شود برای استخراج اطلاعات جاسازی شده در 

و همچنین این  باشدها مینیاز به دانستن نوع بلاک زبرو  معمولیهای بلاک

کند های الگوریتم ایجاد میساختار به دلیل حساسیتی که برای سایر بخش

باید قوی باشد. برای این منظور نوع چهار بلاک متناظر انتخاب شده در 

 2برای بلاک نرم،  1که اعدادی شامل  A4 و A1 ،A2 ،A3 هایناحیهزیر

است به صورت عدد دو بیتی تبدیل شده و در  زبربلاک  3و  معمولیبلاک 

یک  ،Aبرای چهار زیرناحیه  شود. بنابراینمجموع هشت بیت ساخته می

، A1 ناحیهزیرشود که اندازه آن به اندازه یکی از چهار ماتریس ساخته می

A2 ،A3 و A4  باشدمیخواهد بود و هر خانه آن در بر دارنده هشت بیت .

حاسبه شده توسط سه کلید نگاشت آشوب پیدا های این ماتریس مخانه

 A4و  A1 ،A2 ،A3های ناحیهزیرکند و در نتیجه چهار ماتریس برای می

شود که عملاً اطلاعات مشابه ولی با نگاشت متفاوت دارند. برای ساخته می

نحوه  شود.تکرار می Aنیز عمل انجام شده برای ناحیه  Dو  B ،C نواحی

به صورت  A1بیتی مربوط به نوع برای زیرناحیه  8محاسبه تولید رشته 

 است. 5شکل 

بیت  10ها و هشت بیت برای نوع بلاک ،در این مرحله برای هر بلاک

 18های قبل و بعد ساخته شده است و در عمل برای مقادیر میانگین بلاک

خته شده است که ( سازبرو یا  معمولینرم، در ناحیه بیت برای هر بلاک )

علاوه بر  زبرو  معمولیهای باید در همان بلاک خود جاسازی شوند. بلاک

 45و  20ت اباید به ترتیب اطلاع برای خود بلاک، بیت محاسبه شده 18

های جفت متناظر خود را نگهداری کنند. بنابراین هر بیتی مربوط به بلاک

بیت  63 زبرلاک بیت و هر ب 38 معمولیبیت، هر بلاک  18بلاک نرم 

 کند. اطلاعات را باید در خود نگهداری

 
نحوه تشکیل هشت بیت اطلاعات مربوط به نوع)بافت نرم، معمولی : 5شکل

 و زبر( چهار بلاک موجود در چهار زیرناحیه مربوط به یک ناحیه.

 

قریب سطح اول جاسازی مقدار بیت محاسبه شده برای هر بلاک در ت

شود. برای این انجام می 3تا  1همانند رابطه  QIM موجک صحیح و به روش

تصویر محاسبه  هر بلاک از تبدیل موجک صحیح اولمنظور تقریب سطح 

و  ضریب 38 معمولیها ، برای بلاکضریب 18های نرم شده و برای بلاک

فضای موجود تقریب سطح دوم  ضریب 64از  ضریب 63 زبرهای برای بلاک

شود. شود و جاسازی انجام میبه تصادف انتخاب می بلاک تبدیل موجک

 1های های هر بلاک به صورت رابطهرابطه استفاده شده برای جاسازی بیت

 باشد.می 3تا 

(1) 
𝐶̃𝑛 = {

𝑣1   𝑖𝑓 |𝐶𝑛 − 𝑣1| ≤ |𝐶𝑛 − 𝑣2|
𝑣2         𝑂𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒                    

 

 

(2) 𝑣1 = {
⌊
𝐶𝑛
2𝑆
⌋ 2𝑆,                if 𝑤𝑛 = 0                   

⌊
𝐶𝑛
2𝑆
⌋ 2𝑆 + 𝑆,        if 𝑤𝑛 = 1                   

 

(3) 𝑣2 = 𝑣1 + 2𝑆 
  𝑆ضریب انتخاب شده از تقریب سطح اول موجک صحیح،  𝐶𝑛در روابط بالا 

ضریب تغییر یافته از  𝐶̃𝑛بیت نشانه و در نهایت  𝑤𝑛پارامتر قدرت جاسازی، 

بعد از انجام عمل دستکاری بر روی باشد. می تقریب سطح اول موجک صحیح

تصویر، باید به ترتیب مکان دستکاری تصویر تشخیص داده شود و سپس 

نوع هر بلاک بدون هیچ اشتباه محاسبه شود و در نهایت ناحیه تخریب شده 

 بازیابی گردد.

 تشخیص دستکاری -3-2

و  A1 ،A2 ،A3همانطور که گفته شد در هر بلاک مربوط به چهار ناحیه 

A4 ،10  بیت اطلاعات مربوط به مقادیر میانگین سطح خاکستری

های قبل و بعد وابسته به خود بلاک جاسازی شده است. برای بلاک

های جاسازی شده در هر بلاک تقریب سطح اول موجک استخراج بیت

صحیح مربوط به هر بلاک محاسبه شده و سپس ضرایب جاسازی شده در 

بیت جاسازی شده  10اند انتخاب و مشخص شده هر بلاک که با یک کلید

 شوند.استخراج می 4ها با استفاده از رابطه مربوط به مقادیر میانگین

5 bits

5 bits

5 bits5 bits

5 bits

5 bits

5 bits5 bits

A1 A2

A4A3

01011011

A1 A2

A4A3

01 01

10 11



(4) 𝑤̃𝑛 =

{
 
 

 
 0          𝑖𝑓   round(

𝐶̃𝑛
S
) = even

1          𝑖𝑓   round(
𝐶̃𝑛
S
) = odd 

 

برای تشخیص سلامت هر بلاک باید اطلاعات میانگین خود بلاک در 

های بعد و یا قبل خود به درستی استخراج شود و بلاکحداقل یکی از 

های قبل و یا همچنین خود بلاک در بردارنده اطلاعات حداقل یکی از بلاک

بعد از خود باشد. همچنین بلاکی کاملاً تخریب شده است که نه اطلاعات 

های قبل های قبل و بعد خود داشته باشد و نه اطلاعات گرهخود را در بلاک

های سالم و کاملاً را بتواند در خود استخراج نماید. علاوه بر بلاکو بعد 

ها در نظر گرفته شده است. در حالتی که خراب، دسته سومی برای بلاک

های قبل و یا بعد از خود را در بر نداشته باشد ولی یک بلاک اطلاعات بلاک

بل اطلاعات خود بلاک در حداقل یکی از بلاک های قبلی و یا بعدی قا

استخراج باشد در این صورت آن بلاک را نیمه خراب در نظر میگیرم. 

[ قادر به تشخیص این 7ای یک طرفه استفاده شده در ]وابستگی حلقه

هایی هستند های نیمه خراب در واقع بلاکها نیست. بلاکدسته از بلاک

اند و سازی تخریب جزئی شدهکه توسط حملات غیر عمد مانند فشرده

اند ولی ماهیت تصویر را ت جاسازی شده در خود را از دست دادهاطلاعا

هایی که های کاملاً تخریب شده، بلاکاند. بعد از تشخیص بلاکحفظ کرده

خود بیشتر از سه بلاک کاملاً خراب دارند و خود خراب  3×3در همسایگی 

  گیریم.اند را به عنوان بلاک دستکاری شده در نظر میشناخته نشده

استخراج شده و  یات تشخیص دستکاری با استفاده از مقادیر میانگینعمل

قابل مشاهده  7تا  5های ها که در بالا بیان شد در رابطهتولید شده از بلاک

 بیان شده است. 6در شکل  Bاست. این رابطه برای بررسی وضعیت بلاک 
 

(5) if (𝐺𝑒𝑛𝐴 == 𝐸𝑥𝑡𝐵1  or  𝐺𝑒𝑛𝐶 == 𝐸𝑥𝑡𝐵2) → 𝐵 is healthful 

(6) 
if (𝐺𝑒𝑛𝐴 <> 𝐸𝑥𝑡𝐵1  and  𝐺𝑒𝑛𝐶 <> 𝐸𝑥𝑡𝐵2 and  𝐺𝑒𝑛𝐵 <

> 𝐸𝑥𝑡𝐴2 and 𝐺𝑒𝑛𝐵 <> 𝐸𝑥𝑡𝐶1)
→ 𝐵 is Full Destroyed 

(7) 
if [ (𝐺𝑒𝑛𝐴 <> 𝐸𝑥𝑡𝐵1  and  𝐺𝑒𝑛𝐶 <> 𝐸𝑥𝑡𝐵2) and (𝐺𝑒𝑛𝐵 =

= 𝐸𝑥𝑡𝐴2 or 𝐺𝑒𝑛𝐵 == 𝐸𝑥𝑡𝐶1)]
→ 𝐵 is Partially Destroyed 

 

پنج بیت با ارزش از میانگین سطح خاکستری  𝐺𝑒𝑛𝐵منظور از  xxدر رابطه 

به ترتیب مقادیر  𝐸𝑥𝑡𝐵2و  𝐸𝑥𝑡𝐵1باشد. همچنین می Bتولید شده از بلاک 

مربوط به اطلاعات میانگین سطوح خاکستری  Bمیانگین استخراج شده از بلاک 

 باشند.می Cو  Aهای بلاک

 
 نحوه نگهداری اطلاعات میانگین در بلاک های وابسته به هم.:6شکل

 هااستخراج نوع بلاک -3-3

هشت بیت استخراج  A1در این مرحله برای یک بلاک از زیرناحیه 

شده است که همین مقدار هشت بیت باید برای بلاک متناظر در سه 

ها با نیز محاسبه شده باشد. تشخیص نوع بلاک A4و  A2 ،A3زیرناحیه 

شود. برای انجام رای گیری دو حالت استفاده از عمل رای گیری انجام می

وجود دارد. حالت اول رای گیری برای مواردی است که بلاک مورد نظر در 

های دستکاری شده قرار داشته باشد و حالت دوم رای گیری دسته بلاک

های دستکاری شده لاک مورد نظر در دسته بلاکبرای مواردی است که ب

قرار نداشته باشد. برای تشخیص نوع بلاک در حالت اول نظر سه بلاک 

شود و اکثریت آرا نشان متناظر با بلاک فعلی در سه ناحیه دیگر اخد می

های دهنده نوع بلاک فعلی است. در حالت دوم که بلاک در دسته بلاک

هایی که قرار است در مکن است یکی از بلاکدستکاری نشده قرار دارد م

مورد نوع آن بلاک نظر بدهند خود دستکاری شده باشد بنابراین نباید نظر 

آن بلاک دستکاری شده را در نظر سنجی استفاده کرد. برای چنین مواردی 

نسبت به  )یعنی نظر خود بلاک اطلاعات استخراج شده از خود بلاک

کاری نشده دیگر به عنوان اعضای رای خودش( و همچین دو بلاک دست

 شوند.گیری در نظر گرفته می

 بازیابی تصویر دستکاری شده -3-4

ها باید اطلاعات جاسازی شده بعد از تشخیص نوع دقیق تمام بلاک

های دستکاری شده را محاسبه کرد. اطلاعات مربوط به متناظر با بلاک

بلاک های قبل و بعد های دستکاری شده که از نوع نرم هستند در بلاک

بندی بیان شده قرار دارند. با توجه به اینکه ممکن است طبق ناحیه

های نیمه ی بلاکهای قبل و یا بعد متناظر با این بلاک در دستهبلاک

تخریب شده قرار داشته باشند بنابراین باید از بین بلاک قبل و بعد، بلاکی 

سالم قرار داشته باشد تا بتوان  هایرا انتخاب کنیم که حتماً در دسته بلاک

به صورت دقیق اطمینان داشت که اطلاعات استخراج شده از بلاک مورد 

بیت اطلاعات استخراج شده از بلاک  5استخراج  از نظر سالم است. بعد

بیت  5های کم ارزش بیت در سمت ’100‘ یسه بیت رشته سالم متناظر

به عنوان میانگین اطلاعات  هشت بیت افزوده می شود و مقدار دسیمال آن

بلاک دستکاری شده در نظر گرفته می شود. بنابراین مشاهده می شود که 

ای دو طرفه امکان انتخاب بهتری را برای وجود ساختار وابستگی حلقه

 کند.های تخریب شده فراهم میبلاک

های همانطور که در مرحله جاسازی گفته شد اطلاعات مربوط به بلاک

در یک فاصله نسبتاً دور از همان بلاک و هم نوع خودش درج  برزو  معمولی

و  معمولیبیت اطلاعات مربوط به بلاک  45و  20شده است. برای استخراج 

های تصویر در مرحله قبل بدست آمد و باید با دانشی که از نوع بلاک زبر

همانند الگوریتم استفاده شده در مرحله جاسازی، بلاک دور دست متناظر 

 4پیدا کرده و اطلاعات جاسازی شده در آن بلاک را با استفاده از رابطه  را

 استخراج نمود.

و  معمولیتوانند نرم، اند میهایی که تخریب شدهدر این مرحله بلاک 

ای این اطلاعات در کنار همدیگر قرار بگیرند که باشند و باید به گونه زبریا 

ایجاد کنند. برای اینکار یک کیفیت مناسبی را از ناحیه تخریب شده 

های نرم حاوی یک مقدار میانگین، شود که در آن بلاکماتریس ساخته می

مقدار  9حاوی  زبرمقدار میانگین و بلاک های  4حاوی  معمولیهای بلاک

A B C

GenB GenCGenA

ExtB1 ExtB2ExtA2 ExtA1



بلاک زیرباشند. عملیات استخراج مقادیر میانگین برای کل میانگین می

 7جاد تصویر نهایی به صورت شکل شود. سپس برای ایهای تصویر انجام می

کنیم تا تمام تبدیل می زبرهای را به شکل بلاک معمولیبلاک های نرم و 

مقدار میانگین باشند. سپس  9های تصویر به صورت یکپارچه حاوی بلاک

ماتریس تولید شده از مقادیر میانگین را توسط درونیابی مکعبی به تصویری 

ن آهای تخریب شده را از کنیم و بلاکیبه اندازه تصویر اصلی تبدیل م

 دهیم.انتخاب و در تصویر دستکاری شده قرار می

 
های نرم و معمولی به یک بلاک از نوع زبر برای نحوه تبدیل بلاک :7شکل

 یکپارچه سازی یک تصویر با اطلاعات بافت زبر.

 نتایج آزمایش ها -4

استاندارد پردازش  ریمعمولاً از تصاو یگذارنشانه یهاتمیالگور یابیارز یبرا

استفاده  باشندیم  512×512 یو با اندازه  یکه سطح خاکستر ریتصو

USC-SIPI [12 ] ریتصو یداده یهاگاهیاز پا مقاله نی. در اشودیم

  .ه استشداستفاده 
 

 
(، bشکل ) .PSNR=34گذاری شده دارای ، تصویر نشانه(aشکل ) :8شکل

(، تصویر بازیابی شده c. شکل )176×176شده به اندازه ناحیه دستکاری 

(، ناحیه بازیابی شده به d. شکل )=PSNR  31.12بعد از تشخیص دارای

 .PSNR=24.87دارای  صورت بزرگنمایی شده

که دارای سه بافت  Lenaخروجی روش پیشنهادی بر روی تصویر استاندارد 

نشان داده شده است.  9و  8باشد در شکل های نرم، معمولی و زبر می

شود تصویر در مناطقی که دارای بافت بیشتر و یا همانطور که مشاهده می

باشند با کیفیت بهتر بازیابی شده است چراکه مقدار اطلاعات لبه می

بیشتری برای آن مناطق نگهداری شده است و همچنین برای نواحی نرم 

ندارد اطلاعات کمتری  تصویر که در عمل اطلاعات زیادی از تصویر را در بر

نگهداری شده و در نتیجه این ناحیه با کیفیت کمتری بازیابی شده است اما 

تر باعث از دست رفتن ماهیت تصویر و آنچه که باید این کیفیت پایین

 شود.نمایش دهد نمی

 
(، bشکل ) .PSNR=34گذاری شده دارای ، تصویر نشانه(aشکل ) :9شکل

(، تصویر بازیابی شده c. شکل )256×256اندازه ناحیه دستکاری شده به 

(، ناحیه بازیابی شده به d. شکل )=PSNR  30.76بعد از تشخیص دارای

 .PSNR=27.00دارای  صورت بزرگ نمایی شده

 

 

 تصاویر استاندارد استفاده شده :10شکل

خروجی الگوریتم پیشنهادی بر روی تصاویر استاندارد موجود  1در جدول 

نمایش داده شده است. در تمام تصاویر تست شده ناحیه با  10در شکل 

مورد دستکاری قرار گرفته است و همزمان مورد  (1:256،1:256)مختصات 

درصد قرار گرفته است.  75های مختلف تا مقدار سازی با قدرتفشرده

های حاصل از تشخیص و بازیابی ناحیه دستکاری شده تا فشرده خروجی

درصد بدون خطا و با درصد اشتباه صفر در تشخیص مکان  80سازی 
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120 160

100 140

120 140 160

110 130 150

100 120 140

120 120 120

120 120 120

120 120 120



تر به صورت های پایینسازیکند ولی برای فشردهدستکاری عمل می

مقایسه روش پیشنهادی و تعدادی از  2باشد. در جدول تضمین شده نمی

ایش داده شده است. از نتایج روش پیشنهادی روش های مرتبط اخیر نم

های مرتبط بالاتر و شود که کیفیت ناحیه بازیابی شده از روشاستنباط می

ها همچنین کیفیت تصاویر جاسازی شده تقریباً در سطح دیگر روش

 باشد و قابل قبول است.می

 

: نتایج قدرت روش پیشنهادی برای بازیابی ناحیه تخریب شده به 1جدول 

 در حضور فشرده سازی.  256×256میزان 

QF(Quality Factor)  

 تصویر  100 95 90 85 80 75

23.45 25.85 25.36 26.57 26.57 26.57 

P
S

N
R

 
ه)

شد
ی 

یاب
باز

ه 
حی

نا
1:

25
6،

1:
25

6
)

 

House 

26.09 26.19 27.60 27.61 27.61 27.61 Lena 
26.06 27.55 29.06 29.11 29.11 29.11 Zelda 
17.37 23.55 24.75 25.02 25.07 25.07 Pepper 
18.90 24.18 25.45 25.97 25.95 25.95 Woman 
26.75 29.44 29.98 30.00 29.99 29.99 Airplan 
25.16 26.70 27.54 27.91 27.90 27.91 Elaine 
24.07 25.33 26.24 26.23 26.21 26.21 Boat 

25.88 26.91 28.04 28.98 29.27 29.27 Moon 

 میانگین 27.52 27.52 27.48 27.11 26.18 23.74

 

گذاری شده و ناحیه بازیابی مقایسه قدرت كیفیت تصویر نشانه: 2جدول 

در حضور  256×256برای بازیابی ناحیه تخریب شده به میزان شده 

 . درصد 80 فشرده سازی

 روش
PSNR 

با  )ناحیه بازیابی شده

 (درصد تخریب 25

SSIM 
)تصویر 

 جاسازی شده(

PSNR 
)تصویر 

 جاسازی شده(

Li 2014  [7] 21.00 0.81 36.00 

Wang 2014 [5] 21.68 0.95 37.41 

Korus 2015 [9] 21.00 --- 36.00 

Phadikar 2012 [10] 23.46 0.86 35.00 

 34.00 0.87 26.18 روش پیشنهادی

 گیری و پیشنهاداتنتیجه -5

نیمه شکننده برای شناسایی و بازیهابی گذاری در این مقاله یک روش نشانه

باشهد. از دستکاری در تصویر پیشنهاد شده است که مبتنی بهر ناحیهه مهی

توان مواردی همچون اسهتخراج مقهدار جمله مزایای روش پیشنهادی را می

باشد های نرم که حاوی اطلاعات کمتری از تصویر میبیت کمتر برای ناحیه

یشتر برای نواحی معمولی و زبر که حاوی و همچنین استخراج مقدار بیت ب

اطلاعات بیشتری از تصویر است. بعلاوه اطلاعات استخراج شده از بلاکی از 

باشهد نواحی نرم و معمولی و یا زبر در بلاکی که از نواحی هم نوع خود مهی

درج می شود و در نتیجه تغییرات محسوس کمتری در ناحیهه نهرم تصهویر 

بیشهتری در نهواحی دارای بافهت معمهولی و زبهر  ایجاد می شود و تغییرات

گیهرد. چراکهه ایجهاد تغییهرات در ناحیهه معمهولی و زبهر کمتهر صورت می

محسوس است. همچنین ساختار وابستگی بلاکی دو طرفه بهرای تشهخیص 

مکان دستکاری تصویر پیشنهاد شده است که نسبت به سهاختار وابسهتگی 

تهر اسهت و توانهایی ها قویت بلاکها و ساختار وابستگی جفای بلاکحلقه

های نیمه تخریب شده بر اثر حملات غیر عمد را داراست. از تشخیص بلاک

جمله مزایای دیگهر روش پیشهنهادی اسهتفاده از درونیهابی مکعبهی بهرای 

کند. بازیابی ناحیه تخریب شده است که از ایجاد شکل بلوکی جلوگیری می

یههه دسههتکاری شههده در حضههور گذاری شههده و ناحکیفیههت تصههویر نشههانه

 26.18و  34درصد در ایهن روش پیشهنهادی بهه ترتیهب  80سازی فشرده

باشد. به عنوان یک کار آینده، اسهتفاده از تصهاویر ههالفتن در دسی بل می

 های مناسبی را داشته باشد.تواند خروجیچهارچوب روش پیشنهادی می
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