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 استاديار مديريت شهری. دانشگاه فردوسي مشهد  -2

  دانشگاه فردوسي مشهد .كارشناسي ارشد جغرافیای سیاسي -3

  چکیده

مهمترين مراكز سکونت گاهي بشر محسوب مي شوند و از اينرو شاهد تمركز زياد جمعیت،  در عصر حاضر شهرها

سرمايه، مراكز و تاسیسات و ...در آنها هستیم.  تمركز و تراكم جمعیت، سرمايه و مراكز و تاسیسات مدتلف در شهر ها 

-ت محیطي است، از نظر دفاعيضمن اينکه دربردارنده آثار و پیامدهای مدتلف اقتصادی، اجتماعي،سیاسي و زيس

امنیتي آنها را به اهدافي استراتژيک در جنگ و حملات نظامي و تروريستي تبديل نموده است. تجربه جنگهای قرون 

گذشته و كنوني در عراق، كوزوو ، يمن و ...نشان مي دهد كه مراكز و تاسیسات حیاتي شهرها به ويژه زير ساخت های 

برق، انرژی جزء اهداف اولیه و اصلي هستند كه مورد تهاجم قرار مي گیرند. پدافند غیر حیاتي مانند زير ساخت آب،

امنیتي است كه رعايت آنها مي تواند به پايداری و بقای سیستم -عامل، در بردارنده مجموعه اصول و ملاحظات دفاعي

یزان آسیب پذيری عناصر و بدش های تحلیلي به بررسي م-كمک شاياني نمايد. بر اين اساس، اين مقاله با روش توصیفي

مدتلف زير ساخت آب در برابر حملات نظامي و تروريستي مي پردازد. نتايج پژوهش نشان مي دهد، با وجود اهمیت 

بسیار زياد آب در تداوم زندگي عادی در شهر و نیاز شديد و روزانه شهروندان و بدش های مدتلف شهری به آن، عناصر 

زير ساخت شامل تامین، حمل، ذخیره، پالايش و تصفیه و توزيع در برابر حملات نظامي و  و بدش های مدتلف اين

تروريستي به شدت آسیب پذير هستند. به ويژه آنکه طرح حفاظت و امنیت از عناصر اين زير ساخت در برابر چنین 

تي در مکان گزيني، طراحي، امنی-تهديداتي در سطح پائیني قرار دارد. بدون ترديد رعايت اصول و ملاحظات دفاعي

ساخت، مديريت اين مراكز و تاسیسات شرط اصلي برای پیشگیری و جلوگیری از حملات نظامي و اقدامات تروريستي و 

  .كاهش خسارات احتمالي است

 

 ، امنیت، پدافند غیر عامل، تهديدات، تاسیسات آب شهری."زيرساخت های حیاتي":  كلیدی های واژه
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 مقدمه -1

از ابتدائي ترين اصول جهت دستیابي به استانداردهای مطلوب برای آسايش و رفاه مردم است و دفاع غیر عامل در مقابل ايمني و امنیت     

تهديدات خارجي، يکي از ضروری ترين نیازها در مرحله اولیه طراحي شهرها و تاسیسات مهم است، تا بیشترين امنیت، با كمترين زحمت برای 

ديدات فراهم شود و از طرف ديگر دشمن برای آسیب رساندن به آنها بیشترين زحمت را متقبل شود) اهری و مردم جهت دفاع در مقابل ته

بیشتر جنگ ها در خارج از مراكز جمعیتي و در مرزها رخ مي داد اما با پیشرفت تکنولوژی در چند دهه اخیر هیچ  در گذشته (. 2ص.1315،مرادی

ات و صدمات دشمنان در امان باشد؛  به ويژه مراكز و تاسیسات حیاتي، حساس و مهم  از جمله اهداف اولیه نقطه ای را نمي توان يافت كه از خسار

 و اصلي دشمن  در تهاجم نظامي به شمار مي رود.

و نیروی  به دلیل گستره جغرافیايي وسیع، تجمع مراكز ثقل، تاسیسات تجربیات جنگ ها در طي نیم قرن اخیر نشان مي دهد، شهرها          

 .است شهری عناصر عملکرد در اختلال و كالبدی های از ويرانه تركیبي شامل جنگي صدمات شهری، مناطق انساني همواره مورد تهديد بوده اند. در

 آن از... و گاز آب، برق، تلفن، ارتباطي خطوط ،هاروگاهین سوختي، مخازن اساسي تاسیسات ،هايدسترس و هاراهشبکه  ،هاساختمان و هاسازه انهدام

همچنین اين مراكز و تاسیسات از جمله اهداف اصلي در اقدامات تروريستي به شمار مي روند و در (. 15ص.1312،هستند)جعفری و حسامي جمله

ستیم. اين مراكز بسیاری از اقدامات تروريستي ما شاهد عملیات خرابکارانه علیه مناطق و مراكز حساس، حیاتي و تاسیسات زيربنايي آسیب پذير ه

روی  و تاسیسات شامل مراكز جمعیتي، مراكز مخابراتي، تاسیسات تامین، انرژی ، برق، آب و ... هستند و به همین خاطر تمركز اقدامات تروريستي

 (.31ص.1381،اين نوع شبکه ها افزايش يافته است)زرقاني و اعظمي

خدمات و كاهش آسیب پذيری ها به ويژه در زمان های بحران نقش اساسي دارد. در  بدون ش  تقويت امنیتي تاسیسات شهری در بهبود عرضه    

ی اين بین، تاسیسات و تجهیزاتي چون سیستم های حمل و نقل، شبکه های تهیه و توزيع كالا، آب و فاضلاب، برق، گاز و... كه اساسا شريان ها

خوردار است. زير ساخت آب و به عبارت ديگر، سیستم آبرساني شهرها از جمله اصلي هر شهر را تشکیل مي دهند، از نقش و جايگاه مهم تری بر

های مراكز و تاسیسات حیاتي به شمار مي رود كه در مقابل حملات نظامي و تروريستي بسیار آسیب پذيرند و اخلال در عملکرد آن مي تواند پیامد

ر اين اساس برای پیشگیری از حملات نظامي و تروريستي به زيرساخت ها و اقتصادی، اجتماعي و امنیتي متعددی را به دنبال داشته باشد، ب

تاسیسات بخش آب لازم است در مکان گزيني، ساخت و مديريت اينگونه مراكز و  تاسیسات اصول و ملاحظات خاص دفاعي و امنیتي مورد توجه 

عايت آنها در ساخت و نگهداری مراكز و تاسیسات حیاتي و حساس، قرار گیرد. پدافند غیر عامل شامل مجموعه ای از اصول و ملاحظات است كه ر

نکته  مي تواند تا حد زيادی در پیشگیری از تهديدات با منشاء طبیعي و انساني و همچنین كاهش آثار و پیامدهای مخرب آنها نقش مهمي ايفا كند.

بسته است، مراكز، تجهیزات و تاسیسات زير ساخت آب به دلیل نقش لازم به ذكر اينکه، در بین زيرساخت های مهمي كه زندگي شهری بدان ها وا

بي بديل آب در زندگي بشر از اهمیت بسیار بیشتری برخوردار است. از اينرو تامین امنیت اين مراكز و تاسیسات در تمامي بخش های تامین، 

 ست. انتقال، تصفیه و توزيع ...در مقابل تهديدات نظامي و تروريستي بسیار ضروری ا

 روش تحقیق -2

تحلیلي محسوب مي شود. اطلاعات مورد نیاز پژوهش به صورت اسنادی و با مراجعه -اين پژوهش از حیث ماهیت و روش تحقیق، توصیفي         

امي و به منابع معتبر گردآوری شده است. هدف اصلي اين مقاله، بررسي وضعیت عناصر و بخش های مختلف زير ساخت آب در برابر تهديدات نظ

امنیتي است. بر اين اساس، اين پژوهش به دنبال بررسي اين مسئله است كه عناصر و بخش های مختلف زير ساخت آب در شهر ها در مقابل چه 

 .نوع تهديداتي قرار دارند و برای حفاظت از اين مراكز و تاسیسات تا چه میزان به اصول و ملاحظات پدافند غیر عامل توجه شده است

           

 مباني نظری    -3

 پدافند غیر عامل -1-3     
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مجموعه اقدامات غیر مسلحانه ای كه موجب كاهش آسیب پذيری نیروی انساني، ساختمان ها و تاسیسات، تجهیزات و شريان های كشور در      

غیر عامل نامیده مي شود. امروزه واژه  مقابل عملیات خصمانه و مخرب دشمن و يا كاهش مخاطرات ناشي از سوانح غیر طبیعي مي گردد، پدافند

ن بحران پدافند در ادبیات فني طیف بسیار وسیع و گسترده ای از مفاهیم و اقدامات برنامه ريزی، طراحي و اجرا را در سه مرحله قبل از بحران، حی

گر از قبیل تفاوت های میان انواع آسیب پذيری و بعد از بحران شامل مي شود. دراين شرايط، نوع خطر و تفاوت های ماهوی سوانح مختلف با يکدي

برابر  و عوامل موثر در آن در هر ي  از انواع سوانح، لزوم ارزيابي خطر و برنامه ريزی و ارائه اصول و تمهیدات مناسب جهت كاهش خطر پذيری در

 (.1ص.1311،هر ي  از انواع سوانح را خاطر نشان مي نمايد)گوهری پور

 غیرعامل پدافند رهایمعیا و اصول -1-1-3

 از غیرعامل پدافند اهداف به توانبکارگیری مي صورت در كه است بنايي زير و بنیادی اقدامات مجموعه غیرعامل، پدافند معیارهای و اصول      

 هزينه تحمیل و دشمن آفندی تسلیحات هدفگیری دقت و يابي هدف سامانه شناسايي، توانايي و قابلیت كاهش صدمات، و خسارات تقلیل قبیل

 و طراحي در كه باشدمي موارد ذيل شامل غیرعامل، پدافند موضوعات يا و اصول دنیا، نظامي و علمي منابع  اكثر در .نائل گرديد وی به بیشتر

 .گیرد توجه قرار مورد بايست،مي دقیقاَ اجرايي اقدامات و هاريزیبرنامه

 (112ص.1383منبع: )موحدنیا،) عامل( اصول و اقدامات در پدافند غیر 1جدول )

 مکان يابي

 (site selection) 

 پناهگاه (camouflage)استتار 

 (defilade) 

 پراكندگي و تفرقه

(separation& 

Dispersion) 

 پوشش

 cover)) 

 ((Deceptionفريب 

 کتحر

movement)) 

 و سازی مقاوم

استحکامات 

(Hardening) 

 خبر اعلام

 (Early warning) 

اختفاء  

concealment)) 

 پناهجان

 (trench) 

 

 

 اهداف پدافند غیر عامل -2-1-3

 كاهش قابلیت و توانايي شناسايي، هدف يابي و دقت هدفگیری دشمن؛ -1
 بالا بردن قابلیت بقا، استمرار عملیات و فعالیت های حیاتي و خدمات رساني؛ -2
 تقلیل آسیب پذيری و كاهش خسارت و صدمات؛ -3
 ابتکار عمل از دشمن؛سلب آزادی و  -1
 صرفه جويي در هزينه های تسلیحاتي و نیروی انساني؛ -8
 افزايش آستانه مقاومت مردم و نیروی خودی در برابر تهاجمات دشمن؛ -2
 (.8ص.1313،)بیرانوندحفظ تمامیت ارضي، امنیت ملي و استقلال كشور -3

 زير ساخت حیاتي: -2-3
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تکنولوژي  -یوسته ای اطلاق مي شود كه ي  سیستم بزرگ را تشکیل داده و دارای ابعاد فنيزيرساخت به مجموعه عناصر ساختاری به هم پ     

گسترده ای است و در صورت عملکرد صحیح همه بخش ها آن، مي توان عرضه خدمات را به نحو مطلوبي انتظار داشت.در ي  تقسیم بندی كلي، 

اتي طبقه بندی كرد. با اين تقسیم بندی، قائل به اين هستیم كه اهمیت برخي از مي توان زير ساخت ها را به دو نوع زيرساخت حیاتي و غیرحی

 زيرساخت ها نسبت به برخي ديگر بیشتر است. با توجه به اين تفکی  به نظر مي رسد زيرساخت های حیاتي رامي توان به زيرساختهای مرتبط با

ر امنیت است كه ما را به مسئله وجود و يا عدم وجود مدلولهای خود و هر آنچه امنیت ملي ي  كشور مرتبط دانست. اين ارتباط نیز ناشي از گوه

 (.12ص.1388،كه وجود آنها را تهديد نمايد، ارجاع مي دهد)عبدالله خاني

ند، درتعريف زير ساخت های حیاتي چنین آمده است: مجموعه عناصر ساختاری به هم پیوسته ای كه ي  سیستم بزرگ را تشکیل داده ا       

ساخت دارای ابعاد تکنولوژي  گسترده بوده و از ابعاد فیزيکي غیرعامل حركت برخوردار است. نکته مهم در مورد اين زيرساخت ها اين است كه زير

اد ملت های حیاتي، ارائه دهنده خدمات اساسي و بنیادی است و از اينرو چارچوب اصلي برای پشتیباني از ساختارهای كلان امنیت ملي كشور و اح

مي باشد.  به همین جهت است كه حفاظت از زير ساخت های حیاتي و دارايي های كلیدی از مهم ترين وظايف و ماموريت های هر دولتي 

ا به محسوب مي شود؛ چرا كه تخريب يا وارد آمدن آسیب به آنها، به راحتي مي تواند تداوم حیات ي  كشور را با مشکل مواجه سازد و امنیت آن ر

اظ سیاسي، اقتصادی ودفاعي به شکل جدی به خطر اندازد. لازم به ذكر است حوزه، گستره و پیچیدگي زيرساخت های حیاتي به گونه ای است لح

 كه محافظت موثر از آنها كاری سخت و چالش برانگیز است. به طور قطع بررسي و شناخت دقیق انواع زيرساخت ها در اين مسیر بسیار مهم تلقي

مراكز پژوهشي مختلف در كشورهای جهان به بررسي و طبقه بندی انواع زير ساختها پرداخته اند؛ يکي  (.118ص.1311،زرقاني و اعظميمي شود )

از اين مراكز كمیسون رياست جمهوری امريکا است كه برای حفاظت از زيرساخت حیاتي اين كشور با بررسي دقیق وكارشناسانه اين موضوع، ده 

قالب زيرساخت های حیاتي و مراكز حساس تعیین كرده است. اين زيرساخت ها و مراكز حیاتي و حساس عبارتند از: زيرساخت  هدف اساسي را در

 -خدمات دولتي -اطلاعات و ارتباطات -نیروی برق -مالي و بانکداری -خدمات اضطراری -تامین آب -تولید و انباشت نفت و گاز -حمل و نقل

ن زيرساخت ها خدمات لازم برای تامین رفاه و زندگي مردم ي  كشور را فراهم كرده، اموری از قبیل كنترل تاسیسات ، زيرساخت دفاعي و مردم. اي

 (.152ص.1382،هوا، فضای غیرنظامي تا هماهنگي خدمات امداد محلي و حفظ سیستم تجارت و بانکداری را شامل مي شوند) مکنزی

 

 

 حیاتي، حساس و مهم شهری (: انواع زير ساخت ها و تاسیسات1شکل )

سطح وابستگي بالای جوامع صنعتي و فراصنعتي به شبکه زيرساخت های حیاتي، اهمیت اين گونه مراكز و زيرساخت ها را در چنین         

به اهمیت و تاثیر زياد اين كشورهايي برجسته ساخته است. در واقع با توجه به وجود وابستگي عملکردی شبکه ی زيرساخت های اصلي و با توجه 

شبکه ها بر زندگي روزمره، بررسي وابستگي دارايي ها، در ي  شبکه ی به هم پیوسته  اساسي به نظر مي رسد) عوض آباديان و 

كرد آنها از اينرو همانند ايالات متحده، در كشورهای ديگر، مطالعات دقیقي در مورد عناصر و اجزاء زيرساخت ها و كار(. 82ص.1313،همکاران

 صورت گرفته است. از منظری ديگر، اجزای اصلي زيرساخت حیاتي را مي توان به به بخش های زير قابل تقسیم دانست:

زير ساخت 
ها 

حیاتي  
حساس و 
مهم شهرها 

زير ساخت 
مردمي 

زير ساخت 
دفاعي 

خدمات 
دولتي 

اطلاعات و 
ارتباطات 

نیروی برق 
مالي و بان  
داری 

خدمات 
اضطراری 

تامین آب 

تولید 
وانباشت 

نفت و گاز 

حمل و نقل 
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 ((.109منبع: )همان ص.)( اجزای اصلي زيرساخت حیاتي 2جدول )

 آثار تاريخي و تنديس های ملي خدمات ضروری

 نیروگاه های هسته ای ارتباطات دوربرد

 سدها منابع آبشبکه های 

 تجهیزات دولتي با نکداری و تامین بودجه

 منابع بازرگاني حیاتي حمل و نقل

 شبکه های برق قدرت ذخیره ی گاز و نفت

           

 ارزيابي تهديدات زيرساخت ملي:  - 3-3

مجموعه مراكز، تاسیسات و تجهیزات زيرساخت های ملي ي  كشور مي تواند به دلیل اقدامات عمدی، طبیعي و تصادفي و با منشاء طبیعي و        

زله، مديريتي، حملات نظامي و يا اقدام تروريستي در بخش انساني و حوادث طبیعي چون زل-انساني مورد تهديد قرار گیرد. از اينرو، خطاهای اجرايي

سیل، فرونشست زمین و ... در بخش طبیعي مي تواند به بخش های مختلف اين زير ساخت ها آسیب زند و مانع از اجرای صحیح عملکرد آنها شود 

شور كشورها دارايي ها و سرمايه های مختلفي دارند كه در اداره كردن امور كو دولت و جامعه را دچار چالش های اساسي نمايد. به عبارت ديگر، 

مورد استفاده قرار مي دهند. به طور طبیعي، برخي از اين سرمايه ها و دارايي ها نسبت به برخي ديگر دارای اهمیت بیشتری است. تجربه و 

رويدادهای مختلف نشان داده كه آسیب ديدن و يا از بین رفتن و از رده خارج شدن حتي برخي از اين دارايي ها و زيرساخت ها لطمات جبران 

پذيری را به كشور مربوطه وارد كرده است. در برآورد تهديداتي كه بخش های مختلف زيرساخت ملي را تحت تاثیر قرار مي دهد، عوامل و نا

داخلي فاكتورهای مهمي بايستي مد نظر قرار گیرد. نوع و ماهیت تهديد، شدت و گستره تهديد، منشاء طبیعي يا انساني بودن آن، منشاء جغرافیايي 

 ارجي آن، دامنه تهديدات، تاثیر تهديدبر روی عملکرد اجزای مختلف ي  زيرساخت و ...مواردی از اين دست جزء عواملي است كه در ارزيابي ويا خ

 براورد تهديد زير ساخت ملي بايستي مورد توجه قرار گیرد. شکل زير بخشي از اين عوامل و فاكتورها را  نشان مي دهد.   

 

 تهديد در  زيرساخت ملي. براورد  2شکل 
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 زيرساخت آب:  - 1-3

زير ساخت آب، شامل مجموعه مراكز، تاسیسات و تجهیزاتي است كه موجب دسترسي راحت شهروندان و بخش های مختلف صنعت و             

 خدماتي را به آب فراهم مي كند. عناصر اصلي اين زيرساخت عبارتند از :

 چاه ها، چشمه ها، رودخانه ها و يا درياچه ها؛ تاسیسات مربوط به برداشت آب از 

 تاسیسات تصفیه آب؛ 

 تاسیسات ذخیره آب و ايجاد فشار در شبکه؛ 

  (.12ص.1312،)خیر انديششبکه پخشآب در شهر 

بزرگ، تامین  نقش و وظیفه زيرساخت آبي؛ تامین آب مورد نیاز مردم شهر، تامین آب سیستم های بهداشتي، تامین آب كارخانه های كوچ  و     

في) خواص آب آتش نشاني و ساير مراكز مي باشد. ي  شبکه آبرساني شهری بايد قادر باشد وظايف و نیازهای آبي نام برده و نظاير آنها را از نظر كی

شرايط اضطراری به خوبي فیزيکي و شیمیايي آب(  و از نظر كمي)دبي و فشارآب( برابر استاندارد های موجود و در بدترين شرايط زماني و مکاني و 

  شکل زير روابط بین عناصر و بخش های مختلف زير ساخت آب را نشان مي دهد.(. 2ص.1383،انجام دهد)معصوم بیگي و قاضي زاده

 

 
 (.13ص.1392،) كريمي و همکاران( نمونه سیستم تامین و توزيع آب شهری 3شکل)

 

 بحث و تحلیل -1

 تهديدات نظامي و زير ساخت آب: -1-1 

در تهاجم نظامي به كشور ها و در قالب استراتژی های نظامي، حمله به زير ساخت های شهری از جمله اولین اهدافي است كه توسط دشمنان       

شده توسط سرهنگ جان واردن برای ارتش به منظور به زانو دراوردن كشور مورد تهاجم انجام مي گیرد. چنانکه در استراتژی های انهدامي معرفي 

حلقه استراتژی برای نابودی طرف مخاصمه معرفي شده كه مهمترين وظیفه در طرح ريزی ي  جنگ، شناسايي  8آمريکا بعد از جنگ ويتنام، 

های جنگ طعم شکست را مراكز ثقل كشور برای تهاجم است، كه اگر دقیق شناسايي و مورد هدف قرار گیرد، كشور مورد تهاجم در اولین روز

به  خواهد كشید). تجربه تجاوز نظامي به عراق، كوزوو، يمن و ...نشان مي دهد كه استراتژی حمله به زير ساخت های شهری به ويژه زير ساخت آب

ش خون مردم است. منظور گسترش نارضايتي مردمي در دستور كار كشورهای مهاجم قرار داشته است. قطع آبرساني به مردم در واقع سیستم گرد
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امنیتي در مکان گزيني، ساخت، تجهیز -اين مسئله خود گويای مسئولیت مهم مديران صنعت آب كشور است كه با رعايت اصول و ملاحظات دفاعي

ات و و مديريت بخش های مختلف اين زير ساخت به طور جدی در مقابل حملات نظامي و تروريستي پیشگیری نمايند. در شکل زير انواع تهديد

 چالش هايي كه توسط انسان ها به صورت عمدی يا سهوی و يا طبیعت متوجه عناصر زيرساخت آب شهری مي باشد، نشان داده شده است .

 

 ( تعیین انواع اقدامات تدريب و تهديد2جدول)

 تهديدات اجرايي و مديريتي تهديدات طبیعي تهديدات نظامي و تروريستي

 انفجارات

 سیستم خطوط لولهتخريب/ معیوب كردن 

 تروريسم

 حملات موشکي

 از مدارخارج كردن پست برق

 حملات برگشتي

 ايجاد عمدی حريق

 های شیمیايي ، بیولوژيکي و تشعشعاتي.آلودگی

 ها و خرابي سیستم های رايانه ایويروس

 SCADAحمله سايبری يه سیستم 

 شدن چشمه هاخش  

 سقوط بهمن

 زلزله

 فرونشت زمین

 سیل

 رانش زمین

 سونامي

 های بزرگطوفان

 

 

 ناتواني پیش تصفیه، تصفیه و پخش آب

 ورود فاضلاب به رودخانه

 منتشر كردن اطلاعات شخصي پرسنل

 اختلالات و بي نظمي های شهری

 استفاده نادرست از سیستم ها الکترونیکي

 از دست دادن پرسنل كلیدی

 

 

 تهديدات تروريستي و  زير ساخت آب: -2-1

تهديدات تروريستي شامل كلیه انواع تهديداتي است كه ايجاد احساس ناامني در میان مردم و مسئولین مي كند. تهديدات تروريستي يا       

بمب گذاری، پرتاب مواد منفجره واستفاده از هر نوع اسلحه (. 188ص.1383،كراهمان) امنیتي ممکن است به صورت عیني يا ذهني تظاهر پیدا كند

و سرد، ترور و آدم ربايي يا گروگان گیری، ايجاد رعب و ترس جمعي  و واداشتن مردم به ترک محل كار، سکونت يا محل تحصیل و مانند آن گرم 

تروريسم برمبنای ديدگاهها و رويکردهای مختلفي مورد طبقه  (.182ص.1311،از مصاديق تهديدات  تروريستي به شمار مي رود) زرقاني و اعظمي

قسیم بندی قرا گرفته است.بخشي از اين نوع تقسیم بندی ها عبارتند از: تروريسم تحت كنترل كشور ها و تروريسم مستقل، تروريسم بندی و ت

هرج و مرج طلب، تروريسم نئوفاشیست و تروريسم قومي تجزيه طلب، تروريسم متعارف و غیر متعارف،تروريسم هسته ای و..) 

تقسیم بندی فوق، كارشناسان در بحث انواع تروريسم معتقد به هفت نوع تروريسم هستند كه شامل  همچنین علاوه بر .(81ص.1312،طبیب

مذهبي ، تروريسم تحت حمايت حکومت ها، تروريسم  -تروريسم ملي گرا، تروريسم سیاسي، ناركو تروريسم )تروريسم مواد مخدر( ، تروريسم ديني

تروريسم نیز به تروريسم هسته ای، بیو تروريسم ، تروريسم كشاورزی ، تروريسم شیمیايي و دولتي و تروريسم آزاد مي شود و در بخش ابعاد 

 دهنده ابعاد و انواع تروريسم است:  تروريسم جنايي، تروريسم انتحاری پرداخته اند. اشکال زير نشان
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 (: انواع و ابعاد تروريسم1شکل)

 (.71ص.1389،منبع: )زرقاني و اعظمي

 

اقدامات تروريستي در زير ساخت های ملي از جمله تهديد های جدیّ است كه ذهن بسیاری از مسئولین حکومتي را در كشورها متوجه          

 خود ساخته است. عدم حفاظت مطلوب و دسترسي راحت و بدون خطر تروريست ها به بخش های مختلف اين زيرساخت ها از يکسو و تاثیرگذاری

شديد اقدامات تروريستي در اين نوع زير ساخت ها در جامعه از سوی ديگر، باعث شده است كه عناصر مختلف زير ساخت ملي به اهداف جذابي 

 برای تروريست ها تبديل شوند. 

 ( جذابیت تاسیسات برای گروه های تهديد1جدول )

م 
س

ري
رو

ت

ی
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ساي
 

م 
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نظ
ت 

ملا
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ی 
ها

وه 
گر

ي
ست

ري
رو

ت
 

 

 

 تهديدات

A D B B  مراكز شبکهIT 

ت
سا
سی
تا

 

A D C A SCADA و ساير سیستم های كنترلي 

B A B B كارگاه ها و ازمايشگاه ها 

D A A B سفره های آب زيرزمیني 

D B A B  مدزن های هوايي و زمیني در سطح

 شهر

C A A A سدها 

A A C B ايستگاه پمپ و كلرزني 
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D C A A  بندی )تقسیم( و لوله هاسیتم شاخه 

A A B B تاسیسات تصفیه آب و فاضلاب 

 

جدول فوق بخش های مختلف زيرساخت آب و همچنین نوع تهديدهايي را كه برای عناصر اين زيرساخت متصور است را نشان مي دهد.        

همچنان كه در جدول مشهود است، بخش های مختلف زيرساخت آب شامل چاه و سفره های زير زمیني، مخازن و تصفیه خانه ها، سیستم لوله 

ارت و كنترل، سیستم توزيع و ...مي توانند با استفاده از حملات نظامي و به خصوص تروريستي مورد تهاجم واقع شوند. در كشي، ايستگاههای نظ

اصلا آمده است. به اعتقاد كارشناسان،   Dكم،   Cمتوسط،   Bخیلي زياد،  Aجدول مزبور، سطح تهديد نسبت به عناصر زير ساخت در چهار رتبه 

تقريبا هر چهار شیوه عملیات تروريسم يعني بیوتروريسم، تروريسم شیمیايي، تروريسم انتحاری و سايبر تروريسم يا ستي، در بحث عملیات تروري

جنگ اطلاعاتي برای حمله به عناصر اين زيرساخت مي تواند مورد استفاده قرار گیرد.در اين میان، خطرناک ترين و متحمل ترين حمله ی 

با استفاده از مواد بیولوژي  با هدف آلوده كردن منابع آبي به ويژه در شهرهای بزرگ است)شاه تروريستي، عملیات تروريستي 

به  اين نوع عملیات های تروريستي علیه ي  هدف موضعي و محلي مي تواند ي  بیماری اپیدمی  گسترده به بار آورد(. 33ص.1388،حسیني

گروه ژاپني قصد آلوده ساختن منبع آب لوس آنجلس را با باكتری عامل تیفوس و چند  اف بي ای ادعا كرد ي  1112عنوان نمونه در فوريه سال 

كیلوگرم میکروب كشت شده تیفوئید بودند،  15-35ي  گروه تروريستي در شیکاگو كه دارای  1132باكتری ديگر داشته اند. همچنین در سال

ي  گروه تروريستي در توكیو عامل سیاه  1113د دستگیر شدند. در سالقصد داشتند برای مسموم كردن سیستم آب شهری شیکاگو استفاده كنن

 (.122و83صص.1381،روز به طول انجامید)حمزه زاده 1زخم را از طريق سیستم سم پاشي سقف های مناطق پخش نمودند كه اين عمل 

اثرات حوادث تروريستي روی تاسیسات آبي مي تواند نتايج متعددی را به دنبال داشته باشد. مثلا ي  انفجار در ي  مکان غیر حساس ممکن      

ي است باعث تخريب محسوسي در تجهیزات نگردد و قابلیت تجهیزات برای فرايندهای آبي را به خطر نیندازد. در مقابل آلودگي شیمیايي سیستم م

ه واند منتهي به وقفه بلند مدت در امر سرويس دهي و پاكسازی آب و بازگرداندن مجدد آب به سیستم شود. محدوده نتايجي كه مي توان در رابطت

 با فعالیت های تروريستي به آنها استناد كرد عبارتند از:

 اختلال در تصفیه، ذخیره و ارسال و تاسیسات ارسال؛ 

 به سیستم آب؛ ورود سموم و خطرات بیولوژيکي 

 آسیب به پرسنل تجهیزات؛ 

 آسیب به اجتماع عمومي؛ 

 آسیب به تاسیسات و تجهیزات؛ 

 آسیب به اموال خصوصي؛ 

 مشکلات دفع ضايعات خطرناک 

 

 ملاحظات پدافند غیر عامل در تاسیسات آب شهری:  -3-1

پدافند غیر عامل برای حفاظت از زيرساخت های حیاتي، حساس و مهم، مجموعه اصول و ملاحظات دفاعي و امنیتي را مطرح مي نمايد كه           

به طور قطع رعايت اين ملاحظات ي  نیاز استراتژي  برای كاهش تاثیر عملیات دشمن  محسوب مي شود و در استقرار امنیت پايدار در كشور 

ثری خواهد داشت. در ادامه مطلب  هر كدام از عناصر و بخش های مختلف زير ساخت  تامین آب مانند سدها، چاه های آب، خطوط نقش مو

 است :انتقال، ايستگاه های پمپاژ، تصفیه خانه، مخازن ذخیره و شبکه های توزيع آب از منظر ملاحظات پدافند غیر عامل مورد بررسي قرار گرفته 

 تامین آب:منابع  -1-3-1

رودخانه ها، درياچه ها، سفره های زيرزمیني يا چاه های عمیق، آب دريا)شیرين كردن آب دريا( و يا حتي آب حاصل از تصفیه فاضلاب از       

ول ضروری جمله منابع آب مي باشد. مکان يابي مناسب محل حفر چاه های آب، با رويکرد پدافندغیر عامل و توجه خاص به امنیت آنها يکي از اص

مي است. در بحث شناسايي كامل منابع آب موجود در ي  منطقه و اولويت بندی آنها، با تعیین نقشه پراكندگي تا حد زيادی مسئله تمركز زدايي 
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ر شبکه بايست مورد توجه قرار گیرد به نحوی كه در صورت تغییرات كمي و كیفي هر كدام از منابع و مخازن آب، امکان جايگزين كردن ديگری د

 توزيع فراهم باشد.

همچنین خصوصیات سدها و مخازن آب خام شبیه منابع آب مي باشد. از جمله تهديداتي كه در سدها متحمل است، مي توان به آلوده شدن        

ت منجر به شکست سازه درياچه سد و تهديداتي فیزيکي اشاره كرد. از انجايي كه حجم زيادی از آب در مخزن سد ذخیره مي شود ،چنانچه تهديدا

شود، بسیار فاجعه آمیز خواهد بود. غرقاب شدن مناطق پايین دست سدها مهمترين خسارات ي  حمله فیزيکي است. از آنجايي كه سدها برای 

در زير آب كه تحمل نیروهای ناشي از آب پشت سد و سیلاب ها طراحي مي گردند،در برابر انفجارهای كوچ  نسبتا مقاوم هستند .انفجار بمب ها 

موجب تشکیل امواج بزرگ و وارد شدن نیروی عظیمي از جانب اين امواج مي شود ،مي تواند منجر به تخريب سد گردد. اما تشکیل ترک های 

 امروزه روش های تركاندن و انفجار سدها طي عملیات تروريستي(. 12ص.1312،كوچ  در سد كافي خواهد بود تا اين اتفاق رخ دهد) خیرانديش

،از طريق وارد كردن كامیون های مواد منفجره به مخازن سدها، خطری است كه ممکن است سد ها را تهديد نمايد و يکي از روش هايي است كه 

در صورت انفجار ،موج بزرگي در كف سد ايجاد شده و ممکن است موجب شود ،آب از روی سد سرريز كند كه بعضا مي تواند منجر به تخريب سد 

ارات جبران ناپذيری را بر جای گذارد. ار طرفي میزان آسیب پذيری تجهیزات برقي و الکترونیکي سدها در برابر حملات سايبری و شده و خس

 (.2ص.1383،الکترونیکي نیز بايد مد نظر قرار گیرد كه نسبت به تهديد اول در حد متوسط مي باشد)معصوم بیگي و قاضي زاده

 خطوط انتقال آب: -2-3-1

ب موارد، منابع  آب از تصفیه خانه ها فاصله دارند، به همین دلیل خطوط انتقال ،آب را از محل برداشت به تصفیه خانه مي رسانند .خطوط در اغل

لا رد. مثانتقال ،به صورت لوله های مدفون  يا كانال ساخته مي شوند.  در مسیر انتقال امکان آلوده سازی آب و يا تخريب از طريق انفجار وجود دا

زماني كه آب از چاهي برای تصفیه خانه پمپاژ مي شود، در صورت منفجر كردن چاه يا خط انتقال بدون حفاظ، تامین آب ي  منطقه با مشکل 

جدی مواجه مي شود. در بسیاری موارد ممکن است مسیر خط انتقال طولاني بوده و از محل های دور دست و دور افتاده ای عبور كند هیچگونه 

فیزيکي مناسبي برای آن پیش بیني نشده باشد. معمولا در خطوط انتقال ايستگاه های پمپاژ واقه شده اند كه در  صورت انفجار يا تخريب، حفاظت 

 (.krool,2006 p.9جايگزين كردن آنها بسیار سخت و زمان بر خواهد بود. پس تامین حفاظت فیزيکي و امنیت كافي برای آنها ضروری است)

 تصفیه خانه های آب -3-3-1

فیه خانه در اغلب موارد، تصفیه خانه ها آخرين مانع برای پاكسازی آب آلوده به آلاينده ها محسوب مي شود. علاوه بر اين در بسیاری از مواقع، تص

کل تهديد، يعني ها آخرين نقطه پايش مشخصات فیزيکي و شیمیايي آب نیز به شمار مي روند. برای تصفیه خانه های آب احتمال هر دو ش

 تهديدات فیزيکي و آلوده ساختن وجود دارد. حملات هوايي و موشکي مي تواند كلیه قسمت های تصفیه خانه را تخريب كرده و فرايندهای تصفیه

لات آب را متوقف نمايد. میزان آسیب پذيری تاسیسات و تجهیزات تصفیه خانه دراثر اين حملات در حد خیلي زياد مي باشد. همچنین حم

انه تروريستي )انفجار مجاورتي( به تصفیه خانه ها، باعث ايجاد اختلال در روند تصفیه آب خواهد شد. آسیب پذيری تاسیسات و تجهیزات تصفیه خ

اريزای ناشي از اينگونه حملات در حد زياد خواهد بود. گستره ی حملات تروريستي )بیوتروريستي(به تصفیه خانه ها باعث ورود سموم و عوامل بیم

خطرناک به منابع آب در نقاط آسیب پذير مي شود. با حذف و غیرفعال كردن سیستم های تصفیه شیمیايي آب، مثل بستن شیرهای تزريق ماده 

گندزدای، و به دنبال آن افزودن عوامل بیماری زا به آب، عواقب خطرناكي به دنبال خواهد داشت و ممکن است موجب شیوع بیماری ها و مرگ 

آسیب پذيری تاسیسات و تجهیزات تصفیه خانه ناشي از حملات بیوتروريستي)زيستي و شیمیايي( . (32ص.1383،گسترده ای شود) قاضي زادهمیر

اشد، خیلي زياد خواهد بود. استقرار تصفیه خانه های آب داخل شهر، در كنار خیابان های اصلي به نحوی كه از بیرون تصفیه خانه قابل دسترسي ب

محل های آسیب پذير بوده و احتمال عملیات خرابکاری وجود دارد، در حالیکه مي توان با ايجاد موانع كافي و حصاری از فضای سبز  از جمله

با  (.1ص.1315،متراكم و فشرده، در حد فاصل تصفیه خانه و خیابان از دسترسي ديگران به تصفیه خانه تا حد زيادی ممانعت كرد)اهری و مرادی

 تهديدات و آسیب ها، اقدامات مهندسي پدافند غیر عامل مي بايست بر روی تاسیسات تصفیه خانه آب تمركز بیشتری داشته باشد. توجه به سطح

 مدازن آب و ايستگاه های پمپاژ: -1-3-1 
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شناسايي شدن در آنها آب تصفیه شده در مخازن ذخیره زمیني يا هوايي ذخیره مي شود، مخازن آب تصفیه شده در صورتیکه هوايي باشند، خطر 

ي در بالاست، در صورتیکه مخازن زمیني اين مشکل را ندارند. اما به دلیل دسترسي ساده آنها، خطر آلوده شدن بالاست. آسیب پذيری نیروی انسان

مله به سیستم های اثر حملات بیوتروريستي)زيستي و شیمیايي( به مخازن آب و ايستگاه های پمپاژ خیلي خواهد بود. همچنین خرابکاری و ح

برقي و الکترونیکي برقي و الکترونیکي ايستگاه های پمپاژ، از اهداف ديگر دشمن بوده كه خسارات و آسیب های آن در حد متوسط مي 

 (.8ص.1312،باشد)خیرانديش

          شبکه توزيع آب: -5-3-1

ه های مدفون، شیرهای فشار شکن، قطع و وصل،شیر آتش نشاني و شبکه های توزيع آخرين نقطه تحويل آب به مصرف كننده هستند كه شامل لول

غیره مي باشند. شبکه های توزيع گسترده هستند و تهديدهای هوايي، زمیني و موشکي چندان موثر نیستند، اما به دلیل دسترسي های ويژه 

ده سازی شبکه از طريق روش های ساده و ارزان و به كم  آلوهمانند شیر های آتش نشاني، در برابر تروريستي و خرابکارانه، آسیب پذير هستند. 

وده تجهیزاتي كه پمپاژ آلاينده را انجام مي دهند، بنام حملات جريان برگشتي شناخته شده است كه مي تواند منطقه وسیعي را در پايین دست آل

ست قبل از نقاط حساس و استراتژي  انجام شود، لذا لازم كند و ممکن است از طريق منزل اجاره ای اين كار انجام شود. آلوده سازی آب ممکن ا

پراكندگي و گستردگي شبکه ، عاملي منفي در (. 12ص.1383،)معصوم بیگي و قاضي زادهاست آب ورودی به اين مراكز، به صورت دائم كنترل شود

برساني شهری به روش حلقوی اجرا شده و در سطح جهت حفاظت از آن محسوب مي شود. البته از ديدگاه پدافند غیرعامل، در صورتي كه شبکه آ

 شهر پراكنده باشد، در برابر حملات هوايي، منجر به كاهش آسیب پذيری مي گردد. در خصوص حفاظت شبکه بايستي اقدامات لازم را نیز به عمل

طور كلي ، هري  از اين خطرات مي تواند به (. 22ص.1383،) قاضي زادهآورد. حملات سايبری و الکترومغناطیس در شبکه توزيع كارايي ندارد

افق كوتاه يا بلند مدت اجزای شبکه را به مشکلات جدی، از نظر كاهش آب مورد نیاز مصرف كنندگان و همچنین كاهش استاندارد كیفي آب در 

 روبرو كند.

 

 منبع: يافته های پژوهشتاسیسات با معیارهای پدافند غیر عامل ( انطباق 5جدول)

                                           

 معیار ها

 تاسیسات  

 و تفرقه دسترسي استتار

 پراكندگي

 سازی مقاوم

 استحکامات

توجه به 

 مکان يابي

ب
ن آ
تامی

 

سفره های 

 زير زمیني

 خیلي كم متوسط متوسط متوسط زياد

خیلي  سدها

 كم

 زياد زياد كم زياد

خیلي  رودخانه

 كم

 - - زياد بسیار زياد

ب
انتقال آ

 

 متوسط متوسط خیلي زياد زياد زياد لوله ها

ايستگاه 

 پمپاژ

 زياد متوسط كم متوسط كم

صفیه 
ت

خانه
آزمايشگاه  

 ها

 متوسط كم كم كم متوسط
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 (نتیجه گیری5

شهرها به عنوان مهمترين مراكز جمعیت و انباشت سرمايه و          

استقرار انبوه مراكز و تاسیسات اقتصادی، سیاسي، خدماتي، صنعتي 

و...در معرض تهديدات مختلف با منشاء دروني و بیروني قرار دارند. به 

ن شهرها، چالش های اقتصادی، اجتماعي، سیاسي و زيست طور قطع تمركز شديد جمعیت،سرمايه، مراكز و تاسیسات در شهرها به ويژه كلا

 محیطي متعددی را برای اين شهرها با خود به همراه دارد. يکي از چالش ها و تهديداتي كه كمتر مورد توجه قرار گرفته است، حمله نظامي و

.. مي باشد. تجربه جنگ ها حداقل در طي دو تروريستي به مراكز و تاسیسات زير ساخت های شهری در بخش آب، برق، سوخت،حمل و نقل و ..

 قرن اخیر نشان مي دهد كه در هنگام حمله و تجاوز نظامي به ي  كشور مراكز و زيرساخت های حیاتي كشور جزء اهداف اولیه و اصلي هستند كه

دسترسي راحت تروريست ها به آنها، مورد هدف قرار مي گیرند. همچنین عدم حفاظت مطلوب از عناصر و بخش های مختلف اين زير ساخت ها و 

تگي اين مراكز را به عنوان هدفي جذاب برای عملیات تروريستي قرار داده است. در اين بین برخي زيرساخت ها، مانند زيرساخت آب به دلیل وابس

زيادی برخورداند به نحوی كه هر  شديد و روزانه شهروندان و بخش های مختلف اقتصادی، خدماتي و صنعتي به اين ماده حیاتي از اهمیت بسیار

امنیتي را به همراه داشته باشد. پیشگیری در مديريت -گونه اخلال در عملکرد صحیح آنها مي تواند تبعات مختلف اقتصادی، اجتماعي و سیاسي

عملیات تروريستي در عناصر بحران حلقه اصلي و اول محسوب مي شود، در اين چارچوب به منظور پیشگیری از وقوع تهديدات نظامي و به ويژه 

امنیتي مورد توجه قرار گیرد. –مختلف زير ساخت آب، لازم است وضعیت اين مراكز و تاسیسات ازنظر انطباق آنها با اصول و ملاحظات دفاعي 

اهمیت بسیار همچنان كه در بخش های قبل ذكر شد، يافته های پژوهش نشان مي دهد كه عناصر و بخش های مختلف زير ساخت آب با وجود 

امنیتي در وضعیت نامناسبي به سر مي برند و به عبارت دقیق تر آسیب پذيری –زياد آن در زندگي روزمره، از نظر رعايت اصول و ملاحظات دفاعي 

 آنها در مقابل اين گونه حملات و تهديدات جدّی است.   

 پیشنهاد و راهکار

  بررسي دقیق  وضعیت عناصر زيرساخت های حیاتي ملي كشور در بخش های آب، برق، سوخت و....تهیه بان  اطلاعات جامع 

  بررسي میزان آسیب پذيری مراكز و تاسیسات هر كدام از زيرساخت های ده گانه در مقابل تهديدات طبیعي و انساني 

تهیه طرح های بلند مدت، میان مدت و كوتاه مدت برای كاهش آسیب پذيری در مقابل  تدوين پیوست امنیتي برای هر كدام از زير ساخت ها و

 .تهديدات

 

 

 مراجع

(، ارزيابي مهندسي پدافند غیرعامل در مطالعات شکست سدها و تاسیسات آبي وابسته، سومین 1315اهری،علي اكبر ،مرادی،اسماعیل) .1

 كنفرانس بین المللي سیستم های مقاوم سازی، تبريز.

(، ضرورت به كارگیری استراتژی پدافند غیر عامل) در راستای كاهش آسیب پذيری و افزايش ايمني زيرساخت 1313یرانوند،مسلم )ب .2

 های ملي و مراكز حیاتي كشور(، دومین كنفرانس بین المللي استراتژی و توسعه شهر، تبريز.

ت شهری از منظر پدافند غیر عامل، هفتمین كنگره انجمن (، ارزيابي انواع ساخت ها در محلا1312جعفری،يونس، حسامي،امیر)  .3

  ژئوپلیتی  ايران، مشهد.

سیستم 

 تصفیه

 كم كم كم كم كم

ب
توزيع آ

 

خیلي  مخازن

 كم

 خیلي كم خیلي كم كم خیلي زياد

شبکه لوله 

های 

 توزيع

 متوسط كم خیلي زياد زياد متوسط
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 (.)بیوتروريسم(سلاح خاموش، تهران:سازمان عقیدتي سیاسي ارتش جمهوری اسلامي ايران1381حمزه زاده،حمید.) .1

،همايش سراسری پدافند غیر (، تحلیل آسیب پذيری تاسیسات آبرساني شهری در برابر تهديدات دشمن1312خیر انديش،محمدرضا) .8

 عامل در علوم ومهندسي.

امنیتي در آمايش و مکان گزيني مراكز و استقرار گاههای نظامي با  -تحلیل ملاحظات نظامي(، 1311زرقاني،سیدهادی، اعظمي،هادی) .2

 .مدرس علوم انساني-برنامه ريزی و آمايش فضا،تاكید بر استان خراسان رضوی

امنیتي در آمايش كلان شهر مشهد با تاكید بر تهديدات تروريستي،  –(، تحلیل ملاحظات دفاعي 1381ني،سیدهادی، اعظمي، هادی)زرقا .3

 .11مچله جغرافیا و توسعه ناحیه ای، شماره 

 (، بیوتروريسم از نظر طب رزمي، برگرفته از كتاب بیوتروريسم.1388شاه حسیني، محمدحسین) .8

 چهاردهم.  (، حفاظت از زيرساخت های حیاتي اطلاعاتي، فصلنامه سیاست دفاعي، سال1388خاني،علي)عبدالله  .1

(، ارائه مدل نوين برای تحلیل وابستگي دارايي های 1311عوض آباديان،فرشید، جمشیدی، علي، رضايتي، آرمان، مهدی زاده، رسول) .15

 ه اول. حیاتي در آسیب پذيری صنايع، فصلنامه مديريت بحران، شمار

(، تعیین مباني پدافند غیر عامل در تاسیسات آبرساني شهری، پايان نامه كارشناسي ارشد ، دانشگاه صنعت آب 1383قاضي زاده،علیرضا) .11

 و برق شهید عباسپور.

تهديدات از منظر (، آمادگي سیستم تامین و شبکه های توزيع آب شهری در برابر 1312كريمي،رضا، امیني، سعید و سهامي، حبیب الله) .12

 تهران.-پدافند غیر عامل، اولین همايش ملي جغرافیا، شهرسازی و توسعه پايدار

( ، شناخت تنوع كاربری های حیاتي، حساس و مهم موجود در كلان شهرهای كشور از ديدگاه پدافند غیر عامل، 1311گوهری پور،حامد) .13
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