
 

 884 

 تحلیل تهدیدات تروریستی  و امنیت زیرساخت های حیاتی شهر

 فاطمه بدشي شادمهری امید علي خوارزمي .،سیدهادی زرقاني* 

 دانشگاه فردوسي مشهد .دانشیار جغرافیای سیاسي

h-zarghani@um.ac.irEmail:  

 استاديار مديريت شهری، دانشگاه فردوسي مشهد

 رافیای سیاسي دانشگاه فردوسي مشهدكارشناسي ارشد جغ

 چکیده

اقدامات تروريستي در زير ساخت های ملي از جمله تهديد های جدّی است كه ذهن بسیاری از مسئولین حکومتي را در        

دسترسي راحت و بدون خطر تروريست ها به بخش های مختلف اين كشورها متوجه خود ساخته است. عدم حفاظت مطلوب و 

زيرساخت ها از يکسو و تاثیرگذاری شديد اقدامات تروريستي در اين نوع زير ساخت ها در جامعه از سوی ديگر، باعث شده است 

ذشته و كنوني در عراق، كه عناصر مختلف زير ساخت ملي به اهداف جذابي برای تروريست ها تبديل شوند.تجربه جنگهای قرون گ

كوزوو ، يمن و ...نشان مي دهد كه مراكز و تاسیسات حیاتي شهرها به ويژه زير ساخت های حیاتي مانند زير ساخت آب،برق، انرژی 

تحلیلي به بررسي انواع -جزء اهداف اولیه و اصلي هستند كه مورد تهاجم قرار مي گیرند. بر اين اساس، اين مقاله با روش توصیفي

. نتايج پژوهش نشان مي دهد، با وجود اهمیت ستملات تروريستي كه زير ساخت های حیاتي شهر را تهديد مي كند پرداخته اح

زيرساخت های حیاتي در تداوم زندگي عادی در شهر، نیاز شديد روزانه شهروندان و بخش های مختلف شهری به آن و سطح 

ه زيرساخت های حیاتي، در برابر حملات تروريستي به شدت آسیب پذير هستند. وابستگي بالای جوامع صنعتي و فراصنعتي به شبک

به ويژه آنکه طرح حفاظت و امنیت از عناصر اين زير ساخت در برابر چنین تهديداتي در سطح پائیني قرار دارد. بدون ترديد رعايت 

اصلي برای پیشگیری و جلوگیری از اقدامات اصول و ملاحظات امنیتي در طراحي، ساخت، مديريت اين مراكز و تاسیسات شرط 

 تروريستي و كاهش خسارات احتمالي است.

 تروريسم، تهديدات. شهر زيرساخت های حیاتي، امنیت،  كلیدی: های واژه
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قالب اشکال و از ديرباز خطری برای تمدن ها، دولت ها و حیات جوامع بشری در ترور و تروريسم پديده نوظهوری نیست        

اما چهره جديد و شکل  ،اگر چه قدمت اين پديده به طول تاريخ انسان استمتنوع در اماكن و زمان های مختلف بوده است.

تروريسم را به كار گیری خشونت علیه اشخاص، دولت  .سازماني اين پديده در دنیا مدرن شکل نو و چند بعدی به خود گرفته است

تهديدات تروريستي  (.183:2558زورمندانه اهداف سیاسي يا عمومي تعريف مي كنند. )آنا ماری و پت، ها يا گروه ها برای پیشبرد

طیف وسیعي از اقدامات را شامل مي شود. بمب گذاری، قتل وآدم ربايي، هواپیما ربايي، گروگان گیری، انهدام مراكز و زيرساخت 

كردن فضاهای پرجمعیت به میکروب ها و ويروس بیماری های های حیاتي، حملات انتحاری، مسموم كردن آب شرب، آلوده 

مرگبار مانند سیاه زخم و ... از جمله مهترين شیوه ها و اقداماتي است كه مي توان آنها را در قالب تهديدات تروريستي قرار داد 

 (.12:1381)زرقاني و اعظمي،

روريستي، منبع و منشا تهديدات و شناخت مهم ترين مناطق تحلیل تهديدات تروريستي مستلزم بررسي انواع تهديدات ت        

دارايي ها و سرمايه های مختلفي كشورها دارای مراكز،تاسیسات، زيرساخت ها، . ( 111: 1311)زرقاني و اعظمي،  مورد تهديد است

ها و دارايي ها نسبت به برخي . البته برخي از اين سرمايه فرايند توسعه كشور و مديريت مطلوب آن نقش مهمي دارددر هستند كه 

از بین رفتن و  ،كه آسیب ديدنمي دهد نشان طبیعي و انسان محور رويدادهای حوادث و تجربه  ديگر دارای اهمیت بیشتری است.

 دارايي ها و زيرساخت ها لطمات جبران ناپذيری را به كشور مربوطه وارد كرده است.بخش كوچکي از اين از رده خارج شدن حتي 

كه چارچوبي را برای پشتیباني كردن از ي   ،ساخت ها، به طور كلي مجموعه ای از عناصر ساختاری به هم پیوسته ای است زير

موتور هايي است كه مبنا و ها شبکه ای از سرمايه های فیزيکي و سیستم  زيرساختضمن اينکه،  ساختار كلي ايجاد مي كند.

افراد، گروه های اجتماعي، نهادها، علمي و فناوری فرهنگي،  -نظامي، اجتماعي و ظرف فعالیت های اقتصادی، سیاسي، محركه 

  (.12:1388قرار مي گیرد) عبدالله خاني،ها سازمان ها و دولت 

حفاظت از اين زيرساخت  ،و حساس به شبکه زيرساخت های حیاتيو فراصنعتي با توجه به سطح وابستگي جوامع صنعتي         

اين شبکه ها مي توانند به علت حوادث از بهره وری آسیب و تهديد اين زير ساخت ها و  بیشتری پیدا مي كند.ها روزبروز اهمیت 

يکي از مباحث اساسي در تروريسم نوين عبارت از عملیات . چنانکه عمدی) عملیلات تروريستي يا خرابکارانه( و تصادفي)زلزله( باشد

(. اين مراكز و تاسیسات كه 33:1382حساس، حیاتي و تاسیسات زيربنايي است)طیب، تروريستي و خرابکارانه علیه مناطق و مراكز

عمدتا وابسته به سیستم های مركزی تکنولوژی اطلاعات هستند شامل مراكزجمعیتي، مراكز مخابراتي، تاسیسات تامین انرژی، برق، 

تمركز اقدامات تروريستي روی اين نوع شبکه ها  آب، كارخانه های مواد غذايي، سیستم حمل و نقل و... هستند. به همین خاطر

بديهي است حفاظت از مراكز،تاسیسات و زيرساخت ها  نیازمند شناخت انواع زير ساخت  (.312:1381افزايش يافته است)افتخاری،

 ها و كاركرد آنها، انواع تهديدات و میزان آسیب پذيری اين زيرساخت ها در مقابل تهديدات است. 

 :روش تحقیق(2

تحلیلي محسوب مي شود. اطلاعات مورد نیاز پژوهش به صورت اسنادی و با -اين پژوهش از حیث ماهیت و روش تحقیق، توصیفي

مقاله، بررسي وضعیت عناصر و بخش های مختلف گردآوری شده است. هدف اصلي اين كتب، مقالات و ...مراجعه به منابع معتبر 

در اين پژوهش به دنبال بررسي اين مسئله است كه به عبارت دقیق تر، روريسم است. زير ساخت های شهری در برابر تهديدات ت
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از اين زير ساخت های كدام وجود دارد و هر  يبرای عرضه خدمات به شهروندان چه زير ساخت های حیاتي و مهمشهر ها و 

       . شهری در مقابل چه نوع اقدامات تروريستي مورد تهديد قرار مي گیرند

 :نظری اني(مب3

 م:مفهوم تروريس -1-3

تروريسم به كاربرد خشونت سیاسي، تهديدهای اجتماعي يا حمله های برنامه ريزی شده ای گفته مي شود كه با جنگ           

 نامتعارف پیوند نزدي   دارد. ترور كاری منفرد يا عاطفي نیست، بلکه اقدامي است گروهي، سازمان يافته و حتي استراتژی سیاسي

تروريسم عبارت است از اشاعه و گسترش فلسفه سیاسي مخالف در ي  به تعبیری ديگر،  (.Whittaker,2006:50است)

در مفهوم رايج تروريسم عبارت است از (. 123:1381دموكراسي و نوعي خاص از درگیری برسر تصاحب اقتدار و حاكمیت )رايش،

كه « هدف»كه متضمن خشونت است، «روش»صولا با توجه به سه عامل: توسل به خشونت برای رعب و هراس يا تهديد به آن. ا

كه اشاعه ترس و تحمیل مقاصد سیاسي و تغییرات اجتماعي است، تروريسم تعريف « قصد»شامل شهروندان و دولت مي شوند و 

ای تروريسم به مولفه هايي پل ويلیکینسون در كتاب تروريسم و دولت آزاد در بیان ويژگي ه (.183:2558مي شود )آنا ماری و پت،

از قبیل وجود ترس و ارعاب و تهديد،غیرقابل پیش بیني بودن، استفاده از روش های وحشیانه مانند بمب گذاری ها اشاره كرده و 

ها همه انسان ها هستند و هیچ كس از حوزه ی اين ارعاب و تهديد و خطر بیرون نیست و اهداف كور و  تمي افزايد: هدف تروريس

در اين میان علي رغم (.22:1315)حاتمي،(و Wilkinson,1986:51-56ن شناسايي دقیق وفارغ از تفاوت انتخاب مي شوند)بدو

روريسم حاصل نشده است. و تتلاش های بسیار جامعه بین المللي به دلايل ايدئولوژي  يا سیاسي تاكنون توافقي در مورد تعريف 

(. Muller,2003:214ترين مشکلات موجود در راه مبارزه با تروريسم مطرح بوده است)اين موضوع همواره به عنوان يکي از عمده 

از سوی شود و در مقابل محسوب  يتروريستاقدام به عنوان ، از سوی برخي اقدامات خشونت آمیز ي  گروهبه همین دلیل است كه 

 (158:1315)افضلي و همکاران، ( و 223:1383ي شود)برادن و شلي،گروه يا دولت ديگر به مثابه جنگ وطن پرستانه تلق

با ورود به عصر پست مدرنیسم و عینیت يافتن مفاهیمي چون جهاني شدن، اقدامات تروريستي در مرزهای ملي محصور         

 نمانده است و تروريست ها با جلب مساعدت هم پیمانان فرامرزی خود و با تکیه بر ارتباطات و شبکه های مالي بین المللي مي

تروريسم امروزی  .(158:1315)افضلي وهمکاران،روريستي خويش را سازمان دهي كننداقدامات ت بخواهند درهركجاكه توانند

هم شیوه های آن و  سرشت بسیار مشخصي دارد، هم ابعاد آن گستره استويژگي های خاص و منحصر بفردی پیدا كرده است؛هم 

ث روش ها و نیز اهداف، گسترده ای بین ضمن اينکه ازحیدر نتیجه پیشرفت های تکنولوژي  پیوسته در حال دگرگوني است 

كه به تبديل شده است تروريسم به استراتژی مداوم و سیستماتی  از خشونت در واقع امروزه  (.118:1382المللي دارد)طیب،

و عمدتا  علیه دولت يا گروه سیاسي ديگر در طول سلسله اعمالي خشونت بار صورت مي پذيردوسیله دولت يا گروهي سیاسي 

در واقع در   (.251،1315)محسني،ي برای رسیدن به اهداف سیاسي استاين اقدامات ايجاد حالت ترس و وحشت عموماز هدف 

نظر نیستند بلکه به صورت اتفاقي و رندم ويا انتخاب برخلاف جنايات عادی، قربانیان اولیه، افراد اصلي مورد اقدامات تروريستي 

تا مرگ و يا مجروح شدن آنها، پیامي را به طرف خصم منتقل  نمونه از جمعیت انساني،گزينش مي شوند

و شاخص های مختلفي است كه برخي از صر ادارای عن. در مجموع مي توان گفت تروريسم امروزه (23،1381)بزرگمهری،كند

 عبارتند از: مهمترين آنها 

 ند آن را انجام دهندعملي است از پیش طراحي شده و ناشي از فکر و تصمیم عده ای كه مي خواه 

  است و با ديگر انگیزه های مالي يا انتقام شخصي و .... فرق دارد. مرتکبین اين  و ايدئولوژيکي  دارای جهت گیری سیاسي

  اعمال، انگیزه های كلان دارند و مي خواهند وضع موجود را تغییر دهند
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  ندارند؛را كه توانايي دفاع از خود هستند افرادی   قربانیان تروريست هاعمدتا 

 عملیات نظامي دولت ها و كاربرد آشکار و از يا عواملي سری هستند  وه های فرومليرمرتکبان اعمال تروريستي از گ

 (.21:1385هداف نظامي كاملا متمايز است)هرسیج،نیروهای نظامي بر ضد ا

 غیرقانوني بودن از ويژگي های بارز تروريسم است؛ 

 یانیه مي تواند ضمن قبول قبول مسئولیت و صدور بیانیه پس از اقدام تروريستي يکي از ويژگي های تروريسم است. اين ب

 .(21:1382)عبداله خاني، مسئولیت اقدام، ترويج كننده مواضع عقیدتي، سیاسي يا ملي تروريست ها نیز باشد؛

  ها: تغییر رژيم سیاسي، تغییر قلمرو جغرافیايي حکومت، تغییر سیاست و خط مشي  تروريستمهمترين اهداف

 (.218،1315)محسني، دولتها،كنترل اجتماعي و حفظ وضع موجود مي باشد

 :سیر تحول تروريسم (2-3

ريسم در آغاز تروريسم به قدمت تمدن بشر بوده و در مسیر تاريخ شکل های مختلفي داشته است. ريشه های تاريخي ترو      

مدنیت جديد قرار دارد. اولین فعالیت های تروريستي ثبت شده، مربوط به جنگجويان مقدسي است كه در قرن اول، افراد 

غیرنظامي را در فلسطین مي كشتند. مجاهدين يهودی، گلوی رومي ها و حامیان انها را در انظار عمومي مي بريدند. در قرن هفتم 

ي، طي ي  مراسم مذهبي، عابرين را به عنوان قرباني برای خدای هندو ها خفه مي كردند. تاريخ دانان، در هند، فرقه مذهبي توگ

)اراده مردمي( در روسیه  Narodnaye, Volyaمانند  11اشکال جديد تروريست را به طور مشخص به سازمان های تروريستي اواخر قرن 

رات یم. آغاز شده و تاث 1835تروريسم مدرن از سالز صاحب نظران، برخي ابه عقیده (. 28:1381نسبت مي دهند)سالیوانت،

ويژگي هر دوره از  و طبیعتا فراواني در نظام بین الملل داشته است. تروريسم مدرن در ي  چرخه تاريخي به وقوع پیوسته است

، چهار موج شکل گیری تروريسم مدرناز ابتدای به طوركلي تروريسم را بايد در شرايط نظام بین الملل در آن مقطع بررسي نمود. 

تي اتفاق افتاده است.در اين لو توسط بازيگران غیر دو یلادی م 11اولین موج تروريسم مدرن در قرن برای آن قائل هستند: و مقطع 

مريکا بوده خصوصا در روسیه تزاری و نیز سراسر اروپا و نهايتا در آ ،مقطع جهان شاهد شکل گیری امواج انقلابي، ضد سلطنت طلبي

متعاقب جريانات ضد استعماری و امپراطوری در دنیا و تلاش برای تعیین حق سرنوشت در كشورهای  ،است. موج دوم تروريسم

ل گرفت کجنبش های مختلفي خصوصا دراروپا ش ،مختلف بوجود آمده است. پس از انعقاد معاهده ورسای پس از جنگ اول جهاني

بسیاری از    پديده، همراه اين تحولات گرديد ودر اين مقطع تروريسم نیز به عنوان ي ؛شتكه عمدتا اهداف ضد استعماری دا

اقدامات تروريستي در پاكستان، هند، غنا، نیجريه و ... اتفاق افتاد. با اين وجود از آنجا كه اين اقدامات ضد استعماری در بسیاری 

به همراه داشت اين موج از تروريسم مشروع تر تلقي شده و حامیان موارد ارزشمند تلقي شده و حمايت افکار عمومي جهاني را 

در شرايط رقابت دوران جنگ سرد رخ داد و جنگ ويتنام  ،م(1135و1125)دهه های سیاسي نیز پیدا نمود. موج سوم تروريسم

ت اگاهي دهنده نسبت به مهم ترين جريان سیاسي بود كه اثر مستقیم بر اين موج داشت. هم چنین در اين مقطع در غرب جريانا

به سرنوشت جهان سوم حساس شدند. در اين مقطع  ،اوضاع جهان سوم نیز رشد پیدا كرد و توده های غربي بالاخص جوانان

جريانات چپ نو به انتقاد از رويکردهای غرب نسبت به مسايل و بین المللي جامعه غربي پرداخته و حركات تروريستي را منجر 

و در حال شدت گرفتن رد و هنوز ادامه دا م. آغاز شده 1131روريسم )كه ما آن را تروريسم جديد مي نامیم( از شدند. موج چهارم ت

 (.182،1315)گوهری مقدم،(وRapoport,2004,47-61ند)نرا موج ايدئولوژي  تروريسم مي خواكه آن  است

 

 

 (: تبیین مفهومي تحول تروريسم در روابط بین الملل1جدول)
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 شاخص تحول        

 تروریسم

الگوی  انگیزه

 تحلیل

 قربانیان سلاح اهداف تاکتیک استراتژی سازماندهی

 مدرن بین المللی)قدیم(

 )منفعت(

سلسله مراتبي،  ابزاری

 دوپايه، سرزمیني

 آدم كشي، گروگان باج خواهي

 گیری،هواپیماربائي

 امنیت ملي

 )نظامي،سیاسي(

و  سبک

 تعارفم

محدود، گزينشي، 

 سیاسي

 پسامدرن جهانی)جدید(

 )هويت(

ه ای، تک شبک سازماني

 غیرسرزمینيپايه، 

تحريک و 

 برانگیدتن

 امنیت میهني عملیات انتحاری
 زيرساختها)عمومي،

كشتار جمعي، 

 تدريب جمعي

له ای، فانبوه، 

 اكثريت خاموش

 (167:1388)پورسعید،

 :انواع تروريسم (3-3

مختلفي مورد طبقه بندی و تقسیم بندی قرا گرفته است.بخشي از اين نوع تقسیم بندی تروريسم برمبنای ديدگاهها و رويکردهای 

ها عبارتند از: تروريسم تحت كنترل كشور ها و تروريسم مستقل، تروريسم هرج و مرج طلب، تروريسم نئوفاشیست و تروريسم 

 همچنین علاوه بر تقسیم بندی فوق .(81:1382) طبیب قومي تجزيه طلب، تروريسم متعارف و غیر متعارف،تروريسم هسته ای و..

 كارشناسان به معرفي انواع و ابعاد تروريسم پرداخته اند كه در قالب دو نمودار به آنها اشاره مي شود.

 

 : انواع و ابعاد تروريسم 1نمودار 

                         
 (.12:1381)زرقاني و اعظمي،

 

 (.31:1381)سولیونت،                        

برخي از انواع تروريسم كه در حمله به زير ساخت های شهری احتمال وقوع بیشتری دارد به صورت مختصر مورد اشاره قرار      

 مي گیرد: 

بیوتروريسم: به اقدامات تروريستي اطلاق مي شود كه در آن از تسلیحات يا مواد كشنده شیمیايي برای اهداف غیر نظامي استفاده 

. طبق نظر كارشناسان سازمان بهداشت دگردمي درحملات بیوتروريستي از عوامل ويروسي، باكتريائي و انگلي استفاده مي شود. 

ان قابلیت تولید چنین موادی را دارند. تولید مواد بیولوژي  تقريبا ارزان است به طوريکه بمب كشور جه 13جهاني در حال حاضر 

 (.8:1312اتمي فقرا لقب گرفته است)احمدی و همکاران،
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  تروريسم كشاورزی: در اين نوع تروريسم با استفاده از تاكتی  های بیوتروريسم و با هدف نابودی مزارع مواد غذايي نظیر غلاف

 م مي گیرد.انجا

  تروريسم شیمیايي: به اقدامات تروريستي اطلاق مي شود كه از مواد و عوامل شیمیايي در بمب ها و يا موش  ها علیه اهداف

 غیرنظامي استفاده مي شود.

 ای حملات : سايبر تروريسم عبارت است از: تلاقي تروريسم و فضای رايانه ای. در واقع سايبر تروريسم عموما به معنسايبر تروريسم

غبرقانوني بر ضد رايانه ها و شبکه های رايانه ای و اطلاعات ذخیره شده در آنهاست كه هدف از آن، ارعاب يا اجبار ي  دولت يا 

اتباع آن به منظور پیشبرد اهداف سیاسي يا اجتماعي مي باشد. اين حملات بايد منجر به اعمال خشونت بر ضد اشخاص يا دارای ها 

تروريسم سايبری از هم . (131:1312)موسوی و همکاران،باعث آن اندازه آسیب آنها گردد كه ايجاد ترس نمايدشود يا دست كم 

مباحث مربوط به سايبر تروريسم از ايجاد مزاحمت توسط خرابکاران رايانه ای و  گرايي تروريسم و فضای سايبر به وجود آمده است

عبداله )جعه بار حملات شیمیايي، میکروبي، تشعشع و هسته ای را در بر مي گیردآغاز مي شود و تا مباحث مربوط به پیامدهای فا

 تهديدات سايبر تروريستي مي تواند شامل انواع ذيل باشد:در ي  نگرش كلي  .((22:1382خاني،

 انتقال سريع تهديدها به طیف گسترده ای از مخاطبان يا مخاطبان خاص؛ 

  سیستم حمل و نقل عمومي؛تهديدات تاسیسات آب و برق و ... و 

 تهديد نهادهای تجاری و شركت های فراملي؛ 

 تهديد سازمان های بین المللي دولتي و سازمان ع=های بین المللي غیر دولتي؛ 

 ...تهديد افراد؛ نیروهای امنیتي، گروهها و 

  (8:1388های ملي؛ )مقصودی و حیدری، دولتتهديد 

 :استراتژی انهدام مراكز ثقل(1-3

سرهنگ جان واردن كتابي با عنوان نبرد هوايي را تهیه و تدوين نمود و كه در آن نظريه خود كه به تئوری پنج حلقه واردن معروف 

شناسايي مراكز ثقل كشور  ،مهم ترين وظیفه در طرح ريزی ي  جنگ مبنا مي باشد كه ايناست را ارائه داد. تئوری ياد شده بر 

واسته های خين مراكز با دقت لازم شناسايي و مورد هدف قرار گیرند كشور مهاجم در كوتاه مدت به مورد تهاجم بوده و چنانچه ا

در تئوری مذكور، مراكز ثقل ي  كشور، به صورت سیستمي همانند اعضاء بدن قلمداد گرديد و در صورت انهدام هر  خود مي رسد.

 ادامه فعالیت و حیات نخواهد بود.ج گرديده و قادر به ي  از مراكز ثقل سیستم، پیکره و كالبد كشور مورد مهاجم فل

 (20:1383حلقه واردن)منبع: قرارگاه پدافند هوايي خاتم النبیا، 5: مدل   2نمودار
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  :زير ساخت حیاتي (5-3

نظامي و  به طور كلي، زيرساختي را حیاتي در نظر مي گیرند كه وقفه های طولاني در آن مي تواند موجب اخلال جدی در مسائل  

اقتصادی شود. آنچه كه از آن تحت عنوان زيرساخت حیاتي نام برده مي شود، به طور كلي شامل مجموعه سازه های زيربنايي 

احساس خواه و شبکه ای مي گردد كه به طور عمده عبارت از شبکه های آب، برق، مخابرات، گاز، فاضلاب، راه و راه آهن مي باشد)

، زيرساخت به مجموعه عناصر ساختاری به هم پیوسته ای اطلاق مي شود كه ي  سیستم قیق ترارت دبه عب  (.8:1312،همکاران

تکنولوژي  گسترده ای است و در صورت عملکرد صحیح همه بخش ها آن، مي توان عرضه -بزرگ را تشکیل داده و دارای ابعاد فني

ي توان زير ساخت ها را به دو نوع زيرساخت حیاتي و در ي  تقسیم بندی كلي، م خدمات را به نحو مطلوبي انتظار داشت.

غیرحیاتي طبقه بندی كرد. با اين تقسیم بندی، قائل به اين هستیم كه اهمیت برخي از زيرساخت ها نسبت به برخي ديگر بیشتر 

ت ملي ي  كشور است. با توجه به اين تفکی  به نظر مي رسد زيرساخت های حیاتي رامي توان به زيرساختهای مرتبط با امنی

گوهر امنیت است كه ما را به مسئله وجود و يا عدم وجود مدلولهای خود و هر آنچه كه  مرتبط دانست. اين ارتباط نیز ناشي از

 (.12:1388وجود آنها را تهديد نمايد، ارجاع مي دهد)عبدالله خاني، 

كه ي  سیستم بزرگ را تشکیل داده اطلاق مي شود  مجموعه عناصر ساختاری به هم پیوسته ایبه  «زيرساخت های حیاتي»      

اند، دارای ابعاد تکنولوژي  گسترده بوده و از ابعاد فیزيکي غیرعامل حركت برخوردار است. نکته مهم در مورد اين زيرساخت ها اين 

ختارهای است كه زيرساخت های حیاتي، ارائه دهنده خدمات اساسي و بنیادی است و از اينرو چارچوب اصلي برای پشتیباني از سا

كلان امنیت ملي كشور و احاد ملت مي باشد.  به همین جهت است كه حفاظت از زير ساخت های حیاتي و دارايي های كلیدی از 

مهم ترين وظايف و ماموريت های هر دولتي محسوب مي شود؛ چرا كه تخريب يا وارد آمدن آسیب به آنها، به راحتي مي تواند 

ل مواجه سازد و امنیت آن را به لحاظ سیاسي، اقتصادی ودفاعي به شکل جدی به خطر اندازد. تداوم حیات ي  كشور را با مشک

لازم به ذكر است حوزه، گستره و پیچیدگي زيرساخت های حیاتي به گونه ای است كه محافظت موثر از آنها كاری سخت و چالش 

اين مسیر بسیار مهم تلقي مي شود )زرقاني و اعظمي، برانگیز است. به طور قطع بررسي و شناخت دقیق انواع زيرساخت ها در 

(. مراكز پژوهشي مختلف در كشورهای جهان به بررسي و طبقه بندی انواع زير ساختها پرداخته اند؛ يکي از اين مراكز 118:1311

نه اين موضوع، ده كمیسون رياست جمهوری امريکا است كه برای حفاظت از زيرساخت حیاتي اين كشور با بررسي دقیق وكارشناسا

هدف اساسي را در قالب زيرساخت های حیاتي و مراكز حساس تعیین كرده است. اين زيرساخت ها و مراكز حیاتي و حساس 

 -نیروی برق -مالي و بانکداری -خدمات اضطراری -تامین آب -تولید و انباشت نفت و گاز -عبارتند از: زيرساخت حمل و نقل

زيرساخت دفاعي و مردم. اين زيرساخت ها خدمات لازم برای تامین رفاه و زندگي مردم ي   -دولتي خدمات -اطلاعات و ارتباطات

كشور را فراهم كرده، اموری از قبیل كنترل تاسیسات ، هوا، فضای غیرنظامي تا هماهنگي خدمات امداد محلي و حفظ سیستم 

 (.152:1382تجارت و بانکداری را شامل مي شوند) مکنزی،

 انواع زير ساخت ها و تاسیسات حیاتي، حساس و مهم شهری : 3نمودار 
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سطح وابستگي بالای جوامع صنعتي و فراصنعتي به شبکه زيرساخت های حیاتي، اهمیت اين گونه مراكز نکته لازم به ذكر اينکه،    

ملکردی شبکه ی زيرساخت های و زيرساخت ها را در چنین كشورهايي برجسته ساخته است. در واقع با توجه به وجود وابستگي ع

اصلي و با توجه به اهمیت و تاثیر زياد اين شبکه ها بر زندگي روزمره، بررسي وابستگي دارايي ها، در ي  شبکه ی به هم پیوسته  

ي در (. از اينرو همانند ايالات متحده، در كشورهای ديگر، مطالعات دقیق82:1313اساسي به نظر مي رسد) عوض آباديان و همکاران،

 مورد عناصر و اجزاء زيرساخت ها و كاركرد آنها صورت گرفته است. 

 زيرساخت هاتهديدات و كارآيي  : 1جدول

زیر ساخت ها 

حیاتی  حساس و مهم شهرها 

زیر ساخت 

مردمی 

زیر 

ساخت 

دفاعی 

خدمات 

دولتی 

اطلاعات 

و 

ارتباطات 

نیروی 

برق 

مالی و 

بانک 

داری 

خدمات 

اضطراری تامین آب 

تولید 

وانباشت 

نفت و 

گاز 

حمل و نقل 
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 (.101:1382)مکنزی،

 

 (تاريدچه حملات تروريستي به زيرساخت های حیاتي6-3

حملات تروريستي به زيرساخت های حیاتي، حساس و مهم به دلیل اثرگذاری وسیع آن در سطح جامعه  مورد توجه گروههای      

تروريستي مختلف در سطح جهان است و تاكنون اقدامات تروريستي متعددی در اين زمینه صورت گرفته است. جدول زير بخشي 

 ساخت های شهری در آن مورد تهديد قرار گرفته است را نشان مي دهد:از اين اقدامات تروريستي را كه عمدتا زير

 ( تاريدچه از تهديدات تروريستي زيرساخت های حیاتي2جدول )
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 بعد تهدید هدف از تهدید عامل تهدید کننده توضیحات

ال
س

 

 کشور مورد تهدید

 اف بي آی پلیس

 از اين تهديد جلوگیری كرد

 راستگرايان افراطي()  شهرمسموم كردن  سیانید ماده شیمیايي

19
91

 

 امريکا  ايالات متحده

 گروههای تروريستي مسموم سازی آب شرب مواد شیمیايي -----
13

88
 

 ايران

FBIسازمان پلیس لس آنجلس ، ،(LAPD سازمان ،)

( و غواصان گارد ساحلي LASD)، كلانتری لس آنجلس

 لس آنجلس به اين حادثه پاسخ دادند

كردن فنس های پاره  كیسه های نمک

محافظتي، دست كاری 

 شیرهای سیستم آب

 گروه های مدالف دولت

20
06

 

 ايالات متحده امريکا

20 گروه های جدايي طلب بمب گذاری دكل های برق بمب های كوچک پلیس اسپانیا توانست بمب دوم را خنثي كند. 01 

 اسپانیا

ETA 20گروه های تروريستي  قطارانفجار  بمب نفر شد. 191اين انفجار منجر به كشته شدن   اسپانیا 01

حمله به سیستم ژانراتور سد  گروه های تروريستي -----

 ناسیمینتو
 تروريست

20
05

 

 امريکا

 بمب گذاری تدريب لوله های نفتي  بمب ها اين حمله ناكام ماند

20
07

 

 ايالات متحده

20 عملیات تروريستي  هواپیماربايي و ساقط كردن آن گروهک ها -------  ايالات متحده 02

در دوران جنگ تحمیلي عراق مزارع گندم شهر های 

 مرزی را آلوده كرد.

 بیوتوريسم مزارع گندم مرزی عامل زنگ سیاه گندم

19
71

 

 ايران

 21توسط دو فیلیپیني در اينترنت ريدته شد، ظرف 

میلیلارد دلار اطلاعات 10میلیون رايانه خراب و 10ساعت

 هفت قاره ازبین رفت.در 

 ويروس رايانه ای

Love bug 

 تروريسم سايبری زيرساخت های اطلاعاتي

20
02

 

 جهاني

 از ناوگان خطوط هواپیماييبدش زيادی تدريب 

 توسط گروه تامیل

 عملیات انتحاری ناوگان خطوط هواپیمايي نارنجک، راكت و اسلحه

20
01

 

 سريلانکا

 از منابع متعدد(.گردآوری شده )ترسیم كننده: نويسندگان؛ 

وقوع اينگونه تهديدات منجر به اين شد كه كشورهای مختلف اقدام به بازنگری در پروتکل ها و ساختارهای امنیتي خود كرده      

حمله به تا بتوانند بهتربا اينگونه تهديدات مقابله نمايند. به عنوان نمونه مي توان به حملات تروريستي يازده سپتامبر اشاره كرد:  

سیاه زخم، به عنوان حاوی میکرب حملات پستي و متعاقب آن   ،2551سپتامبر  11و پنتاگون در تاريخ  مركز تجارت جهاني

سپتامبر در آمريکا باعث شد كه جامعه بین المللي روی موضوع 11تروريسم در جهان مطرح گرديده است. حمله جلوه بارزترين 

و ...  1332،1315،1188،1815ه های متعددی از جمله قطعنامه تروريسم متمركز شود و شورای امنیت به فواصل كوتاهي قطعنام

سپتامبر آمريکا متقاعد شده بود كه در درون خاک خود آسیب ناپذير  11(. تا قبل از حادثه 128:1382)امیني نیا،را صادر نمايد

ه حیثیت و امنیت رواني جامعه سپتامبر ضمن وارد كردن ضربه رواني فاجعه آمیز، زيان اقتصادی و سیاسي، ب 11است. ولي حادثه 

آمريکا نیز آسیب رساند. اين حادثه تروريستي نشان داد كه امريکا با تهديدات متفاوتي روبه رو ست كه تاكنون توجه لازم را برای 

در اين  ماتیو مورگان در مقاله ای با عنوان ريشه های تروريسم جديد،  (.1:1315شناخت و مقابله با آن نکرده است)جفره و منتي،

فاجعه يازده سپتامبر درست در زماني روی داد كه كارشناسان روابط بین الملل در حال تعريف شکل جديدی »  معتقد است:زمینه 

رو از تروريسم بودند كه بر نوعي الهام هزاره گرا و قربانیان انبوه تمركز داشت. اين حملات بلاخیز، تايیدی بر اين تلقي بودند و از اين 

ن لادن و شبکه جهاني و تروريست القاعده درصدر مثال ها برای تروريسم جديد هستند. تصادم مرگبار هواپیماهای اسامه ب

، مخرب ترين حمله تروريستي در تاريخ جهان بود 2551مسافربری ربوده شده به مركز تجارت جهاني و پنتاگون در يازده سپتامبر

سازمان ها و نهادهای متعدد و  ،سپتامبر 11قبل از حادثه  (.183:1388پورسعید،«)كه حدود سه هزار نفر را به كام مرگ فرستاد

و بحران ها هم عمدتا با منشاء طبیعي تلقي مي شد، لیکن فعالیت مي كردند در آمريکا در زمینه مديريت بحران تقريبا مستقلي 

و مديريت بحران های تروريستي متمركز شود  سپتامبر باعث شد فضای مديريت بحران آمريکا اساسا به سمت شناسايي 11حملات 
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در داخل ي  تشکیلات به بحران و مديريت بحران بخش عمده ای از ساختارها، سازمان ها و فرايندهای مربوط و بر اين اساس 

                                       جديد تحت عنوان وزارت اطلاعات امنیت داخلي سازماندهي گرديد. 

 ساختار وزارت امنیت داخلي آمريکا :1نمودار 

 

 :بحث و تحلیل(1

بیش از دو سوم حملات تروريستي، معطوف به اهداف اقتصادی بوده و به غیر از مواردی كه جنبه نتايج تحقیقات نشان مي دهد      

انتقام جويانه و خاص دارد، اهداف اقتصادی منافع تروريست ها را به نحو بهتری تامین مي كنند. گروه های تروريستي امروز، توجه 

و تونل ها، شبکه های ارتباطي و رايانه ای، سیستم های ملي برق،  خود را معطوف به اهداف آسیب پذير و حیاتي از جمله پل ها

حملات تروريستي به اين نوع زير ساخت ها مي تواند  (.Probst,1996:42سوخت و گاز، حمل و نقل و آب آشامیدني نموده اند) 

 با اهداف زير صورت گیرد: 

 ت عموميايجاد خدشه به توان ي  زيرساخت در ارائه خدمات و ايمني و سلام 

 تحلیل بردن ظرفیت و توانايي ي  زيرساخت در ارائه حداقل خدمات عمومي 

 آسیب رساندن به فرايند انجام وظیفه ي  زيرساخت 

 (.33:1381نت،الیوي ي  زيرساخت برای ارائه خدمات)ساايجاد ضعف در روحیه و احتماد مردم نسبت به تواناي 

علاوه بر اين و همچنانکه در نمودار زير نشان داده شده است، حملات تروريستي به زير ساخت ها مي تواند به طور مستقیم به        

ي  زير ساخت صورت گیرد كه در اين صورت با قطع كامل خدمات آن زير ساخت، بحران پديد خواهد آمد كه متناسب با نوع و 

طح بحران پديد آمده متفاوت خواهد بود. نوع دوم حملات تروريستي به صورت حمله غیر كاركرد ان زير ساخت ماهیت و س

مستقیم است كه موجب اخلال در عملکرد آن زير ساخت مي شود و عمدتا پیامدهای مالي به همراه دارد. در نهايت در نوع سوم 

ی ديگر حمله تروريستي صورت مي گیرد. مثلا با حملات تروريستي، با استفاده از نقش و كاركرد ي  زير ساخت به زيرساخت ها

استفاده از زير ساخت فناوری ارتباطات و اطلاعات در سیستم ناوبری هواپیما اختلال ايجاد كرده و موجب سقوط آن را فراهم مي 
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برق و گاز حمله كرده و كنند. يا با استفاده از امکانات زير ساخت فناوری ارتباطات و اطلاعات به مراكز و تاسیسات زير ساخت آب، 

 صدمات جبران ناپذيری را برای شهر به همراه داشته باشند.  

                :  انواع حملات تروريستي به زير ساخت ها و پیامدهای متفاوت آن  5نمودار 

 

یسات و يا سازمانها  و نهاد در حملات تروريستي اهداف متنوع و متغیر است، ممکن است هدف شهروندان باشند يا مراكز و تاس      

نشان داده شده است ، گروههای مختلف تروريستي از گروههای تروريستي همان طور كه در شکل زير های سیاسي و حکومتي. 

فراملي و بین المللي گرفته تا مخالفین داخلي، در اقدامات تروريستي خود با حمله مستقیم و غیر مستقیم به شهروندان، مراكز و 

ت ها و نهاد ها و سازمان های حکومتي موجب ايجاد خسارات جاني و مالي فراواني مي شوند. طیف اهداف تروريستي وسیع زيرساخ

است و از ي  مركز تجمع گروههای انساني مثلا بازی های المپی  تا حمله به اموال خصوصي، ناوگان حمل و نقل و مراكز دولتي را 

 .در بر مي گیرد

 نوع تروريستي :  اهداف مت6نمودار 

 

نکته مهم ديگر در حملات تروريستي به زير ساخت ها و مراكز شهری، نوع حمله تروريستي محتمل به اينگونه اهداف مي        

يعني بیوتروريسم،تروريسم شیمیايي، تي تقريبا چهار شیوه عملیات تروريسبه اعتقاد كارشناسان، در بحث عملیات تروريستي، باشد. 

تواند مورد استفاده قرار  شهروندان، زيرساخت ها ميبرای حمله به بیشتر تروريسم انتحاری و سايبر تروريسم يا جنگ اطلاعاتي 

دف آلوده گیرد.در اين میان، خطرناک ترين و متحمل ترين حمله ی تروريستي، عملیات تروريستي با استفاده از مواد بیولوژي  با ه
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. جدول زير میزان احتمال حملات تروريستي را در مورد (33:1388كردن منابع آبي به ويژه در شهرهای بزرگ است)شاه حسیني،

 عناصر هر كدام از زير ساخت های شهری نشان مي دهد .

زيرساخت ( احتمال وقوع تهديد تروريستي برای هر 3جدول)

 

 )نگارندگان(            

مبنای تعیین نوع و سطح تهديدات تروريستي )احتمال بسیار زياد، زياد و ...( ي  نوع مقايسه ی نسبي بین انواع وق، در جدول ف  

 مختلفي چون زيرساخت ها و رابطه ی آن با نوع تهديد است. همچنان كه در جدول مشهود است، زيرساخت های حیاتي 

یعي، نیروری هسته ای(، زيرساخت حمل و نقل)هوايي، ريلي، دريايي، زيرساخت آب، زيرساخت انرژی)الکتريسته، نفت و گاز طب
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جاده ای(، زيرساخت مالي و بان  ها، زيرساخت مواد غذايي و كشاورزی، زيرساخت ارتباطات و مخابرات مي توانند با استفاده از 

آسیب پذيری با توجه به نوع و كاركرد  . نوع و ماهیت تهديد تروريستي و میزان احتمال وحملات تروريستي مورد تهاجم واقع شوند

 زير ساخت متفاوت است كه به طور مختصر به آن اشاره مي شود :  

  مي گیردزيرساخت آب بیشتر مورد تهديد تروريسم سايبر و بیوتروريسم قرار 

   به عنوان قرار گیرد، چنانکه  انتحاریمورد تهديد تروريسم سايبر و عملیات مي تواند زيرساخت انرژی

تواند پیامدهايي را اين موضوع ميو  در ي  منطقه ر ا مختل كند گاز طبیعي توزيع ،ایويروس رايانه ي مثال)

 (ديگر شود ایرايانه ای و ارتباطاتتواند منجر به قطع خطوط شبکهخود مي داشته باشد كه به نوبه تولید برق در

  اين امر  روبرو است به خصوص در حمل و نقل هوايي؛ انتحاریزيرساخت حمل و نقل با تروريسم سايبری و عملیات

ها، ترافی  هوايي و يا حتي ترافی  قطارها منجر شود و حتي ممکن است خدمات تواند به ترافی  در راهمي

تواند در اثر ي  اتفاق طبیعي نیز به وجود آيد و منجر به فلج اورژانسي را نیز تحت تاثیر قرار دهد. همین موضوع مي

 .   منطقه و حتي ي  كشور شودشدن ي

 انواع حملات تروريستي در شبکه حمل و نقل ريلي : 7نمودار 

 
 (.65:1392) جلالي فراهاني و همکاران،

 .زيرساخت برق )الکتريسیته( با تروريست سايبری و انتحاری روبرو است 

  امروزه كه با پیشرفت تکنولوژی ه  زيرساخت مالي و بان  ها تروريسم سايبر بیشترين تهديد را دارد به خصوص

 كردن سیستم های بانکي و ويروسي كردن سیستم های مالي و اعتباری كشورها با خطر روبرواند؛

 زيرساخت مواد غذايي و كشاورزی با تهديدات بیوتروريسم بیشتر از ديگر تهديدات مواجه است؛ 

 در زمینه مخابرات و ارتباطات بیش از سه ست برو اخابرات با حملات سايبری بیشتر روزيرساخت ارتباطات و م

 میلیارد كیلومتر كابل مخابراتي در معرض حملات تروريستي قرار دارند.
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  حملات بیوتروريستي و انتحاری روبرو است.با  نیززيرساخت های عمومي 

 

موضوع مهم ديگر در بحث حملات تروريستي، اقدامات و شیوه هايي است كه برای پیشگیری از چنین حملات تروريستي يا   

حداقل كاهش صدمات در صورت وقوع اين گونه حملات بايستي مد نظر قرار گیرد. برای تحلیل و مديريت حملات تروريستي به زير 

ين شاخصها وضعیت زيرساخت ها را در برابر تهديدات . امیت بسیاری مي باشددارای اهوجود دارد كه چند شاخص ساخت ها 

 عبارتند از:و  تروريستي شکل مي دهند

(: كه مرتبط با شناخت افراد با تهديدهای تروريستي مي باشد و عواملي چون جديد بودن تهديد Knowledgeدانش ) -

 موثر است؛امنیتي، داشتن شناخت و فهم از تهديدهای تروريستي در آن 

(: كه مواردی چون مدت زمان شیوع تهديد، محدوده در برگیرنده تهديد تروريستي و اين كه در رسانه ها Impactتاثیر ) -

 به آن پرداخته شده باشد را شامل مي شود؛

(: كه مواردی چون آشکار شدن اطلاعات شخصي افراد به واسطه اين تهديد و شدت خسارت های Severityشدت ) -

 تهديدات تروريستي را شامل مي شود؛ ناشي از

(: احتمال روی دادن و داشتن سابقه تهديدات تروريستي يکي از عواملي است كه باعث توجه Possibilityاحتمال ) -

 بیشتر افراد به تهديد امنیتي مي شود؛

ل جبران بودن خساران (: كه با قابل كنترل بودن تهديد، امکان كاهش تاثیرات منفي آن و قابControllabilityكنترل ) -

 (.112:1312ناشي از تهديد مرتبط است؛ )موسوی و همکاران،

-  

 گیری: نتیجه( 5

شهرها به عنوان مهمترين مراكز جمعیت و انباشت سرمايه و استقرار انبوه مراكز و تاسیسات اقتصادی، سیاسي، خدماتي،          

قرار دارند. به طور قطع تمركز شديد جمعیت،سرمايه، مراكز و  انسانيطبیعي، صنعتي و...در معرض تهديدات مختلف با منشاء 

تاسیسات در شهرها به ويژه كلان شهرها، چالش های اقتصادی، اجتماعي، سیاسي و زيست محیطي متعددی را برای اين شهرها با 

ه نظامي و تروريستي به مراكز و خود به همراه دارد. يکي از چالش ها و تهديداتي كه كمتر مورد توجه قرار گرفته است، حمل

تاسیسات زير ساخت های شهری در بخش آب، برق، سوخت،حمل و نقل و .... مي باشد. تجربه جنگ ها حداقل در طي دو قرن 

اخیر نشان مي دهد كه در هنگام حمله و تجاوز نظامي به ي  كشور مراكز و زيرساخت های حیاتي كشور جزء اهداف اولیه و اصلي 

مورد هدف قرار مي گیرند. همچنین عدم حفاظت مطلوب از عناصر و بخش های مختلف اين زير ساخت ها و دسترسي  هستند كه

في جذاب برای عملیات تروريستي قرار داده است. در اين بین برخي اهداراحت تروريست ها به آنها، اين مراكز را به عنوان 

وابستگي شديد و روزانه شهروندان و بخش های مختلف اقتصادی، خدماتي و به دلیل ، برق و... زيرساخت ها، مانند زيرساخت آب

اند به نحوی كه هر گونه اخلال در عملکرد صحیح آنها مي تواند تبعات رحیاتي از اهمیت بسیار زيادی برخوردمنابع صنعتي به اين 

 امنیتي را به همراه داشته باشد. -مختلف اقتصادی، اجتماعي و سیاسي

در اين چارچوب به منظور پیشگیری از  .اصلي و اول محسوب مي شودمرحله بحران از  پیشگیریطق مديريت بحران، در من      

لازم است  برق،گاز و... آب،های شهری چون وقوع تهديدات نظامي و به ويژه عملیات تروريستي در عناصر مختلف زير ساخت 
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امنیتي مورد توجه قرار گیرد. همچنان كه در بخش –ول و ملاحظات دفاعي وضعیت اين مراكز و تاسیسات ازنظر انطباق آنها با اص

با وجود اهمیت بسیار های شهری های قبل ذكر شد، يافته های پژوهش نشان مي دهد كه عناصر و بخش های مختلف زير ساخت 

امنیتي در وضعیت –دفاعي ، از نظر رعايت اصول و ملاحظات شهروندان و بخش صنايع و خدمات شهری زياد در زندگي روزمره

 قطعطور به نه حملات و تهديدات جدّی است. نامناسبي به سر مي برند و به عبارت دقیق تر آسیب پذيری آنها در مقابل اين گو

حفاظت نامناسب از اينگونه زيرساخت ها، آنها را به اهدافي در دسترس و جذاب برای تروريست ها تبديل مي كند. از اينرو بهتر 

ا  طراحي و اجرای تدابیر حفاظتي مناسب، هزينه اقدامات تروريستي را برای گروههای تروريستي كاهش داد و مانع از وقوع است ب

 فجايع گسترده در حمله به اين زير ساخت ها با كاركرد حیاتي و حساس شد  
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