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 چکیده

عنهوان ککهی از اجهزای ا ه ی     از پیش مورد توجه پژوهشگران قرار گرفته است و تشخیص نفوذ بهه امروزه بحث امنیت شبکه بیش 

ههای تشهخیص نفهوذ از تدهدادی اشهکانن ماننهد میهزان بهانی         شود. سیستمهای کامپیوتری شناخته میبرقراری امنیت در شبکه

مقاله کک سیستم تشخیص نفهوذ همکارانهه مبتنهی بهر      برند. در اکنهشدارهای نادرست، بازده تشخیص کم و کاراکی پاکین رنج می

 بندها شده ورن جرکانی وارد واحد آموزش دستههکه ترافیک ببند بیزی برای بهبود مشکلان موجود ارائه شده است؛ به طوریدسته

از سهاکر   ،جدکهد  داده شهوند. در ادامهه، در  هورن مشهاهده    هر کدام از موتورهای تشخیص با استفاده از دانش اولیه اکجهاد مهی   و

بهه واحهد آمهوزش خهود      ها با توجهشود. هر کدام از سیستمجدکد کمک خواسته می تشخیص داده برای ،های موجود همکارسیستم

تشهخیص   شود و مجهددا  نتیجهه  گیری میرأی ،فرستند. سپس با توجه به نتاکجدهند و نتاکج را میجدکد تشخیص می نسبت به داده

-NSLشود. ارزکابی اکن سیستم با استفاده از مجموعهه داده  به واحد آموزش اضافه می جدکد به همراه نتیجه شود و دادهیهنگام مبه

KDD حاکی از آن است که سیسهتم   سازیآن مقاکسه شده است. نتاکج شبیه بند بیز ساده و بهبود کافتهانجام و نتاکج حا ل با دسته

 های موجود دارد. تری نسبت به سیستمقت و نیز نرخ هشدارهای نادرست عم کرد مناسبپیشنهادی از لحاظ کاراکی، د

 

 ک مان ک یدی

 .بند بیز افزاکشیامنیت شبکه، تشخیص نفوذ، تشخیص نفوذ همکارانه، دسته
 

 

 مقدمه -1
ها به نحو های کامپیوتری همزمان با رشد این شبکهحملات و نفوذها به شبکه

هاا و  منظور مقابله باا نفاوذگران باه شابکه    ه است. بهگیری افزایش یافتچشم
هاای متداددی توساده داده شاده اسات کاه       هاای کاامپیوتری، رو   سیستم
شاوند. هادا از فرایناد تشاخیص نفاوذ،      های تشخیص نفوذ نامیده میرو 

هاای محتماب باه    ها و نیز آسیبهای غیر مجاز، سوءاستفادهشناسایی استفاده
های تشخیص نفاوذ  طورکلی رو امپیوتری است. بههای کها و شبکهسیستم

و تشاخیص رفتاار غیرداادی تقسایم      به دو دسته اصلی تشخیص سوءاستفاده
 .[1] شوندمی

کند. در رو  تشخیص امضاء براساس الگوی نفوذهای شناخته شده دمب می
شاود. باه   بندی تبدیب میاین رو ، مسأله تشخیص نفوذ به یک مسأله دسته

یشتر الگاوی  هایی را که پنفوذ قادر است حملهدبارت دیگر، سیستم تشخیص 
آموزشی فرا گرفته، تشخیص دهاد. مهمتارین خصیصاه     آنها را در یک مرحله

های شناخته شاده را باا   این رو  آن است که سیستم امنیتی قادر است حمله
دقتی بالا و نرخ هشدار نادرست خیلی کم تشاخیص دهاد. منظاور از هشادار     

هنگام ددم وقوع حمله توسط سیساتم تشاخیص    نادرست، هشداری است که
 .[2] گرددنفوذ ادلام می

وجود هشدار نادرست حتی به میزان کم چنانچه بار ترافیکی دادی شبکه باالا  
گردد. به همین دلیب نرخ کننده میباشد، بادث وقوع هشدارهای متددد و خسته



تولید هشدار نادرست توسط یک سیستم تشخیص نفوذ بایستی تا حاد امکاان   
باشد. البته ذکر این نکته ضروری است که پایین نگه داشتن نرخ مزباور  پایین 

گردد. به دبارتی سبب کاهش توانایی سیستم در تشخیص حملات محتمب می
بایستی میان دقت تشخیص بالا و نرخ هشدار نادرسات پاایین ناودی تدااد      

 .[3] برقرار نمود
شاده  تار  تار و ساخت  نفوذهای اینترنتی، پیچیاده تشخیص های اخیر، در سا 
افزارهای مخرب( افزارهای مخرب )با نام نرمبا کمک نرم نفوذها مدمولاً .است

شاوند.  ها، و بدافزارهای جاسوسی انجام میها، تروجانها، ویروساز جمله کرم
نت تمایاب  شکب یک باتهای نفوذ اخیر به اتصا  تدداد زیادی گره به تکنیک
شاده مانناد   اندازی حملات توزیعخطر افتاده برای راه، و از آن گره به[4]دارند 

. ابازار  کنناد اساتفاده مای   [5]( 1SoDD) شدهتوزیع حمله مماندت از سرویس
2IDS دسته مبتنی بر میزبان از منظر محیط نظارت، به دو (3HIDS)  و مبتنی

های تشخیص نفوذ سنتی در سیستم .[6]شوند تقسیم می (4NIDS) بر شبکه
خطار  توانند با حمالات جدیاد و ناشاناخته باه    راحتی میکنند و بهانزوا کار می

به استفاده از اطلادات اشتراکی و  را  IDSها، هر IDSبیافتند. همکاری میان
تر نفوذ تشاویق  برای رسیدن به تشخیص دقیق هاIDSاستفاده از تجربه دیگر

 برای تباد  اطلادات با یکدیگر باه آن متصاب   هاIDSای که کند. شبکهمی

. ابازار  [7]شاود  ( نامیده مای 5NCIDتشخیص نفوذ همکارانه ) هستند، شبکه
6CIDS  شود که از اطلاداات  یک راه حب توافقی در نظر گرفته میبه دنوان

آوردن درک بهتر هادا و تاأریر حمالات اینترنتای     منابع متددد برای به دست
های دهده مشکلات کلاسیک سیستماز  CIDSکند. ابزار پیچیده استفاده می

هاای  های هشادار باالا و چاالش   و نرخ صفر تشخیص نفوذ مانند حملات روز
 .[8] آیدبر می نیز نند نقطه منفرد شکست در طراحی متمرکزمدماری ما

طرح پیشنهادی در این تحقیق، طراحی یک سیستم تشخیص نفوذ همکارانه با 
بند بیز است. این سیستم پیشنهادی از چهار مؤلفه اصلی واحد استفاده از دسته

روزرسانی تشکیب شده است. در ابتادا ترافیاک   آموز ، تشخیص، تجمیع و به
بند شده و به این صاورت در  صورت جریانی وارد واحد آموز  دستههورودی ب

ها با استفاده از موتور تشخیص خود تشخیص محلی را انجام IDSاین سیستم 
ادما   داده و با استفاده از تشخیص خود و تشخیص سایرین یک دمب تجمیع

شود و اصلاح به ایان صاورت اسات کاه     شود و تشخیص نهایی انجام میمی
تواناد باه   شود. تابع تجمیاع مای  هنگام میصورت مستمر نتایج تشخیص بههب

های مختلفی مانند میانگین، شمار ، مد و غیره باشاد. از ساوی دیگار    شکب
رای ها باا ارساا  اطلاداات باه یکادیگر با      همکاری بین موتورهای تشخیص

 ،هادا از طراحای  شود. ی موتور تشخیص محلی انجام میروزرساناصلاح و به
 باشد.بهبود کارایی، دقت تشخیص و نیز کاهش نرخ هشدارهای نادرست می

در  .شاود پرداختاه مای   به مرور کارهای پیشین 2بخش  در ادامه این مقاله در
ماورد  را  اها آزماایش  جینتا 4بخش شود. پیشنهادی ارائه می سیستم 3بخش 

 شده است. آورده مقاله گیرینتیجهبخش آخر در و  دهدیبحث قرار م

 کارهای پیشین -2
های تشخیص نفوذ بسیاری بارای محافظات از شابکه در برابار اناواع      سیستم

هاای ترافیاک نارخ باالا و مقیااس      مختلف حملات ارائه شده است. در شبکه
وجاه باه مقادار زیااد     تواناد باا ت  متمرکز سنتی نمی هایIDSبزرگ امروزی، 

اطلادات رد و بد  شده و پرداز  شده به طور کارآمد دماب کنناد. بناابراین    
IDSیسیساتم پیشانهاد  مانناد   هاا برخای از آن  اند.شده ارائه شدهتوزیع های 

هوشمند برای جذب ترافیک و شامب اشیاء حسگر  [9] و همکاران اربچرتوسط 
ساازی  یک ساختار بهینه حسگرها. است مرکزی برای تشخیص حمله تحلیلگر

ویژگی مبتنی بر جریان اطلادات  هایشده برای محتوای اطلادات به نام بردار
 تحلیلگار . پاس از آن باه   کنناد مای  اندازه داده ایجااد  سطربه منظور کاهش 

باه  را بر روی شبکه  و بار اضافی شودمرکزی برای تشخیص حمله منتقب می
. همچناین  خواهاد داد کناد قارار   طور خاص هنگامی که اندازه شبکه رشد می

 شکست است.منفرد پذیر به نقطه مرکزی آسیب تحلیلگر
های دیگر مانند رو  ارائه شده توساط گانااون و همکااران    در برخی از رو 

در ایان سیساتم    .شده انجام شاده اسات  ها در شیوه توزیع، پرداز  داده[11]
ای از واحدهای تجزیه و تحلیب برای افزایش سردت پرداز  تدریف مجموده

هاای مختلاف   شده است. خروجی این واحدهای تجزیه و تحلیاب باه میزباان   
شوند و پس از پرداز ، نتایج به دست آماده باه سیساتم ارساا      فرستاده می

با این  در نتیجه بار پرداز  از یک سیستم مرکزی حذا شده است. شوند.می
حا ، اشکا  اصلی این سیستم، افزایش بار شبکه با توجه به ارتباطات اضاافی  

  .ها استدر بین گره
7SMLDIDS  یک مد  جدید به نام سیستم تشخیص نفوذ مبتنی بر امضا با

تواند تهدیدهای حتمی با میدهد که های متحرک ارائه میبکارگیری دامب
. و [11]های متددد و کوچک را کشف کند نرخ موفقیت بالا توسط پایگاه داده

های امضا کوچک در فواصب منظم با مکانیزمی برای به روزرسانی پایگاه داده
. براساس مزیت فناوری دامب های متحرک فراهم کنداده از دامباستف

یک سیستم تشخیص  [12]متحرک، سیستم پیشنهادی ساسیکومار و منجولا 
ها شده مبتنی بر دامب است که از سه لایه تشکیب شده است. لایهنفوذ توزیع

های پاسخ و های متحرک، دامبشامب دامب میزبان و دامب شبکه، دامب
مبتنی بر  های تشخیص نفوذسیستم 8IDS-MAD گیری است.تصمیم
 MAD-IDS تم کند سیسکاوی با استفاده از دامب متحرک را مدرفی میداده
کاوی و رو  دامب متحرک به منظور شناسایی حملات های دادهشیوه

این سیستم  کند و ساختار توزیع شدهدغام میا شناخته شده و ناشناخته را
: شامب دوامب مختلف که قادر به حرکت از یک ایستگاه به دیگری، به ترتیب

کاوی و ری، قانوننادرست، تشخیص ناهنجا پویشگر، فیلتر، تشخیص استفاده
  .[13]دامب گزارشگر است 

 جدیاد  چاارچوب  یک( همکارانه نفوذ تشخیص موتور) 9COLIDE ،]14[ در
 اینکاه  بدون دهدمی ارائه 11M2M هایشبکه در کارآمد نفوذ تشخیص برای

 هااایلبااه و میزبااان هااایگااره در را ارتباااطی و اناار ی بااالای هااایهزینااه
 مانناد  هاییچالش به شده گرفته نظر در چارچوب .کننده را تحمیب کندشرکت

  .پاردازد می M2M شبکه همکارانه ماهیت و منابع محدودیت پذیری،اندطاا
 با آن تجربی و رسمی ارزیابی با همراه دقیق سیستم توصیف یک پژوهش این

 ارتبااطی  ساناریوهای  برای ارزیابی .دهدمی ارائه Contiki سیستم از استفاده
 مصارا  لحاا   ساربار را از  پیشنهادی آنهاا  رویکرد که دهدمی نشان مختلف
 .محدود کرده است حافظه مصرا و انر ی
 و ها11SVM اساس بر سازگار و همکارانه نفوذ تشخیص رو  یک ،]15[ در

 ناام  باه  یتشخیصا  ماد  . اسات  شاده  پیشنهاد کلاسه های تصمیم دودرخت
12CAIDM 13 مد  .سازی شده استپیاده و ایجادCARGO-E  دناوان  باه 

 این در .شودمی استفاده سازی آنمد  و نفوذ تشخیص توصیف برای ابزار یک
 چهار گیرد،می قرار کاربرد و مطالده مورد همه دوامب و هاگروه ها،نقش مقاله،
 و شوندمی سازیپیاده و شده طراحی که دارد وجود SVM شناسایی توابع نوع



 سااخته  مختلف خواص از استفاده با دوامب این .شوندمی ایجاد مرتبط دوامب
 و 14TCP، 15UDP، 16ICMP بارای  حمالات  بارای  ترتیاب  باه  تاا  اناد شده

 ماد   که دهدمی نشان آزمایش نتایج.. شوند استفاده کاربرد لایه هایپروتکب
 و هاا  SVM اسااس  بر( CAIDM) بهینه سازگار و همکارانه نفوذ تشخیص
 باا  آشکارسااز  سیساتم  از تار  کارآماد  و تردقیق کلاس های تصمیم دودرخت

 .است نوع تک های SVM از ایمجموده

  مدرفی سیستم پیشنهادی -3

یک سیستم تشخیص نفوذ همکارانه مبتنی بار بیاز ارائاه شاده      بخشدر این 
نفاوذ اساتفاده   بند بیز برای انجام دمب تشخیص است. در این سیستم از دسته

ای در نظر گرفته شده است شود. در مد  پیشنهادی یک سیستم چند مؤلفهمی
ها برای تشخیص یاک نفاوذ باه صاورت بهیناه باا       که هر کدام از این مؤلفه

 نمایند. یکدیگر همکاری می
کناد، در  از آنجا که رو  پیشنهادی از آماوز  افزایشای اساتفاده مای    

آموزشی استفاده شاده و حجام    وان دادهی به دننتیجه هر بار از ترافیک ورود
یابد که این کار بادث افزایش دقت تشاخیص و  آموز  هر دامب افزایش می

هاا در  گاردد. از طرفای داماب   به تبع آن کاهش تدداد هشدارهای نادرست می
تشخیص هر ترافیک جدید با یکدیگر همکاری نموده و از نظر اکثریات بارای   

شاود. در ماد  پیشانهادی، باا     یک ورودی استفاده میتدیین نوع برچسب تراف
ها با استفاده از میزان قابب تاوجهی ترافیاک   توجه به این که هر یک از دامب

بینای  شاود پایش  هاا باداث مای   اناد، همکااری آن  ورودی آموز  داده شاده 
خود بادث افازایش دقات و    رت گیرد که این دمب نیز به نوبهتری صودرست

 گردد.های نادرست میکاهش تدداد هشدار
 در (1)همکارانه مطابق شکب  سیستم یک مقاله این در پیشنهادی مد  در

 باشد: است که شامب چهار بخش می شده گرفته نظر

   واحد آموز 

 واحد تشخیص 

 واحد تجمیع 

 روزرسانیواحد به 

 
 (: مدماری کک همکار در سیستم تشخیص نفوذ پیشنهادی1)شکل 

 
تداملات این  شده و به طرز کار سیستم و طریقهتشریح  در ادامه کار هر بخش

 شود.ها پرداخته میبخش

آوری کننده نقش بخش آموز  در مدماری پیشنهادی جمع :بخش آموزش

های های نصب شده بر روی تمام میزبانباشد و در مؤلفهترافیک ورودی می
ک ورودی پرداز  بر روی ترافیتحت نظارت قرار دارد و در این بخش پیش

شود و نتایجی ها استفاده میشود و از این ترافیک برای آموز  مؤلفهانجام می
آید به همراه آن ترافیک نیز دست میهای ورودی بهشخیص ترافیکتکه از 

 شود.به مجموده آموز  اضافه می

باشد ترین مؤلفه می: این مؤلفه در سیستم پیشنهادی مهمبخش تشخیص

یی تشخیص نفوذ را بر دهده دارد. در این سیستم و در واقع نقش نها
 باشد.بند بیز میدسته ،پیشنهادی موتور تشخیص

: نتایج حاصب از تشخیص محلی و تشخیص سایرین در این بخش تجمیع

گیری نهایی برای تشخیص در این بخش آوری شده و تصمیمبخش جمع
 گیرد.صورت می

کند و با لی را دریافت می: نتایج نهایی از بخش قبروزرسانیبخش به

کند و ترافیک ورودی جدید به روز میاستفاده از آنها تشخیص محلی را به
روزرسانی برای این شود تا بههمراه نوع آن به بخش آموز  ارسا  می
 .ترافیک جدید توسط بخش آموز  انجام شود

 های سیستم پیشنهادیتداملان بین بخش -3-1

آوری ی پیشنهادی بخش آموز  نقش جمعطور که گفته شد در مدمارهمان
های نصب شده بر روی ترافیک ورودی را بر دهده داشته و در تمام مؤلفه

های های نصب شده بر روی میزبانهای تحت نظارت وجود دارد. مؤلفهمیزبان
کند. سپس هر تحت نظارت هر کدام بخشی از ترافیک ورودی را دریافت می

ازشی بر روی مجموده ترافیک دریافتی انجام ها، پیش پردکدام از مؤلفه
 دهند.می

 تشخیص برای و نفوذ است تشخیص دامب تددادی مد  پیشنهادی دارای
نمایند. در مرحله ابتدایی می همکاری یکدیگر با بهینه صورت به نفوذ یک

هرکدام از همکاران موتور تشخیص محلی را با توجه به دانش خود ایجاد 
نمایند. سپس در مراحب بدد برای تشخیص همکاری کرده و براساس نتایج می

 نمایند.حاصب موتور تشخیص خود را اصلاح می

 بند بیز افزاکشی همکارانهدسته -3-2

باشد. یص نفوذ همکارانه مبتنی بر بیز میسیستم پیشنهادی یک سیستم تشخ
ددد در  5فرض سازی تدداد موتورهای تشخیص را به صورت پیشدر پیاده

نظر گرفتیم که هر کدام از این موتورهای تشخیص خود به صورت جداگانه 
کنند. در حقیقت ترافیکی که آوری میبخشی از ترافیک ورودی را جمع

سپس در مرحله ابتدایی هرکدام از  .ت استکنند با بقیه متفاودریافت می
نمایند. همکاران موتور تشخیص محلی را با توجه به دانش خود ایجاد می

سپس در مراحب بدد برای تشخیص همکاری کرده و براساس نتایج حاصب 
  نمایند.موتور تشخیص خود را اصلاح می

دی جدید ایجاد موتور تشخیص نوبت به بررسی ترافیک ورو بدد از مرحله
رسد. هر کدام از موتورهای تشخیص به طور مستقب ترافیک ورودی جدید می

به دبارتی هر کدام از همکاران با استفاده از  .دهندرا مورد بررسی قرار می
دهند و درخواست بررسی این موتور محلی خود نوع ترافیک را تشخیص می

های ه از سایر سیستمکنند به این دلیب کترافیک را برای سایرین ارسا  می



شود و هر موجود برای تشخیص نهایی مشاهدات جدید کمک خواسته می
جدید را تشخیص  ه به واحد آموز  خود نوع مشاهدهها با توجکدام از سیستم

دهند و نتایج تشخیص محلی هر موتور تشخیص برای سایرین فرستاده می
سپس با  .شودمکاران میاین نتایج وارد واحد تجمیع هر کدام از ه .شودمی

شود و نوع ترافیک جدید مبتنی بر نفوذ یا گیری میتوجه به نتایج رأی
شود. سپس هر کدام از گیری مشخص میرأی بودن آن براساس نتیجهنرما 

هنگام هموتورهای تشخیص با در نظر گرفتن نتایج نهایی به دست آمده ب

مین مشاهدات جدید که نوع شوند و هر موتور تشخیص با استفاده از همی
کند های آموز  خود اضافه میها مشخص شده است مجدداً به تدداد دادهآن

و هر بار که ترافیک جدیدی مشاهده شد و نوع آن با همکاری سایر موتورهای 
تشخیص مشخص شد این ترافیک به همراه نوع آن مجموده داده آموزشی 

نشان  (2)م پیشنهادی در شکب شود. مدماری کلی سیستموتورها اضافه می
 داده شده است.

  
 

 
 

 یبیز بنددسته مدماری سیستم تشخیص نفوذ همکارانه مبتنی بر (:2)شکل 
 

 تشرکح الگورکتم بیز افزاکشی -3-3

گرفته ( n,…,t2,t1tهای تست را تحت دنوان )داده این الگوریتم مجموده
NSL-های مجموده تست یکی از داده ها نمایانگرitای که هر یک از گونهبه

KDD هر نمونه محاسبه  ]16[بند بیز بوده سپس با استفاده از رو  دسته
بند بیز اضافه های تست را به مجموده آموزشی دستهشود. در نهایت دادهمی
 .((3)شکب ) کنیممی

ای شوند. اما برتست، احتمالات به رو  مدمولی محاسبه می برای اولین داده
آموزشی اضافه  به مجموده داده تست قبلاً های تست بددی، چون دادهادهد

شود. در این شده است، احتمالات با استفاده از فرمو  ارائه شده محاسبه می
در مخرج کسر گذاشته  t+1ها اضافه شده فرمو  چون یکی به تدداد کب داده

تست اضافه  ست که ممکن است دادها بدان مدنا t+1n(CK)شده است. و 
آن به ترتیب  باشد یا نباشد که در نتیجه CKشده متدلق به کلاس 

(CK)+1 t(CK)= nt+1n و یا(CK)  t(CK)= nt+1n  .خواهد شد
هم باید این مسأله در نظر گرفته شود که  t+1P(CK) طور در محاسبههمین
در قرار داشته یا خیر که این مسأله  CKتست اضافه شده در کلاس  آیا داده
 مؤرر خواهد بود. t+1P(CK)مقدار

 

 : دقت خروجی های آموزشی       :  مجموده دادهورودی

 شروع الگورکتم

 NSL-KDDبند بیز با استفاده مجموده داده آموزشی آموز  دسته  .1

 شود:های تست مراحب زیر تکرار میبه ازای هر گروه از داده .2

ها تست به هر کدام از کلاس ق دادهبند بیز احتما  تدلدسته با استفاده ازالف( 
تدیین شده و کلاسی که بالاترین احتما  را دارد به دنوان کلاس آن داده 

 .شودتست در نظر گرفته می
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 ج( محاسبه دقت

 پاکان الگورکتم
 

 بند بیز افزاکشی(: الگورکتم دسته3شکل )

 نتاکج ارزکابی -4

 NSL-KDD مجموعه داده -4-1

های کامپیوتری هارزیابی رو  پیشنهادی در حوزه تشخیص نفوذ به شبک برای
ایم. این مجموده داده برای حب ، استفاده نمودهNSL-KDD از مجموده داده

مانند حب مشکب افزونگی،  KDD'99برخی از مشکلات ذاتی مجموده داده 
رائه ا های این مجموده داده(، ویژگی1در جدو  ) .]01[ پیشنهاد شده است

 است.  شده
 

 ی تشخیص نفوذهای مجموعه دادهتدداد نمونه( : 1جدول )

 

 (Training data) داده آموزشی -4-1-1

رکاورد اسات اساتفاده     125973که شامب  NSL-KDDما از مجموده داده 
تواند برای آموز  موتور آموز  مورد استفاده قارار گیارد. ایان    کردیم که می

رکوردهای آموزشی شامب رکوردهای نرما  )غیر حملاه( و رکوردهاای حملاه    
، 17Dos ،Probeشناخته شده در میان چهار نوع حملات توزیاع شاده اسات:    

18R2L  19وU2R  . 

 بناد دساته  هایی انتخاب ویژگی که فقط بر رویدر زمینه رو یک جستجوی 
نتیجه این جستجو ایان شاد کاه     است.شود صورت گرفته بیز ساده انجام می

بیز مشخص شود و طبق نتاایج   بنددستهین رو  انتخاب ویژگی بر روی بهتر
 باشد.می One_Rانتخاب ویژگی  یهارو یکی از  [17] کار نواکویک

کناد و شاامب   یاک درخات تصامیم یاک ساطحی ایجااد مای        این الگاوریتم 
آزمایناد  ای از قوانین اسات کاه همگای یاک صافت خااص را مای       مجموده

One_R د و مجموده قاوانینی را  دهتصمیماتش قرار میصفت را مبنای  این
الگاوریتم  . کند که بهتر دمب کرده و کمتارین نارخ خطاا را دارناد    انتخاب می

One_R نتاایج   ساپس  ها اجرا کاردیم بیز به تدداد ویژگی بنددستهوی ر را بر
ویژگای   29بیاز باا    بناد دستهدقت آن را مورد بررسی قرار دادیم که در نهایت 

 را در بین تمامی حالات داشات  های آموزشیاز داده %41برای  بیشترین دقت
قارار مای    11را برابار   Foldده داده ما مقادار  جموزمایش مهمچنین جهت آ

بلوک  (3)دهیم تا موتور آموز  بتواند به نحوه بهتری آموز  ببیند. در شکب 
دهاد. بارای هار رکاورد     ساخته شده را نشان مای  IDSدیاگرام برای سیستم 

ورودی یک برچسب که شرح دهنده نوع اتصا  است وجود دارد که هر اتصا  
  باشد.دیت نرما  یا حمله میشامب وض

 

  
 ( : ساختار موتور آموزش3شکل )

 (Test data)داده آزماکشی  -4-1-2

جهت  ییهاشود نیاز به دادهین رو  بدد از اینکه مد  آموز  داده میدر ا
ی جهت آزمایش یهااز مجموده داده اصلی داده باشد که مدمولاًآموز  می
 ها را جهت آزمایش انتخاب کردیم.از داده %11شوند. در این مد  انتخاب می

 مدیارهای ارزکابی -4-2

-Fدر این مقاله جهت ارزیابی رو  پیشنهادی از پنج مدیار، دقت، 

Measure درصد قابلیت ادتماد به خروجی(، درصد موفقیت الگوریتم در ،
ه تشخیص، نرخ تشخیص درست حملات و نرخ هشدار غلط بهره برده شد

 :]18[ باشدمدیار به شرح زیر میاست که فرمو  این پنج 
20TNبندی شده است.: درصد رکوردهای نرما  که به درستی طبقه 
21TP :بندی شده است.درصد رکورد حمله که به درستی طبقه 
22FP : درصد رکوردهای که به اشتباه به دنوان حمله قرار گرفتند در حالی که

 ر هستند.ها فدالیت مدتبدر واقع آن

23FN:  که به اشتباه به دنوان فدالیت نرما  قرار گرفتند در  هایرکورددرصد

 .ها حمله هستندحالی که در واقع آن

 

 (4)  
TNTPFNFP

TPTN
ACC




 

NSL-KDD 

Test+ 
NSL-KDD 

Train+ هاکلاس 

9711 67343 Normal 

7458 45927 DoS 

67 52 U2R 

2887 995 R2L 

2422 11656 Probe 

 مجموع 125973 22544

نرما    

 موتور آموز 

مجموده داده جهت آزمایش   

حمله   



       )5(  

               

)6(
 

                                       )7( 

         
)8(  

             )9(
 

برای  اکج حا ل از آزماکش  ورن گرفتهنت -4-3

 مقاکسه بیز ساده با بیز افزاکشی

 29در قسمت پیش پرداز  داده با استفاده از انتخاب ویژگی تنها 
انتخاب کردیم و ارزیابی را انجام دادیم.  One-R ]17[رو  با  ویژگی را

های ورودی ش دادهدهد دقت تشخیص با افزایها نشان میتایج آزمایشن
 (24NBI) پیشنهاد شده در این مقاله . در پایان آموز ، رو یابدزایش میاف

( 25NB) نفوذ مبتنی بر بیز ساده ی تشخیصهابه لحا  دقت نسبت به سیستم
 افزایش یافته است. 95.45به  91.89از 

 
 ارزکابی مدیارهای مدرفی شده( : 2جدول )

DR FPR ACC F- measure Precision  هارو 

319.0 3130 93109 3190 93100 NB 

3199.0 3130 99109 319900 90193 INB 

های مقاکسه سیستم پیشنهادی با سیستم -4-4

 موجود

در ادامه برای ارزیابی هر چه بیشتر رویکرد فوق، سیستم پیشنهادی با 
ارائه  NSL-KDDهای که نتایج خود را بر روی داده ]19[ رو  مقاله

توان استنباط نمود که دست آمده میهج باند مقایسه شده است. از نتایکرده
سیستم مورد پیشنهادی کارایی خوبی در تشخیص نفوذ در شبکه داشته و نرخ 

 نماید.تشخیص و نرخ هشدارهای نادرست قابب قبولی نیز ارائه می
، و مجموده 2، مجموده داده 1سه مجموده داده بنام مجموده داده 

 سه مجموده داده از مجموده داده . شودها استفاده میدر آزمایش 3داده 

NSL-KDD  و مجموده  1مشتق و پیش پرداز  شده است. مجموده داده
  توسط 3استفاده شده در حالی که مجموده داده  26SNB توسط 2داده 

27SSNB نمونه  8811شامب  1توزیع کلاس مجموده داده  .شوداستفاده می
شان ندر ستون دوم  (3)به صورت تصادفی انتخاب شده است که در جدو  

نمونه به طور تصادفی انتخاب  17611شامب  2داده شده است و مجموده داده 
توزیع  .نشان داده شده استدر ستون سوم ( 3) شده است که در جدو 

نمونه به صورت تصادفی انتخاب شده از  8811شامب  3مجموده داده 
در  (3) بندی شده است که در جدو خوشه NSL-KDDمجموده داده 
رو  ادتبار سنجی متقابب برای آموز  و  .نشان داده شده استستون چهارم 
برای اولین بار با  SNB .شوداستفاده می SSNB و SNB تست هر دو

نمونه آموز  داده شده است و نتایج  8811شامب  1استفاده از مجموده داده 

 مونه ازبا دو برابر مقدار ن SNB مقداردهی شده است. سپس( 4) در جدو 

SSNB  مقداردهی شده  (5) نتایج در جدو  آموز  داده است. 17611یدنی
برچسب به  R2L وNormal ،Probe ،DOS ، U2Rهای کلاس .است

ها به صورت تصادفی ، نمونه(3)شود. در جدو  داده می 4و  3، 2، 1، 1ترتیب 
با NSL-KDD مجموده داده  ستون چهارم جدو ،اند در انتخاب شده

بندی شده خوشه ،خوشه 5به  K-meansبندی فاده از الگوریتم خوشهاست
با  SSNB بندی شده است.نمونه 3ها برای تشکیب مجموده داده است. خوشه

نتیجه به دست  .آموز  و تست داده شده است 3استفاده از مجموده داده 
ایشی ها با بیز افزهر کدام از مجموده داده .ذکر شده است( 6) آمده در جدو 

 همکارانه آزمایش شده است و نتایج ارزیابی در جداو  نمایش داده شده است.
 

 توزکع کلاس در مجموعه داده ها (: 3)جدول 
 کلاس .مجموعه داده  3مجموعه داده  0مجموعه داده 

0933 0303 3033 3 

.030 0.39 3033 . 

0993 0303 3033 3 

9 93 93 0 

99 90. 900 0 

 

 نمونه 0088با استفاده از  SNBبندی برای کج دستهنتا(: 4)جدول 
R2L U2R Probe Dos Normal معیارها هاروش 

31333 31390 31330 31399 313. ].9[ FPR 

31009 31930 31909 319.9 31009 ].9[ DR 

31939 31.30 3190 31090 31903 ].9[ F-measure 

3133. 3139 31330 3130. 31339 INB FPR 

310.3 31909 31900 31900 319. INB DR 

3100 3199. 3190 319091 31990 INB F-measure 

 

 نمونه 10688با استفاده از  SNBبندی برای نتاکج دسته(: 5)جدول 
R2L U2R Probe Dos Normal معیارها هاروش 

31333 31303 31339 31300 313. ].9[ FPR 

31099 31009 3190 319.. 319.0 ].9[ DR 

31909 31399 31900 31000 31909 ].9[ F-measure 

3133. 3130 31330 31330 31330 INB FPR 

3109 3193 31909 31909 31900 INB DR 

3109 3199. 31909 3199 31909 INB F-measure 

 

 SSNBبندی برای نتاکج دسته (: 6)جدول 
R2L U2R Probe Dos Normal معیارها هاروش 

3133. 31339 313.3 31300 313.3 ].9[ FPR 

31900 310 3190 31990 31900 ].9[ DR 

31900 31.3 3190. 31009 31999 ].9[ F-measure 

3133. 3133. 313. 3130 313. INB FPR 

319. 31939 3199. 3190 3199 INB DR 

31933 3190 31909 31993 3199 INB F-measure 

 

 2و مجموده داده  1داده موقدی که از مجموده پیشنهادی  INBدقت 
با SSNB باشد. دقت درمی %96.81و  %93.78کند، به ترتیب استفاده می



ها کمتر است ولی دقت افزایش پیدا کرده و مداد  توجه به اینکه تدداد داده
نمودار دقت رو  پیشنهادی ما با رو   (4)باشد. که در شکب می 98.18

دهد که دقت رو  ما و نشان می مقایسه شده است ]19[پیشنهادی در مرجع 
 باشد.با استفاده از سه مجموده داده بیشتر از رو  مذکور می

 
(: مقاکسه دقت روش پیشنهادی با روش پیشنهادی در مرجع 4)شکل 

]11[ 

 گیری نتیجه -5
های تشخیص نفوذ یک بخش حساس جهت برقراری امنیت در سیستم

ها سدی دارند نفوذهای  IDSهای تشخیص نفوذ، کامپیوتری است. در سیستم
توان های خاص تشخیص دهند و میغیر مجاز به شبکه را با توجه الگوریتم

مقاله ها را به دو دسته تشخیص سواستفاده و غیردادی تقسیم کرد. در این آن
برای بهبود  یبیز بنددسته یک سیستم تشخیص نفوذ همکارانه مبتنی بر

. نوآوری طرح شده استه داده ها توسدمشکلات موجود در این سیستم
و یک سیستم تشخیص نفوذ  یبند بیزپیشنهادی آموز  افزایشی دسته

. در قسمت پیش پرداز  داده با باشدمی یبیزبند دستههمکارانه مبتنی بر 
ویژگی را انتخاب کردیم و ارزیابی را انجام  29استفاده از انتخاب ویژگی تنها 

ها را دهد که هر بار که دادهنتایج دقت نشان می در مقایسه با بیز ساده،دادیم. 
با  کند. نتایج ارزیابیدهیم دقت بیز ساده افزایش پیدا میافزایش می

دهد که سیستم پیشنهادی دارای دقت بیشتر و نشان می های موجودسیستم
 باشد.تدداد هشدارهای نادرست کمتری می
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