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و ارتباطات  نترنتیا یدر حال حاضر استفاده گسترده از فضا  —چکیده

 دنیو شنود و دزد نیحمله مهاجم یبرا یدهنده، بستر خوبکاربر/خدمات

نشست، کاربر  یبرقرار یهاکرده است. در پروتکل جادیا یاتیاطلاعات ح

 امیدهنده به آن پدهنده ارسال کرده و خدماتخدمات یرا برا یدرخواست

 نینشست امن ب دی، کلدو طرفه تیپاسخ خواهد داد. پس از انجام احراز هو

 دیکل نیهم قیها از طرپس، ارتباط آن نیخواهد شد و از ا جادیها اآن

ارائه  یپروتکل 2016و همکاران در سال  کوقدمی. ندینشست انجام خواهد گرد

 ختلفآنها در مقابل انواع م یشنهادیاند و ادعا نموده اند که پروتکل پکرده

و  کوقدمیداد که روش ن میمقاله، نشان خواه نیمقاوم است. در ا حملات

نخواهد کرد و امکان  نیبه جلو را تامرو  یمحرمانگ یتیامن ازیهمکاران ن

و  یپروتکل  قو کیمقاله،  نیدر ا نیکاربر وجود دارد. همچن رمزعبورحدس 

ارتباط امن کاربران با خدمات  یبرا دیو توافق کل تیاحرازهو یکارآمد برا

به  Scytherداد. صحت پروتکل ارائه شده توسط ابزار  میدهنده ارائه خواه

 دهدینشان م زیپروتکل ن یانجام شده بررو یتیامن لیلاست. تح دهیاثبات رس

 یتیامن ازیاز حملات مقاوم بوده و ن یاریکه پروتکل ارائه شده در مقابل بس

  .دینما یم نیتام زیرو به جلو را ن یمحرمانگ

، کلید نشستاحراز هویت دو طرفه، پروتکل برقراری   —واژه کلید

 .، محرمانگی رو به جلونشست

 مقدمه .1

گیر فناوری اطلاعات و رفتن به سوی ال حاضر، با رشد چشمدر ح

های عمده ی هوشمند یکی از نگرانیهاها و خانههوشمند سازی شهر

های احراز هویت و به خصوص در حوزه اینترنت اشیاء، بحث پروتکل

در  و کاربران است. دهندهامنیت اطلاعات ارسال شده بین خدمات

های زیادی بر پایه تبادل نشست، پژوهشهای برقراری حوزه پروتکل

کارت هوشمند بین خدمات دهنده و کاربر مطرح شده است. در سال 

با این یک پروتکل احراز هویت پیشنهاد دادند  [1]هسیه و لی 2012

رابر در بنشان دادند که پروتکل هسیه و لی  [2]وانگ و همکاران حال 

ک پروتکل ها یآن سپسو مقاوم نیست  حدس رمز عبور کاربر حمله

تواند در برابر حملات و ادعا کردند که میبهبودیافته ارائه دادند 

 [2]که در ادعا کردند  [3]چانگ و همکاران سپس .مختلف مقاوم باشد

بر از همان شناسه رزیرا کا ،شودحریم خصوصی کاربران حفظ نمی

یک پروتکل همچنین  .کندها استفاده میاولیه برای تمامی نشست

 جلوگیری بهبود یافته ارائه دادند و ادعا کردند که از حملات مختلف

با این حال  شود.و همچنین حریم خصوصی کاربر حفظ می کندمی

  [3]نشان دادند که طرح پیشنهاد شده در [4]کوماری و همکاران

کاربر و همچنین حمله جعل هویت را برای  رمزعبورامکان حدس 

 شنهادپی کل احراز هویتروتپ کی ینهمچن کند،میمهاجم فراهم 

 کند.یفراهم م ار تیاز امن یکه سطح قابل قبولکردند ادعا  دادند و

طرح احراز هویت کاربر مبتنی بر  [5]داس و گواسوامی سپس 

های قوی دیگری نیز بیومتریک که ویژگی گمنامی کاربر و نیز ویژگی

ادند. بعد از مدتی، برای تایید اعتبار کاربر نهایی داشت را پیشنهاد د

طرحی برای احراز هویت دوطرفه بر پایه  [6]میشرا و همکاران 

همچنین در  بود. رمزعبور ارائه دادند که دارای فاز تغییربیومتریک 

پروتکلی برای احرازهویت و توافق   [7]نیکوقدم و ارشد 2016سال 

اثبات  اند. در این مقالهکلید با هدف تامین گمنامی کاربر ارائه کرده

برخی نیازهای امنیتی  [7]همکاران خواهیم کرد که مقاله نیکوقدم و 

حدس  و درمقابل حمله کندنمیهمانند محرمانگی رو به جلو را تامین 

، پروتکلی قوی و نیز باشد. در ادامهزدن رمز عبور نیز آسیب پذیر می

 دهنده ارائه خواهیم داد.کارآمد برای ارتباط امن کاربر با خدمات

به بررسی روش نیکوقدم  2ادامه ساختار مقاله به شرح زیر است. بخش 

، 3و همکاران می پردازد و آسیب های آن را شرح میدهد. در بخش 

اختصاص  4پروتکل پیشنهادی به تفضیل شرح داده خواهد شد. بخش 

به تحلیل امنیتی پروتکل ارائه شده دارد و صحت پروتکل را از طریق 

، جمع بندی مقاله 5نیز نشان میدهد. در بخش  ]Scyther  ]8ابزار

 ارائه خواهد شد.

 همکاران و نیکوقدم روش بررسی .2

 [7] ناو همکار کوقدمیبخش، روش ارائه شده توسط ن نیدر ا

 گردد. یم انیآن ب یتیامن یبطور خلاصه ارائه شده و ضعف ها
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را نشان  [7]نمادهای بکاررفته در پروتکل ارائه شده در  1جدول 

نشان  [7]مرحله ثبت نام در پروتکل ارائه شده در نیز  1شکل میدهد. 

 د. نمیده

 

 

 

 

 

 

 

 

 

 

 

 

و همچنین یک عدد  رمزعبورنام کاربر یک شناسه و یک در مرحله ثبت

سازد را می  =r||(h||(تصادفی برای خود انتخاب کرده و 

دهنده را از طریق کانال امن برای خدمات } ,{ایهپارامتر و

هایی که در زیر مشاهده ارسال خواهد کرد. خدمات دهنده پارامتر

 آورد.کنید را به دست میمی
 

 

 

 

 

 

 را } ,/(.)  ,(.)h(.){ یهاپارامتر انتها، رد

 الکان قیطر کرده و کارت هوشمند را از رهیدرون کارت هوشمند ذخ

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

را به کارت هوشمند  rمقدار  نیز.  کاربر کندیکاربر ارسال م یبراامن 

شده  رهیند ذخمکه در کارت هوش یریمقاد تیدر نها. کندیاضافه م

  } ,h(.),  (.)/, r, iMID(.){عبارتند از ستا

 

 

 

 

 

 

 

 

 

 تعریف نماد

  iکاربر  

دهندهخدمات   

 iی کاربر شناسه 

 iرمز عبور کاربر  

X  مات دهندهمخفی خدکلید 

  کلید جلسه 

   رمزنگاری و رمزگشایی متقارن با کلید مخفی 

 XOR  

الحاقعملیات    

سازتابع درهم    

 [7]همکاران و نمادهای بکار رفته در روش نیکوقدم : 1جدول 

Server Useri 

 

Chooses and  

Chooses a random number r 

Computes = h( ||r|| ) 

Computes = h( ||x) 

Computes =   

Chooses a random number N 

Computes = ( ||N) 

Stores { , (.)/  (.), h(.)} 

into a smart card 

Inserts r into the smart card 

Smart card =  { , MIDi, r, (.)/  (.), h(.)} 

 

{ , } 

 

 

Smart card 

Computes = h( ||x) 

Computes =   

Chooses a random number N 

Computes = ( ||N) 

Stores { , (.)/  (.), h(.)} 

into a smart card 

 

 [7]همکاران مرحله ثبت نام پروتکل پیشنهادی نیکوقدم و  :1شکل



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

را نشان  [7]مرحله احراز هویت در پروتکل ارائه شده در  2شکل 

میدهد. در مرحله احراز هویت، ابتدا کاربر کارت هوشمند خود را درون 

خوان وارد کرده و رمزعبور و شناسه انتخابی خود را  وارد میکند. کارت

ESTREQU} ,پس از بدست آوردن مقادیر زیر، کاربر  پیغام  

 کند.را برای خدمات دهنده ارسال می ,{

 

 

 

 

REQUEST} , ,خدمات دهنده به محض دریافت پیغام  

کند که پیغام تازه باشد و سپس ابتدا از نظر زمانی آن را چک می{

با کلید مخفی خودش رمز شده آن را  به علت اینکه 

آورد و حال را به دست می  =x||(h(کند و پارامترمیرمزگشایی

کند. اگر رمزگشایی به میرا رمزگشایی  را دارد، پارامتر  چون 

این کار، کاربر نیز احراز هویت شده است.  درستی انجام شود در واقع با 

بعد از به دست آوردن پارامترهایی که در ادامه مشاهده میشود، در  

را برای کاربر ارسال خواهد  CHALLENGE}{نهایت پیغام 

 کرد.

                                                                                

                                         

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Checks –  <=? Δ T 

Computes ( ||N) =  ( ) 

Computes = h( ||x) 

Computes ( || || || ) =   ( ) 

Chooses two random numbers  and  

Computes = ( || ) 

Computes  = ( || || || ) 

کند و با را رمزگشایی  را دارد  میتواند   حال کاربر چون مقدار 

  و از طریق  های به دست آمده از رمزگشایی پارامتر

و کلید نشست را  خدمات دهنده را احراز هویت خواهد کرد و 

ها مشخص شده واهد ساخت. در ادامه، چگونگی ساخت این پارامترخ

را برای خدمات دهنده RESPONSE}{است. در نهایت  پیغام 

 کند.ارسال می
)( ) = |||| ||Computes ( 

and Checks  

)|||| (h=  Computes  

)||||(h= SK Computes session key  

کلید  خدمات دهنده هم بعد از احراز هویت کاربر از طریق 

ایت کلید نشست نهایی بین طرفین ارتباط سازد و در نهمینشست را 

 شود.دهنده و کاربر قطعی مییعنی خدمات
Computes = h( || || ) 

Checks  =?  

Computes session key SK = h( || || ) 

پروتکل نیکوقدم و همکاران ضعف های امنیتی موجود در ادامه،  در

 شرح داده میشود. [7]

  [7]همکاران مرحله احراز هویت پروتکل نیکوقدم و  :2شکل

Enters  and  

Computes  =  h( ||r|| ) = h( ||x) 

Chooses a random number  

Computes =  ( || || || ) 

 

Useri 

 Server 

Enters  and  

Computes  =  h( ||r|| ) = 

h( ||x) 

Chooses a random number  

Computes =  

( || || || ) 
 

REQUEST{ , , } Checks –  <=? Δ T 

Computes ( ||N) =  ( ) 

Computes = h( ||x) 

Computes ( || || || ) =   ( ) 

Chooses two random numbers  and  

Computes = ( || ) 

Computes  = ( || || || ) 
CHALLENGE{ } 

RESPONSE{ } 

 
Computes = h( || || ) 

Checks  =?  

Computes session key SK = h( || || ) 

 
session key SK = h( || || ) 

 

Computes ( ||  || || ) =  ( ) 

Checks and  

Computes  = h(  || || ) 

Computes session key SK = h( || || ) 

Replaces  with  

 



 محرمانگی روبه جلو نیاز امنیتی عدم تامین محرمانگی رو به جلو:

دهنده به هر دلیلی به کند که حتی اگر کلید مخفی خدماتبیان می

ابد. دست متخاصم بیفتد، متخاصم نباید بتواند به کلید نشست دست ی

که کلید مخفی  xگر فرض کنیم که ا ،[7]در پروتکل ارائه شده در 

در قسمت ، از آنجایی که خدمات دهنده است به دست مهاجم بیفتد

 شودیرد و بدل م یکانال عموم یبر رو هاامیپ یتمام تیاحراز هو

با و  xبا داشتن بردارد و  ینال عمومارا از ک  تواندیمهاجم م

 Nو  مقادیر    =)||N( دررابطه  گشایی کردنرمز

با استفاده از دارد، را  و هم x از طرفی چون هم  .را بدست آورد

را بدست  که برابر با همان  مقدار   )x) || iID= hرابطه 

 = در رابطه با رمزگشایی و  با داشتن خواهد آورد. حال 

( || || || را   و  تواند مقادیر می (

 دست پیدا کند.تواند به کلید نشست یبدست آورد و به این شکل م

فوق در حمله  کاربر: رمزعبورحمله حدس آسیب پذیری درمقابل 

مهاجم  ،که اگر کلید محرمانه خدمات دهنده لو برود مشخص شد

از طرفی اگر مهاجم  .را بدست آورد در نتیجه  و میتواند مقادیر 

ی مثل گم شدن کارت هوشمند یا حمله به کارت هوشمند به هر طریق

فیزیکی دست پیدا کند میتواند به مقادیر حساسی که درون آن است 

برگشت  xorدسترسی داشته باشد. حال چون  r ,MIDi،  یعنی

را  میتواند مقدار    = پذیر است پس از رابطه 

   =r||(h||(ت آورد و از طرفی چون از رابطه بدس

 رمزعبوررا دارد و به علت اینکه معمولا  رمزعبورتمامی مقادیر به جز 

، دیکشنریحمله تعداد بیت زیادی ندارد میتواند با آزمون و خطا و 

 کاربر را بدست آورد. رمزعبور

ی در ع آسیب پذیریهای فوق، پروتکل پیشنهاددر ادامه، به منظور رف

 این مقاله به تفضیل، معرفی می گردد. 

 منحنی رمزنگاری از استفاده با دیپیشنها پروتکل .3

 بیضوی

پروتکل پیشنهادی ارائه شده در این مقاله، شامل سه مرحله ثبت نام، 

کامل احراز هویت و تغییر رمز عبور است که هر یک در ادامه به طور 

رفته در ، نمادهای بکار2در ابتدا، در جدول داده خواهد شد. شرح 

الگوریتم پیشنهادی معرفی می گردد. سپس، مراحل سه گانه الگوریتم 

 پیشنهادی بیان خواهند شد.

 

 

 
 

 تعریف نماد

 iکاربر  

دهندهخدمات   

 iی کاربر شناسه 

 iرمز عبور کاربر  

 دهندهمحرمانه خدمات کلید  

= .  دهندهکلید عمومی خدمات  

 E  روی منحنی بیضوی ی اساسینقطه 

 اعداد تصادفی 

نشستکلید    

   رمزنگاری و رمزگشایی متقارن با کلید مخفی 

 XOR 

الحاقعملیات    

دهنده و کاربرمهر زمانی خدمات   

سازتابع درهم   

A. نامی ثبتمرحله 

دهنده کاربر و خدماتنشان داده شده است،  3ل همانگونه که در شک

های زیر را انجام داده و در پایان این در یک ملاقات حضوری گام

 دهد.دهنده کارت هوشمند را به کاربر ارائه میمرحله، خدمات

در ابتدا کاربر برای خود یک شناسه و رمز عبور و دو عدد  گام اول:

 مقادیر ،را انتخاب نموده و با توجه به این پارامترها و تصادفی 

  .کندمحاسبه می روابط زیررا با توجه به و و 

)=h(  
 

    
 پارامترهای ،سپس کاربر از طریق کانال امن

 کند.دهنده ارسال میرا برای خدمات 

پارامترهای خدمات دهنده پس از دریافت گام دوم: 

عدد کرده،  بهساحمرا  ، پارامتر

زیر را وابط ، رهارا انتخاب میکند و سپس به کمک آن تصادفی 

 کند.محاسبه می
)h(=  

Choose random number  

)=h(  
Choose random number  

 

     

 

  

Store in smart card 

{ } 

 

Computes = h( || || ) 

Checks  =?  

Computes session key SK = h( || || ) 

 پروتکل پیشنهادینمادهای بکار رفته در : 2جدول 



های زیر را درون کارت هوشمند قرار دهنده پارامتر سپس خدمات 

 فرستد.داده و از طریق کانال امن برای کاربر می
 

را و  پارامتر   گام سوم: با دریافت کارت هوشمند توسط کاربر

نهایت کند. در را در کارت ذخیره می حذف نموده و پارامترهای 

مقادیر کارت هوشمند شامل 

 .باشدمی 

B. رحله ی احراز هویت م 

، مراحل احراز هویت در پروتکل پیشنهادی را نشان  4شکل 

 به شرح زیر هستند. لمیدهد. گامهای این پروتک

در ابتدا کاربر کارت هوشمند خود را وارد دستگاه  گام اول:

کند. عبور خود را وارد میخوان کرده و سپس شناسه و رمز کارت

 شود.سپس محاسبات زیر توسط کارت هوشمند انجام می
Inserts smart card 

Enters  and  

 
    

 
Choose time stamp  

Choose r ϵ Zn   R=r.p       
 

 

را از طریق  REQUEST و سپس پیغام 

 .نمایددهنده ارسال میکانال عمومی برای خدمات

REQUEST پیامام دوم: به محض دریافت گ

دهنده، تازگی پیام با بررسی توسط خدمات 

گیرد. در صورت تازگی مورد بررسی قرار می  تساوی 

ا با کلید مخفی  ر   دهنده پارامترپیام ارسالی، خدمات

میتواند مقدار   میسازد و از آنجایی که خود یعنی 

MP های و پارامتر را بااستفاده از آن رمزگشایی کند

و   را بدست آورد. حال با مقایسه  

 ی میکند،هویت کاربر را بررس همچنین مقایسه 

آورد.  در نهایت پیام میهای زیر را به دست پارامتراگر هویت تایید شد 

CHALLENGE گرددارسال می.  
 

 

 
 

 

 

 
Choose t ϵ Zn   T=t.p 

=t.   

)  SK=h( 

 
 

ابتدا   وسط کاربر،ت CHALLENGEبعد از دریافت پیام  گام سوم:

سازد و از می  را با استفاده از رابطه  کاربر مقدار 

کند و را رمزگشایی می  Fبرابر است  آنجایی که 

آورد و به وسیله را به دست می پارامتر

. دهداحراز هویت را انجام می

را از طریق رابطه زیر  ابتدا ، خدمات دهندهیید هویت درصورت تا

 سازد.آورد و سپس کلید جلسه را میبدست می

 
) SK=h( 

C. ی تغییر رمز عبورمرحله 

و شناسه ابتدا کاربر کارت هوشمند خود را وارد دستگاه میکند و 

 سپس ورا وارد میکند.   وقدیمی خود یعنی  رمزعبور

 میکند. لسارا ار شجدید رعبو مزر اههمر به رعبو مزر تغییر یتقاضا
 

    
 

 
اگر تساوی بالا برقرار شود مشخص میشود که شخص مورد نظر کارت 

باشد. نمی سرقتیدست دارد و کارت هوشمند  هوشمند خود را در در

ای زیر دوباره  با پارامتره ،فرض کنیم  حال اگر رمز جدید را 

  جایگزین رمز عبور جدید محاسبه میشود و در انتها 
 شود.در کارت هوشمند می
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Selects ,  and random numbers  and  

)=h(  
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Server 

Inserts smart card 

Enters  and  

 
       

 
Choose time stamp  

Choose r ϵ Zn   R=r.p       
=r.   
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Choose time stamp  

   

 
={ } 
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Choose t ϵ Zn   
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  =t.  

)  SK=h( 

 
 

CHALLENGE  

 

   

={ } 

 

 
SK=h(  ) 

 
SK=h(  ) 



 یشنهادیپ پروتکل امنیتی تحلیل .4

این بخش، مقاومت پروتکل پیشنهادی در مقابل تعدادی از  در

حملات معروف مورد بررسی قرار میگیرد. در ادامه نیز، نتایج بررسی 

 . ارائه می گردد Scytherصحت پروتکل پیشنهادی توسط ابزار 

 تامین گمنامی کاربر

را شنود کند و  REQUEST  ،CHALLENGE یهاامیاگرمهاجم پ

کند  دایپ ای سرقت برد هب یحت اگر مهاجم کارت هوشمند را نیهمچن

کاربر  یبتواند به شناسه اصل دینبا ،و اطلاعات آن را استخراج کند

 یاصلابتدا کاربر شناسه  ،پروتکل نیدر ا از آنجایی کهکند.  دایدست پ

شناسه موقت  کیدهنده و خدمات  دهدیخود را به خدمات دهنده م

کاربر قرار  اریرا در اخت  )h=( یعنی دیجد

هم دست  و اگر بتواند به مقادیر اگر  یمهاجم حت دهد،یم

به شناسه اصلی دست پیدا پیدا کند به هیچ عنوان نخواهد توانست 

 کند.

key secrecy-Known:  توسط طرفین  و  پارامترهای تصادفی

 شود و در هر جلسه متمایز هستند و به پارامترهای جلسه انتخاب می

، لسه گذشتهج باشند در نتیجه با افشای کلیدگذشته مرتبط نمیtو 

 ی جدید توسط مهاجم وجود ندارد.کلید جلسه امکان رسیدن به

دهنده یعنی یا کلید مخفی خدمات کاربراگر : محرمانگی روبه جلو

افشا شوند مهاجم نباید قادر به دستیابی کلید جلسه باشد. در این  

دهنده یعنی مهاجم حتی با فاش شدن کلید مخفی خدمات ،پروتکل

باشد زیرا تنها دو درست نمی نشستکلید به قادر به دستیابی  

 را دارند.  وامکان دانستن   ،دهندهموجودیت کاربر و خدمات

در صورت افشای پارامترهای  افشای پارامترهای موقتی یک جلسه:

د مهاجم نباید توانایی رسیدن به کلی تصادفی یعنی  

جلسه درست را داشته باشد. با توجه به عدم دانستن کلید محرمانه 

امکان  یسط مهاجم، و و همچنین   یعنیخدمات دهنده 

 ی درست را ندارد.دستیابی به کلید جلسه

گاه داده با توجه به اینکه پارامتری در پای :هادزدیده شدن تاییدکننده

ی شود. مهاجم حتی با دستیابی به پایگاه دادهطرفین ذخیره نمی

همچنین  در  .را ندارد نشستطرفین هم توانایی رسیدن به کلید 

صورت مفقود شدن یا دزدیده شدن کارت هوشمند و استخراج 

 tاعداد تصادفی یعنی  اطلاعات درون آن توسط مهاجم، به دلیل وجود

دانند و دخیل بودن این پارامترها در دهنده میکاربر و خدماتکه  و 

، مهاجم با وجود دارا بودن اطلاعات کارت نشستساخت کلید 

 باشد.هوشمند قادر به یافتن کلید جلسه نمی

 REQUESTهای اگر مهاجم پیام خط:ی حدس رمز عبور برونحمله

،CHALLENGE  ر کاربر دست آورد،  قادر به حدس رمز عبورا به

زیرا حتی اگر مهاجم کارت هوشمند را هم به دست آورد و  باشدنمی

را هم به دست آورد باز هم قادر به بدست آوردن  و حتی  

 پسورد اصلی خدمات دهنده به علت نوع رابطه زیر نخواهد بود.

)=h(  
 شود مهاجم قصد ارسال پیام تکراریفرض می :راری تکحمله

REQUEST دهنده دارد. با توجه را برای خدمات

 در ،دهندهدرسمت خدمات  یبه بررسی معادله

یابد. اگر مهاجم صورت تکراری بودن پیام ارسالی، جلسه خاتمه می

را   تغییر دهد و پیام  را به  بخواهد مهر زمانی

ی مهر زمانی دهنده با مقایسهدهنده ارسال نماید، خدماتبرای خدمات

در کانال عمومی   با پارامتر ارسالی  دست آمده از رمزگشاییبه

گردد. در نتیجه مهاجم قادر به ارسال پیاممتوجه تغییر مهر زمانی می

 باشد.های تکراری و یا تغییر مهر زمانی نمی

ی مهاجم با دستیابی به کلیدهای جلسه :Denning-saccoی حمله

دهنده یا قادر به رسیدن به پارامترهای کلید مخفی خدمات ،گذشته

باشد. در این پروتکل با توجه کلید جلسه یعنی رمز عبور کاربر نمی

) ||SK=h( که خود  و   و حضور

از اعداد تصادفی بدست آمده و همچنین مسئله لگاریتم گسسته 

 امکان به دست آوردن کلید جلسه را ندارد.  (ECDLP) منحنی بیضوی
 حمله جعل هویت:

 الف( جعل هویت کاربر

  REQUEST برای جعل هویت کاربر توسط مهاجم، مهاجم  باید پیام

ی دهنده ارسال نماید. در نتیجه مهاجم نیازمند محاسبهبه خدمات را

مهاجم ،  ی مقدار معتبراست. برای محاسبه و  مقادیر

 r و همچنین عدد تصادفی باید کلید محرمانه خدمات دهنده یعنی

و خدمات دهنده محرمانه  را بداند. اما این مقادیر  توسط کاربر 

 شود. نگهداری می
 دهندهب( جعل هویت خدمات

  دهنده، مهاجم باید بتواند پیامبرای جعل هویت خدمات

CHALLENGE  معتبر را بسازد و برای کاربر ارسال نماید. برای

مهاجم نیاز به دانستن عدد تصادفی تولیدی ،  دست آوردنبه



 و یا عدد تصادفی تولید شده توسط خدمات دهنده یعنی  rیعنی کاربر

t را دارد. اما مهاجم به علت مسئله لگاریتم گسسته منحنی بیضوی 

ٍ(ECDLP)  .قادر به به دست آوردن  این اعداد تصادفی نیست 

 Scytherاثبات درستی پروتکل  پیشنهادی با استفاده از ابزار 

 یهاحمله ییشناسا ل،یوتحلهینظور تجزممؤثر به و قدرتمند ابزار کی

 Scyther است. یتیامن یهاپروتکل یهایریپذبیآس و یاحتمال

 را هایابیرد از نامحدود شینما که است توسعه مدل تمیالگور بر یمبتن

تحلیل نموده و رفتار آن را و پروتکل را به طور خودکار  دینمایم فراهم

 دهد.بررسی دقیق قرار میهای ممکن مورد اکثر حمله درمقابل

را  scyther، خروجی بررسی پروتکل پیشنهادی توسط 5شکل 

تضمین میکند که طرفین ارتباط  Niagree ویژگینمایش میدهد. 

ها ها به طور امن و با ترتیبی درست بین آنکنند که پیامموافقت می

های کند که پیامتضمین می Nisynchویژگی  رد و بدل شده است.

 بدل شده بین طرفین قابل رمزگشایی و ارسال دوباره نباشد.رد و 

کند که ترتیب مراحل پروتکل به وسیله تضمین می Aliveویژگی 

 تایید شده است. ،طرفین ارتباط

امکان جعل  ،کند که در پروتکلتضمین می Weakagreeویژگی 

تضمین خواهد کرد که  نیز secretویژگی  هویت وجود نداشته باشد.

نشان داده  5همانگونه که در شکل  تر مربوطه امن خواهد ماند.پارام

عرفی شده در مقاله، قادر است تمامی پروتکل احراز هویت  مشده است 

 .ویژگی های فوق را تامین نماید

 

 

 گیری:نتیجه .5

در این مقاله پروتکلی کارامد بر پایه رمزنگاری منحنی بیضوی برای 

ارائه شد. تحلیل امنیتی پروتکل  هندهارتباط امن کاربران با خدمات د

نشان داد که این پروتکل قادر است محرمانگی روبه جلو را تامین 

ر نموده و کاربر را درمقابل حملات مختلفی چون جعل هویت و تکرا

نیز بررسی و   scytherمحافظت نماید. صحت پروتکل باکمک ابزار 

 تایید گردید.
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