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  چکیده
اي سایبر سبب پیدایش مرزهاي مجازي شده و از این جهت درك امروزه گسترش فض

افزاري است که حلقۀ واسط  بینانه از تهدیدهاي امنیتی در گروي توجه به عوامل نرم واقع
روند. یکی از محورهاي اصلی تهدید  افزارها به شمار می محیط امنیتی کشورها و سخت

ري و تروریسم سایبري است. مقالۀ شدن، حوزه سایب امنیتی در عصر ارتباطات و جهانی
حاضر درصدد بررسی تأثیر تروریسم سایبري بر مرزهاي کشور است و از نظر هدف، 

اي با  شود. این مقاله به روش اسنادي و با استفاده از منابع کتابخانه  کاربردي محسوب می
کاربران برداري نوشته شده است. جمهوري اسلامی ایران با توجه به داشتنِ  ابزار فیش

بودنِ بدخواهان و دشمنان در فراسوي مرزهاي  سو و دارا  یک گسترده در فضاي سایبر از
هاي تروریستی در داخل را تا حد  وري گروه کشور براي اینکه بتواند مسائل ناشی از بهره

توجهی کنترل کرده و کاهش دهد، نیازمند مدیریت مرزهاي موجود و شناساندن  قابل 
تر  هاي بومی فضاي سایبر و از همه مهم اد و مسئولان، تقویت زیرساختاین فضا به افر

  ایجاد فرهنگ لازم براي حضور در آن است.
  مدیریت مرز، فضاي سایبر، تروریسم مجازي.: واژگان کلیدي
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  مقدمه. 1
ها و کشورها در تکاپوي  جهان امروز با سرعت با�یی در حال دگرگونی است و همه حکومت

ها به  هبود خود براي انطباق با این وضعیت جدید هستند. این تغییرات و دگرگونینوسازي و ب
ها دچار چالش  ها را در برخی زمینه ها را تحت تأثیر قرار داده و آن حکومت یهاي مختلف صورت

ها گسترش زمینه  این چالش ۀهایی فراهم آورده است. از جمل فرصت ،هاي دیگر کرده و در زمینه
اي  هاي تروریستی و اقدامات تروریستی در سطوح محلی، ملی و منطقه آفرینی گروه تحرك و نقش

هاي تروریستی این امکان را داده  هاي اط�عاتی و ارتباطی به گروه است. توسعه و پیشرفت فناوري
سادگی تبلیغ کرده و  ، بهکنندسرعت و با سهولت از یک مکان به مکان دیگر حرکت  بهتا است 

، کارهاي خود را بزرگ جلوه داده و ترس و بپردازنداقدامات خود به توجیه د، عضوگیري کنن
  وحشت را دامن بزنند. 

هاي اخیر وسعت جغرافیایی بیشتري  اقدامات تروریستی طی دههتا این تغییرات سبب شده است 
. کندعامه مردم رسوخ در میان ترس و وحشت حاصل از این اقدامات  ،افزایش چشمگیربا و یابد 

اند و به  راهبردهاي مختلفی را در پیش گرفته ،ها براي جلوگیري از این اقدامات تروریستی حکومت
. به نظر کنندتروریسم مقابله  ۀهاي گسترده با پدید با صرف هزینه اند کوشیدههاي مختلف  صورت

مدیریت  مغفول مانده و کمتر به آن توجه شده است، میانکه در این  یرسد یکی از راهبردهای می
  است. مرزهاي کشور در فضاي سایبر

 تروریسماست که راهبرد مدیریت مرزهاي فضاي سایبر کشور در برابر این اصلی تحقیق  پرسش
جغرافیایی هستند که از ـ  هاي فضایی ؟ مرزها از جمله پدیدهتنظیم شودباید چگونه فضاي مجازي 

اي برخوردارند.  ملی و منطقه ،تلف فرديجایگاه و اهمیت با�یی در برقراري امنیت در سطوح مخ
، تأمین امنیت است. ازآنجاکه نیز هست ها یکی از کارکردهاي اصلی مرزها که ناشی از ماهیت آن

گیرد و  از فراسوي مرزهاي کشور صورت می هاي تروریستی هاي گروه ریزي برنامه و اقداماتبیشترِ 
به میزان توان  با راهبرد مدیریت مرزها می ،شود از طریق مرزها وارد فضاي داخلی کشورها می

  این اقدامات و حم�ت را کنترل کرد. توجهی قابل
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متأسفانه تنها مرزهاي جغرافیایی به ذهن مسئو�ن  ،شود باید توجه داشت وقتی صحبت از مرز می
ان پایمانند  یجهان ۀگرفته در عرص باید توجه داشت تغییرات و تحو�ت صورت که ؛ درحالیرسد می

دگرگونی مرزها را دچار تغییر و سنتی اشکال  ،گیري فضاي سایبر شدن و شکل جنگ سرد، جهانی
ها  که در ارتباط با امنیت در برابر تروریسم هستندنوع جدیدي از مرزها  ،کرده است. مرزهاي سایبر

 اي ؤلفهسایبرتروریسم مانند دیگر اشکال تروریسم است که در آن م میان،د. در این نگیر شکل می
سایبر تروریسم روش نوین اقدامات تروریستی است نه نوع دیگر تروریسم. . اي وجود دارد رایانه

عامدانه با  اي که بر اط�ق این واژه بر حمله ه است، تعریفی از سایبرتروریسم ارائه کردمارك پلیت
 برايتواند  و می تسهاي اط�عاتی طراحی شده ا علیه مدیریت سامانه کهاهداف سیاسی اشاره دارد 

  ).Foggetti, 2009: 366کند ( ایجاداهدافی که در وضعیت مخاصمه نیستند، عواقب جدي 
گیرند تا  هاي سایبري به طور معمول، نقاط حساس و حیاتی جوامع را هدف می تروریست

ر دسترس هاي اینترنتی که د ها را به دشمنان خود وارد کنند، و با استفاده از شبکه ترین ضربه اساسی
ترین زمان در سطح جهان  هاي خود را در کوتاه همگان قرار دارند، اهداف و نتایج فعالیت

هاي سنگین و گاه  رسانی کنند. دغدغۀ اصلی تمامی مخاطبان این تئاتر وحشتناك، خسارت اط�ع
نوین ناپذیر مالی و جانی است. حاصل ت�قی اعمال تروریستی سنتی و استفاده از تکنولوژي  جبران
هاي تروریستی سایبري با  اي، تروریسم سایبري است. اشخاص یا گروه هاي رایانه بر سیستم مبتنی

توانند فضاي سایبر را در سرتاسر جهان با  استفاده از امکانات نامحدود و حتی گاهی رایگان، می
فناوري دادن کلیدي به مخاطره بکشانند. همچنین با استخدام نیروهاي متخصص در زمینۀ  فشار

اي در  با انتشار بدافزارهاي مخرب رایانه» ها فریک«و » کرکرها«، »نفوذگران«اط�عات، از جمله 
اي و مخابراتی را در جهان آلوده کنند؛ بنابراین محدودۀ  عرض چند ثانیه، هزاران سیستم رایانه

یانه هم نقش افزار ها، را اي گسترده است که در ارتکاب آن هاي تروریستی سایبري به اندازه اقدام
اساس، با توجه به شرایط حاضر یعنی گسترش وسعت . بر این دارد و هم نقش هدف یا موضوع

دیگر شرایط ویژۀ جمهوري اس�می  ها و اقدامات تروریستی در جهان و ازسوي تحرکات گروه
یسم، اهمیت و گرفتنِ راهبردهایی براي کنترل ترور عنوان یکی از قربانیان تروریسم، درپیش ایران به

جایگاه با�یی دارد. بر این مبنا در مقالۀ حاضر ت�ش شده است، راهبرد مدیریت مرزهاي فضاي 
  سایبر مورد بررسی و تحلیل قرار گیرد.
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  تحقیق مفاهیمادبیات و . 2
 مرز. 2- 1

پایه را  ملت هستند که حدود بیرونی قلمرو سرزمین تحت حاکمیت یک حکومتمرزها خطوطی 
از دیگر  ،کنند. مرز عامل تشخیص و جدایی یک واحد متشکل سیاسی یا یک کشور مشخص می

مرز خطی است فرضی در فضا که  ،). به بیان دیگر69: 1385، نیا حافظواحدهاي مجاور آن است (
مرز در انتهاي قلمرو حقوقی و قانونی یک  .و نظام حکومتی استدو ملت، دو کشور و د ۀجداکنند

چند توان  می ،مفهوماین : جزوه ک�سی). براي درك بهتر 1385گیرد (مجتهدزاده،  دولت قرار می
  :آن ارائه دادتعریف کلی از 

  ؛کند یک کشور را از کشور دیگر جدا میو خط فرضی در فضا که من را از شما،  ¢
و صالح من را از شما، مصالح و منافع یک حکومت را از حکومت دیگر، خط فرضی که م ¢

کند. در یک طرف خط مرزي مایملک و منافع من،  یک گروه را از گروه دیگر جدا میمصالح 

 قلمرو زمینی

 قلمرو فضایی

 قلمرو دریایی قلمرو هوایی

 فضاي سایبر
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  ؛دیگر مایملک دیگران قرار دارد سويگروه و در  ،حکومت
حکومت  مرزها دو طرف دارند؛ طرف من و طرف تو، طرف یک حکومت و طرف یک ۀهم ¢
  است؛گروه  و دهی و اعتباردهی به شخص، حکومت بخش ضروري براي هویت ،مرز .دیگر
  ند؛الگوهاي حکومتی در دو طرف مرز متفاوت ¢
  د.نریزي و اقتصادي در دو طرف مرز با یکدیگر تفاوت دار الگوهاي برنامه ¢

خانه، کشور،  زندگی، هویت، ،توان گفت، مرزها به صورت خطوط و دیوارهایی در مجموع می
دهند. با  ها اعتبار و هویت می کنند و به ما و آن حکومت، منافع (ملی) وغیره ما را از دیگران جدا می

توان این موضوع را بهتر درك کرد  نگاهی به اطراف خود و مرزهایی که در اطراف وجود دارد می
  ).32: 1392پرور،  نیا و جان (حافظ

  مدیریت مرز .2- 2
کند تا  ها کمک می و حکومت ها دولتهایی که به افراد،  ورياها و فن ب به روشمدیریت مرز اغل
بهینه از منابع مشترك وغیره را منطبق با قوانین و  ۀافراد و کا�، استفادوآمد  رفتمسائل مرزي، 

شود  کند. مدیریت مرز بیش از کنترل مرزي که گمان می مقررات کشور انجام دهند، اشاره می
با امنیت ملی کشور  ،داشته باشدرا افراد، کا�ها، منابع مرزي وغیره  وآمد رفتدگی به مسئولیت رسی
مدیریت مرز مکانیسمی براي تضمین امنیت « ،تر ). به عبارت سادهHeinesson, 2009: 1ارتباط دارد (

یق از طرمرزهاي ملی و تنظیم حرکات قانونی در طول مرزها براي دستیابی به نیازهاي متفاوت ملت 
 ،؛ بنابراین واژه مدیریت مرز»شود میمرزها فراهم با که  استاقتصادي  ،اجتماعی ،ارتباط فرهنگی

ها را  کنترل امور اجرایی مرزها شامل اطمینان از حفظ حرمت آن ۀتري است که محدود واژه گسترده
شده  ند و حسابم اي قائده توان تنظیم رابطه ). مدیریت مرزها را میPratt, 2001: 7کند ( مشخص می

گذاشت تا روابط،  هاي مختلف باز در عرصهرا حد امکان مرزهاي کشور تا که بتوان دانست 
دیگر مرزها را تا  و ازسوي ،آن جریان داشته باشددر راحتی  افراد، کا�ها، اط�عات وغیره به وآمد رفت
مسائل فراسوي مرزها نتواند  ها و ها و سایر چالش نظمی ها، بی بسته نگاه داشت که ناامنیاندازه آن 

 Janparvarنظمی و ناامنی را در کشور به وجود آورد ( بی ۀوارد فضاي کشور و جامعه شده و زمین

& others, 2014: 61-62.(  
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  چیستی فضاي سایبر. 2- 3
 ,Gibson(کرد  ابداع را سایبر فضاي اصط�ح 1»نورومونسر« تخیلیـ  علمی رمان در ویلیام گیبسون

 پیوسته، هم هبۀ رایان هزار ها ده از ترکیبیبا  مجازيی فضای، سایبر فضاي از منظور ).69 :1984
 ارتباطات ایجاد امکان که است نوري فیبر هاي کابل و ها یچیسو ارتباطی، هاي شبکه ها، دهنده سرویس

 گاهدید از سایبر فضاي ،چیستی عدب در ).77 :1389 (محمدي، آورد می فراهم جامعی سیستم در را
 رسرعتپ ارتباطی هاي کانال که است پیوسته هم به کامپیوترهاي از جهانی اي شبکه افزاري، سخت

 که اینترنت است. گسترش حال در، انسان دیگر مصنوعات از تر سریعو  اند داده شکل را تارعنکبوتی
 خدمات ئهارا قابلیت کهکرده است  ایجاد را انگیزي هیجان بستر است، مجازي فضاي از نمایشی
 تبادل، و ارتباطی هاي سرویس ارائه، پیام ارسال قابلیت، سریع ارتباطات دارد. جذاب و سریع متنوع،

  ).Mutula, 2007: 15( است ابرشبکه این متنوع خدمات از مختلف هاي فرمت با اط�عات
�عات ها، اط اي که توسط رایانه تأثیر فضا و جامعه«از سوي برخی کارشناسان، فضاي سایبري 

، تعریف شده است »گیرد هاي دیجیتالی یا کاربران آن شکل می و ابزارهاي الکترونیکی، شبکه
)Sharp & Lord, 2011: 10ها از طریق  هایی از ارتباطات درونی انسان ). فضاي سایبر به مجموعه

). 50: 1386شود (هاتف،  گرفتن جغرافیاي فیزیکی گفته می رایانه و وسایل مخابراتی بدون درنظر
هاي ارتباطی یا مخابراتی  فیزیکی است که با اتصال شبکه فضاي سایبري محیطی غیرملموس و غیر

شود و  به وجود آمده است. محتواي این فضا ناملموس و مجازي است که به آن داده گفته می
هاي مختلف  شامل صوت، تصویر، نوشته، سند و از این دست موارد است که ظرفیت انجام فعالیت

). باید توجه داشت فضاي سایبر چیزي جدا از فضاي واقعی نیست، 35: 1392را دارد (آلبوعلی، 
گذارد و از آن تأثیر  بلکه تحت تأثیر فضاي واقعی به وجود آمده است که بر آن تأثیر متقابل می

توان به صورت شکل  ). روابط بین فضاي واقعی و سایبر را می56: 1386پرور،  پذیرد (جان می
  نشان داد. 2ماره ش
  
  
  

                                                      
1. Neuromancer 
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 . رابطۀ بین فضاي واقعی و فضاي سایبر 2شکل شماره 

  
 .76: 1392پرور،  نیا و جان منبع: حافظ

  تروریسم سایبري. 2- 4
مطرح شد و بیشتر به معناي حمله یا تهدید  1980در دهه  کالین باريبار از سوي  این واژه نخستین

). 230: 1394هاست (قاسمی،  شده در آن اي و اط�عات ذخیره هاي رایانه ها، شبکه رایانهبه حمله علیه 
هاي سیاسی به  عمدي و آگاهانه با انگیزه ۀتروریسم سایبري عبارت است از حمل ،کانوي ۀبه گفت

اي و  ههاي رایان اي، برنامه هاي رایانه هاي فروملی یا عوامل پنهانی علیه اط�عات، سیستم وسیله گروه
). تروریسم سایبري در Seddon, 2004: 20ها که منتهی به خشونت علیه افراد غیرنظامی شود ( داده

شود که براي رسیدن به  واقع به طیفی از عملیات اط�عاتی علیه موجودیت یک کشور گفته می
به  هاي تروریستی سایبري اقدام ۀ). محدودTheohary, 2015: 5گیرد ( اهداف سیاسی انجام می

ها، هم نقش افزار و هم نقش هدف یا موضوع  اي گسترده است که رایانه در جهت ارتکاب آن اندازه
، امروز دنیاي رایانه که در ارتباط با زندگی مردم است، دنیایی هرحال به). 5: 1395را دارد (فضلی، 

بیشتر مردم  احتمال وقوع، هرچه ازهاست و این نگرانی  است که هر لحظه مورد تهدید تروریست
ها شامل افزایش منابع  ). اقدام تروریست89: 1382کند (طیب،  جوامع را دچار ترس و وحشت می

 استفاده از ابزارهاي در دسترس همانند ،ریزي عملیات هاي خود، برنامه براي حمایت از عملیات
Google Earth ، هواداران خودهاي نفوذي و آموزش به  فرماندهی و کنترل عملیات، انجام عملیات، 

 
  

  )فضاي عینی (واقعی)
  

 فضاي سایبر
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دیگر در تروریست سایبري  سوي). ازStarr, 2009: 18(شود  میاستقرار وسایل انفجاري و 
گفتمان  سازي از نوع تصویرو  ،هاي الکترونیکی، مقیاس بازي، وضعیت هویتی شهروندان زیرساخت

ي افکار . امروزه تروریسم سایبر)Jarvis, 2017: 64انگاشته شود (تواند مهم  اي نیز می رسانه
مانند اندیشه و بیان یک حمله تروریستی در فرودگاه یا  ؛شهروندان را نیز تحت تأثیر قرار داده است

نابودي روان شهروندان است  ،هدف امروزي تروریسم سایبري .تیراندازي در مرکز خرید وغیره
)Gross, 2016: 288.(  

 روش تحقیق .3

تحلیلی است. براي گردآوري و  ـ آن توصیفی روش اصلی این تحقیق، با توجه به ماهیت نظري
است که این اصلی تحقیق  پرسشاي و اینترنتی استفاده شده است.  برداري از اط�عات کتابخانه فیش

راهبرد مدیریت مرزهاي فضاي سایبر کشور در برابر تروریسم فضاي مجازي به چه صورتی باید 
ت ع�وه بر تصویرسازي درست از مرزها در شده است�ش  ،مورد توجه قرار گیرد؟ بر این اساس

به تشریح و تبیین چگونگی مدیریت مرزهاي جمهوري اس�می ایران در فضاي سایبر  ،فضاي سایبر
منشأ و مبدأ ورود،  ،تروریستی هاي هحمل بیشترِ. ازآنجاکه در پرداخته شودکنترل تروریسم  براي
گیرد و براي ورود به کشور باید از  ورت میدهی، هدایت وغیره از فراسوي مرزهاي کشور ص سامان

  کلیدي در این امر در نظر گرفته شده است. يمرزها عبور کند، مدیریت مرزها راهبرد

 هاي تحقیق یافته .4

  مرزهاي موجود در فضاي سایبر. 4- 1
 شدت متداخل شده و فواصل دور، بسیار نزدیک و در در دنیاي کنونی، جهان از طریق شبکه اینترنت به

ها و  ها و امکانات زیادي را براي حکومت جوار یکدیگر قرار گرفته است. این شبکۀ جهانی، فرصت
هاي حیاتی و امنیت ملی به  اي نیز در حفظ ارزش هاي فزاینده ها فراهم ساخته است؛ ولی نگرانی ملت

ی گویاي این روشن گیري فضاي سایبر بر پایه اتصال شبکه جهانی اینترنت، به وجود آورده است. شکل
تواند در یک لحظه، سراسر جهان را فرا گیرد.  رسانی می  واقعیت است که ویرانگري و آسیب

تواند امنیت ملی، آسایش عمومی و موجودیت جامعه  اي و اینترنتی می هاي رایانه استفاده از فناوري سوء
: 1379میل کند (وایلدینگ، را به مخاطره انداخته و تأثیرهاي منفی زیادي بر زندگی افراد اجتماع تح
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اي براي ایجاد  هاي تازه هاي الکترونیکی، در کنار جرایم سنتی یادشده، فرصت ). با توسعۀ رسانه11
هاي تروریستی فراهم شده است که قابلیت ارتکاب در محیط خارج از رایانه را  ناامنی از سوي گروه

استفاده از  ها، سرقت و سوء کردن آن ها و هک تسای ها، ورود غیرمجاز به وب ندارند مانند حملۀ ویروس
ها. پیشرفت فناوري رایانه، شرایط و بسترهاي مناسبی را براي سرقت  به رایانه زدن ها و خسارت داده

استفاده از بازار سهام، تجاوز به  مجاز، سوء افزارهاي غیر )، تکثیر نرم29: 1379اط�عات (وایلدینگ، 
  ).19: 1384ر از همه تهاجم فرهنگی آماده کرده است (واسی�کی، ت حقوق مالکیت معنوي و مهم

متصل شده و واقعیت حقوقی، داخل فضاي سایبر » واقعی«فضاي سایبر، شبکه به دنیاي  ۀبا توسع
 هاي حملههاي مختلفی از مسائل مانند جنگ سایبري، تروریسم سایبري،  که جنبهیی شده است؛ جا

شکیل پلیس سایبري، قوانین مالیاتی، حقوق مالکیت معنوي، سایبري، تشکیل ارتش سایبري، ت
دیگر باید توجه داشت  ). ازسويWilske, 2004: 3(گیرد  در آن شکل میتجارت الکترونیک و غیره 

دستیابی به  برايهاي فضاي سایبر  ها و پتانسیل هاي تروریستی بیشترین استفاده را از ظرفیت گروه
اند. این  ت تروریستی، پشتیبانی اط�عاتی، جذب نیرو وغیره بردهاهداف خود یعنی تدارك اقداما

از  اي تازهمفهوم تروریسم مدرن مطرح شود. تروریسم مدرن نوع تا گیري سبب شده است  بهره
هاي خشونت اجتماعی تولد یافته است. این  در صحنهسو، به این  نوزدهمکشمکش است که از قرن 

رسانه کوشد تا  میبه نکات ضعیف ذاتی خویش،  توجهنتی، با شکل از تروریسم، در مقابل شکل س
نسبت به ارتباطات و  ها تروریست ه. دیدگاکندن خود جذب ایکی از متحدشبیه ویژه اینترنت را  به

آن برجسته  ۀبالقوه است و تمایل دارند اقدامات و باورهاي خویش را به وسیل یس�حمانند رسانه 
ها نقش نفوذپذیري در  هاي خبري رسانه معتقد است پوشش یا. م باسیدنچرندر این راستا،  .سازند
  دارد: گونه بیان می اهداف تروریستی دارند. او د�یل خود را بدین ۀاشاع

ها در ذهن  تروریست هايدادن به تهدید کردن و اهمیت ها در بزرگ هاي خبري رسانه پوشش. 1
  ؛دننقش بسزایی دار ،افکار عمومی

  ؛سازد را پراکنده می رسانه ترس. 2
رساندن تبلیغات مورد نظرشان یاري  حداکثر ها را در انتخاب اهداف و به رسانه تروریست .3
  ).903-905: 1385دهد (رهنورد،  می

ها در دفاع سایبري در برابر ارتباطات الکترونیکی که از  با پیشرفت فناوري، بسیاري از حکومت
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کردنِ جریان اط�عات، پاسخ  مند کردن یا قاعده ، از طریق متوقفکنند ها عبور می مرزهاي سرزمینی آن
کردن ابزارها و  روز ها سعی در گسترش و به ). حکومتJohnson & Post, 2003: 4اند ( داده

هاي  کنند و شکل هاي نوین اط�عاتی و ارتباطی می هاي مدیریتی و نظارتی خود از طریق فناوري تکنیک
ارت فضاي سایبر کشور از طریق مدیریت بهینۀ مرزهاي موجود در این فضاها اي از مدیریت و نظ تازه

کوشند با استفاده از مدیریت مرزها  ها می ). دولتVilken, 2001: 62دهند ( را شکل داده و گسترش می
ها و مسائل ناشی از تحو�ت فضاي سایبر را بر فضاي ملی و کشور خود کاهش داده و  بتوانند چالش

منیت ملی را از طریق دفاع سایبري تأمین کنند. در این راستا، همچون فضاي واقعی باید در منافع و ا
ها  ها از ظرفیت گیري این گروه برابر اقدامات و حم�ت تروریستی اقدامات کنترلی صورت گیرد تا بهره

فضاي  هاي فضاي سایبر کاهش یابد. از جملۀ این راهبردها، مدیریت مرزهاي موجود در و پتانسیل
  هاي تروریستی دارد. وري گروه سایبر است که نقش مهمی در پیشگیري از بهره

  فیلترها. 4- 1- 1

افزارهاي  افزار کنترل محتوا، به معناي کنترل محتوا در فضاي سایبر است که به نرم فیلتر اینترنتی یا نرم
کند  ا، ابزاري است که تعیین میافزار کنترل محتو شود. نرم کنترل محتواي مورد تقاضاي کاربران اط�ق می

تواند در مواردي مانند دسترسی افراد به  کدام کاربر اجازۀ مشاهدۀ چه محتوایی را دارد. فیلترینگ می
ها، دسترسی غیراخ�قی، دسترسی به مطالبی در زمینه ترویج  ها، سازمان شده در شرکت بندي اط�عات طبقه

هاي  ، دسترسی کارمندان یک اداره به اط�عات یا برنامهخشونت، استعمال مواد مخدر، الکل، قمار
استفاده باشد  غیرضروري در محیط کار، دسترسی به مطالب سیاسی، دینی یا ضد دینی، امنیتی وغیره قابل

)http://forum.omegapars.comعمال فیلترینگ در شبکه و فضاهاي ). کشورهاي مختلف جهان براي ا
هاي خاص، خط قرمزهایی را در این  و هریک بنا به م�حظه اند سایبر، سیاست متفاوتی را در پیش گرفته

دهند. براي مثال، در این زمینه  اي را به شهروندان ارائه می شده هاي تعیین و مکانیسم اند فضا اعمال کرده
محو «نت و اعمال حاکمیت و واپایش آن، به صورت چین اع�م کرده است راهبردي براي تنظیم اینتر
دارد. حکومت چین معتقد است، اینترنت ابزاري براي » آنچه ناخواسته بوده و حفظ آنچه خوب است

اهمیت بوده و اط�عات دیگر شامل حمایت  ها در اینترنت قابل کمک به تجارت است و تنها این بخش
هاي  عی خواهان آن است تا تمامی اط�عات، غیر از زمینهنو مخصوص نخواهند بود. در واقع، چین به

تجاري را از دسترس خارج کند؛ بنابراین دسترسی به محتویات خارجی و نیز اط�عات خارج از این 
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حکومت دارد. در این زمینه نیز دسترسی آزاد به اینترنت در داخل مرزهاي چین، به  ۀها نیاز به اجاز زمینه
هاي علمی و صنعتی از  شده محدود بوده و بیشتر در ارتباط با استفاده ص انتخابتعداد اندکی از اشخا

). فیلترینگ اینترنت در ایران عبارت است از: اعمال سانسور، محدودیت 10: 2006رایانه است (گوردون، 
براي هاي اینترنتی  ها و استفاده از سرویس و نظارت ساختاریافته و هدفدار بر دسترسی به محتواي سایت

شود و طیف  کاربران ایرانی. فیلترینگ در ایران براساس قوانین مصوب مجلس شوراي اس�می اعمال می
  ).308: 1392(بدیعی، شود  هاي اینترنتی، از پورنوگرافی گرفته تا سیاسی را شامل می اي از سایت گسترده

  کدهاي مخابراتی. 4- 1- 2

شویم، اما در واقع فضاي نوین مخابرات  می تر تهپردازش مخابرات وابسو سرعت قدرت  به ما ۀهم
بتوانند جریان یابند  يگونه برخورد ها بدون هیچ نیست که پیام یهموار و یکدست فضاي جهانیِ

دستگاه مخابراتی در دنیا، تلفن  ترین شده ). پس از رادیو و تلویزیون، شناخته4: 1383(جانستون، 
مشی ملی و  ابرات، موضوعات جدیدي از مسائل خطهاي گوناگون مخ است. همزمان با پیشرفت

کردن  بخشی از مسئولیت آن استاندارد المللی مخابرات که شود. اتحادیه بین جهانی پدیدار می
گیري  شماره ۀالمللی تلگراف و تلفن، برنام بین ۀمخابرات در سراسر دنیاست، از طریق انجمن مشاور

شدن از  رقمی براي متمایز ه هر کشور، یک کد دو یا سهریزي کرده است که در آن، ب جهانی را طرح
 عنوان کشورهاي جهان با گسترش دستگاه تلفن به ۀدیگر کشورها داده شده است. ایران نیز مانند هم

براي  ترتیب کدهاي خاص مخابراتی که ترین دستگاه مخابراتی مواجه بوده است؛ بدین شده شناخته
آن، مخابراتی مربوط به  مخصوص ۀبندي را ایجاد کرد که با شمارنوعی مرز ،ایران در نظر گرفته شد

  ).111: 1392، پرور جانمرزي مشخصی شکل گرفته است ( ۀمحدود

  ي اعتباريها . کارت4- 1- 3

دریافت، پرداخت و سازيِ  آساني پرداختی هستند که غیر از ها کارتي اعتباري تنها نوع ها کارت
پول نقد،  نکردنِ الکترونیکی، امنیت خریدار به دلیل حمل تسریع در گردش پول از طریق پرداخت

اند. پولِ روي کارت اعتباري از انواع  شده اعتبار ۀ، وارد مقولغیرهکاهش ریسک پذیرش پول تقلبی و
محبوبیت  ها کارت. این نوع دهند میها به صورت الکترونیکی به مشتریان  تسهی�تی است که بانک

ي صادره در این کشور از این نوع هستند. امروزه در کشور ها کارتمده دارند و ع امریکاخاصی در 
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اند ولی تاکنون کارت اعتباري به شکل رایج آن در  ها اقدام به صدور انواع کارت کرده ما نیز بانک
رغم  در ایران به ).http: //novinbank.blogfa.com( سازي نشده است پیاده جهان، در کشور ما

ي اعتباري، به د�یلی مانند تحریم و ها کارتخدمات بانکداري الکترونیکی و ارائه پیشرفت در زمینه 
المللی و همچنین فرسودگی و کهنگی  هاي بین اعتباري توسط شرکت کارت يها سرویسنشدنِ  ارائه
  .بانکی کشور، امکان ارائه سرویس مطلوب در داخل وجود ندارد شبکه

  کدهاي اینترنتی. 4- 1- 4

شدن  صرفه هاي اط�عاتی و ارتباطی و آسان و به فناوري ۀگرفته در عرص و�ت صورتدر راستاي تح
این روند بسیاري از مردم و ترین سامانه الکترونیکی در جهان تبدیل شده  اینترنت به مهم ،دستیابی

اي، این  گیري فضاي رایانه جهان را به یکدیگر متصل کرده است. در راستاي تکامل اینترنت و شکل
فضایی بدون مرز است و هیچ قاعده،  ،الکترونیکی اینترنت ۀکاربران ایجاد شد که سامان میانر در فک

دهد و آن این است که در این فضاي  و حاکمیتی ندارد، اما واقعیت چیز دیگري را نشان می قانون
 ۀدهند شود که نشان می شدن از سایر کشورها، یک پسوند داده به هر کشور براي مجزا ،اي رایانه

شناخته  ir الکترونیکی است. در ایران کدهاي اینترنتی معمو�ً با دامنه ۀجدایی کشورها در این سامان
هاي الکترونیکی خاص ایران  هاي الکترونیکی علمی، ملی و پست آدرس شوند که در پایان همه می

  ).113: 1392، پرور جانشود ( آورده می

  . مرزهاي فضاي مجازي2شکل شماره 

 
  .151: 1387پرور،  منبع: جان
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 هاي اعتباري کارت

 کدهاي اینترنتی
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 سایبري هاي تهدید ویژگی. 4- 2

زمان با تحول فناوري اط�عات و گسترش ارتباطات  هاي اخیر، هم سایبر پدیدۀ نوینی است که در دهه
ه که امروز اي گونه جهانی از طریق شبکه وسیع اینترنت در سراسر جهان ظهور پیدا کرده است؛ به

رسد. این اهمیت و پیچیدگی  هاي مرتبط با تروریسم سایبري، هم مهم و هم پیچیده به نظر می چالش
فردي  ها و نمودهاي منحصربه هاي سایبري و ویژگی ناشی از ماهیت نوین تهدیدها از سوي تروریست
که به تهدیدهاي سایبري شبیه وقایعی است . نماید است که شناخت آن را بسیار مهم و ضروري می

است، یا حوادثی  عمدي) بر فضاي مجازي تأثیر گذاشته  صورت طبیعی یا توسط انسان (عمدي یا غیر
). 170: 1391آبادي،  کند، یا به نحوي به آن مرتبط باشد (رکن که از طریق فضاي مجازي عمل می

انع قانونی، سو، گسترۀ وسیعی اعم از مو یک فردي دارند. از هاي منحصربه تهدیدهاي سایبري ویژگی
دیگر، هزینۀ اندك، تأثیرگذاري شگرف و فقدان  شوند و ازسوي فنی، سازمانی و فرهنگی را شامل می

شفافیت عمومی در فضاي سایبري، موجب شده است تا بازیگران زیادي به این عرصه وارد شوند. 
  شود: هاي زیر خ�صه می هاي تروریسم سایبري در مؤلفه ترین ویژگی مهم

  سایبري فضاي در بازیگران عددت. 4- 2- 1

 افزارهاي نرم آوردن دست به یا ایجاد آسانیِ و اینترنت به گسترده اتصال اي، رایانه فناوريپایین  ۀهزین
 افراد، شامل بازیگران این شود. وارد فضا این به تواند می کسی هر تقریباً که معناست این به مخرب
 هستند ها ملت دولت و خصوصی هاي شرکت تروریستی، هاي گروه جنایی،ۀ یافت سازمان هاي گروه

)Charney, 2009: 5.( سایبري هاي جنگ در تأثیري درگیري، طرفین تجهیزات و انسانی نیروي آمار 
  ).367 :1390 (صدرزاده، است ناهمتراز یا نامتقارن جنگ زیرا، داشت نخواهد

  داماق بالاي سرعت واندك  زمان صرف ورود،پایینِ  ۀهزین. 4- 2- 2

ها از نظر نتایج اقدامات و احتمال دستگیري و  فضاي مجازي، هزینۀ جرایم ارتکابی را براي تروریست
ها،  اي کاهش داده است. با توجه به اهمیت هزینۀ جرم براي تروریست م�حظه مجازات به شکل قابل

رۀ جهانی ها در گست ماهیت فرامرزي فضاي مجازي فرصت بسیار مغتنمی براي اقدامات تروریست
ها به حداقل  افتادن آن دام شده، امکان به بینی است، چراکه با وجود دستیابی به اهداف مخرب پیش

رسید. هر فرد براي انجام حمله سایبري تنها به یک رایانه، ارتباط اینترنتی و دانش فنی محدود در  می
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اهم کرده است که با هزینۀ پایین زمینۀ فضاي سایبري نیاز دارد؛ در نتیجه، فضاي سایبري شرایطی را فر
هاي  توان اقدامات خطرناکی را در مدت زمان اندك و با سرعت با� انجام داد. البته انجام حمله می

  ).Lord & Sharp, 2011: 20-28هاي با�تري است ( تر سایبري نیازمند صرف هزینه پیچیده

  ردیابی قابلیتفقدان  و بازیگران ماندن ناشناس. 4- 2- 3

 همین نیستند. شده شناختهاغلب  آن کاربران واست  شده طراحی نامتمرکزی سیستمبه شکل  ترنتاین
 اینترنت عرصه در فعال افراد نماند. باقی سایبري هاي حمله برخی از اثري شود میسبب  ناشناختگی

 جاي بر ودخ از نامی یا اثر آنکه بی و ثانیه چند عرض در و هشدار بدون دنیا،جاي  جاي از توانند می
 در کههایی  ویژگی سبب به ).249 :1390 (جیستان، دهند قرار هدف را دیجیتالی اهداف بگذارند،

 حمله، اصلی منبع ردیابی و شناسایی عمل در دارد، وجود سایبر فضاي در ارتباطی هاي پروتکل ذات
 سایبري رزهايم مساعی تشریک ،زمینه این در اگر حقیقت در است. غیرممکن گاهی و دشوار بسیار

 خواهیدکنید،  توجه IP سرآیند قالب به اگربراي مثال  است. غیرممکن شناسایی انگاریم، نادیده را
 بسیار کاربران توسط حتی و سادگی به، شبکه در بسته تزریق سپس وأ مبد آدرس فیلد تغییر که دید

  .)79 :1390 محمدي، و ري(غرو ماند خواهد مبهم و ناشناسأ مبد بنابراین است؛پذیر  امکان مبتدي

  شگرف تأثیرگذاري. 4- 2- 4

 تواند می وقفه یا اخت�ل هر بروز که است آورده وجود به را شرایطی سایبري فضاي خاص ماهیت
 در و سایبري هاي حمله وقوع باشد. داشته پی در اولیه حادثه از بیشتري مراتب به پیامدهاي و تأثیرات

 و محصو�ت زمان، اموال، به خسارت ایجاد موجب تواند می اه شبکه در اخت�ل بروز آن،ۀ نتیج
 مواقع، گونه این در زیرا شود، ها انسان جان دادن دست از حتی و حساس اط�عات اعتبار، تولیدات،

  ).11 :1393 (ابراهیمی، شوند می آسیب دچار مهم هاي سامانه و ها زیرساخت

  جغرافیا نقش شدن کمرنگ. 4- 2- 5

 بشري حیات قلمرو در را بنیادینی تحو�ت ارتباطات، و اط�عات هاي فناوري تايهم بی هاي ویژگی
سبب  ویژگی این هاست. فناوري این گسترش گیري جهانکه نخستین مورد آن،  است آورده پدید

ۀ گستر در و آورند دست به اي گسترانه جهان نفوذ ارتباطات و اط�عات هاي فناوري استشده 
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 تمامی ارتباطات و اط�عات هاي فناوري بهتر، عبارت به نجند.نگُي دودمح و خاص جغرافیایی
 سنتی، مرزهاي کردن کمرنگ و مرززدایی این کنند. می مرززدایی جهان از و نوردند درمی را مرزها
 :Everard, 2000( کند می فراهم را افراد و سرمایه ، کا� ترِ آزادانه هرچه حرکتسازي  ۀ آسانزمین

 بنابراین است؛ کرده فراهم کوتاهیۀ لحظ در را جهان سراسر به انتقال سرعت ایبريس فضاي ).62
 هستند شان کلیدي اهداف به رسیدن و خود جغرافیاییۀ محدود از رفتن فراتر به قادر تهدیدکنندگان

)Starr, 2009: 18(.  

  اینترنت فضاي ساختار. 4- 2- 6

ها  دولت و ها شرکت شهروندان، توسط فضا این از استفاده است. یکپارچه و مشترك اي دامنه اینترنت،
 و بازیگران جداکردن براي محدود توانایی است. دشوار بسیار ها آن جداسازي که است اي شیوه به

 :Charney, 2009( است کردهتر  سخت را تهدید ساختار ،ها آن به مناسب پاسخو  ها، آن هاي فعالیت

 اینترنتی فضايهاي خطر قبال در اطمینانفقدان  با را صوصیخ هاي شرکت وها  دولت اینترنت،). 5-6
 از پشتیبانی براي تکامل حال در فناوري و ها پیچیدگی از ناشی قطعیتنبود  این است. کرده مواجه
  ).Haller & Et al, 2010: 4( است حیاتی هاي سیستم

  ایران اسلامی جمهوري در تروریسم سایبرۀ کنند فراهم بسترهاي. 4- 3
  انسانی نیروي حوزه در ضعف. 4- 3- 1

 در مردمۀ عام به رسانی  اط�ع و عمومی آگاهی، دانش سطح توسعه حوزه در محدودي هاي فعالیت
 است. بوده مدت کوتاه و محدود موردي،بیشتر  شده انجام هاي فعالیت و است گرفته صورت کشور
 کاربران و کارشناسان و رایانه عمومی کاربران و مردم عامه در سایبري امنیتۀ تجرب و دانش ضعف

 امنیت مدیران و کارشناسان اي، رایانه هاي شبکه و رایانه هاي بخش مدیران همچنین و تخصصی
 عالی، مشاوران همچنین و خصوصی و دولتی يها سازمان در مختلف سطوح مدیران سایبري،
ۀ دربار نویسان برنامه از محدودي تعدادع�وه بر آن،  است. مشهود گذاران قانون و گذاران سیاست
اي  اندازه به گاه رسانی  اط�ع ضعف اند. دیده آموزش ایمن افزارهاي نرم تولیدشیوۀ  و رایانه امنیت
 داستان چشم به مقوله این به و نداشته وجود آن بودن جدي و خطرات از کافی آگاهی که است بوده

 امنیت مدیران و کارشناسان تعداد نیز یمک نظر از این، از گذشته شود. می نگریسته تخیلیـ  علمی
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 در کارشناسانی چنین تربیت و آموزش در توجهی قابل  فعالیت و است محدود کشور در سایبري
 و جذب در دولتی يها سازمان ویژه ها به سازمان تواندیگر،  . ازسويشود نمی مشاهدهها  سازمان

 کشورهاي به تجربه و دانش صاحب دافرا مهاجرت است. بوده محدود کارشناسانی چنین نگهداري
موضوع  این .کند دوچندان می پذیري آسیب دچار را کشور، دارد ادامه هاست سال که غرب بلوك
  .خواهد شد کشور در افزاري نرم فقر افزایش و کشورها این افزاري نرم تسلط تقویت سبب

 افزار نرم صنعت ضعف. 4- 3- 2

ۀ کنند ایجاد بتواند کهنیست  کافی عمق داراي و است داشته محدودي رشد کشور در افزار نرم صنعت
 نقض رواج علته ب داخلی بازار محدودیت اقتصادي، دیدگاه از باشد. افزاري نرم تسلط از سطحی
 محدودیت و سو یک از صادراتی بازارهاي به دسترسی در محدودیت و افزار نرم پدیدآورندگان حقوق

 اقتصادي رشد براي را مناسبیۀ زمین، دیگر ازسوي سرمایه ارباز و مالی منابع به دستیابی در
 هاي جنبه در مهارت و تجربه دانش، سطح در ضعف است. نکرده ایجاد افزار نرم کنندگان تولید

 در محدودیت و نویسان برنامه کیفیت و تکمی در ضعف و بازاریابی در ضعف مدیریت، عمومی
 تجربی و علمی نیافتگی توسعه موجبات، توانمند خارجی هاي شرکت با مشارکت و ها همکاري
  است. کرده فراهم را افزار نرم صنعت

  ها تحریم. 4- 3- 3

 بروز است. کرده ایجاد کشور در افزار نرمۀ توسعۀ زمین در را موانعی کشور علیه شده وضع هاي تحریم
 کانام در ضعف و فروش از پس خدمات دریافت و اصلی افزارهاي نرم دریافت در مشکل

 بازارهاي در هفلّ صورت به اصلی غیر افزارهاي نرم از استفاده رواج و سو یک از افزارها نرم رسانی روز هب
 فایل گذاري اشتراك به هاي محیط طریق از مختلف افزارهاي نرم به دسترسی و کشور داخل افزاري نرم

 حمله بروز صورت در دتوان می که استکرده  ایجاد را خطرناکی هاي پذیري آسیب ،دیگر ازسوي
 بدون هفلّ افزارهاي نرم ارائه استگفتنی  باشد. برداري بهره قابلاحتی ر ، بهدشمن توسط سایبري
 بدافزارهاي به آلوده زیادي موارد در و گیرد می صورت محتویات بازبینی و نظارت گونه هیچ

  .روند میبه شمار  کشور در آلودگی رواج هاي راه از یکیهستند که خود  یخطرناک
 صورت درسو  یک از اند. آورده وجود به کشور براي را تناقضی افزار نرم حوزه در ها تحریم



  ۱۱۵  سیروس احمديآبادي،  ریحانه صالحپرور،  محسن جانکنترل تروریسم سایبري با مدیریت فضاي سایبر راهبردي / 

 

 کنترل تروریسم سایبري با مدیریت فضاي سایبر راهبردي

 و ها تحریم به توجه با خارجی، افزارهاي نرم پدیدآورندگان حقوق رعایت الزام شدن قانونی
 و شود می ناممکن و غیرقانونی افزارها نرم این از استفاده، کشور داخلدر  افزارها نرم این نرفتنِ فروش

 محصول از مناسبۀ استفاد امکان واسطه، با و غیرمستقیم خرید صورت در دیگر سوي از
 .شود نمی فراهم پشتیبانی و فروش از پس خدمات از برخورداري امکاناز نظر نبود  شده خریداري

 لحاظ به ،اصلی رافزا نرم از نکردن استفاده از ناشی هاي پذیري آسیب بر ع�وه نیز موجود وضعۀ ادام
 ضعف دچار را کشور افزار نرم صنعت و محدود را داخل بازار افزارها نرم این از رایگان تقریباً استفاده

  است.کرده  ماندگی عقب و

  ها وبلاگ طریق از اي رسانه فضاسازي. 4- 3- 4

 از متنوعی و وسیعۀ ترسگ اي، شبکه روابط از گیري بهره با فرد تا کند می فراهم را امکان این وب�گ
 بدون توانند می وب�گرها کند. ایجاد فرهنگی و زمانی مکانی، هاي محدودیت از فارغ را تعام�ت

 پیرامون را خود آراي و ها اندیشه و ساخته وب�گ خود براي ممکن زمان ترین کوتاه در و هزینه
 همد انتخابات جریان در؛ دهند قرار یکدیگر دسترس در مختلف مسائل و موضوعات

 عناصر با داخلی معترضان برخی میان ارتباط برقراري هاي راه از یکی ها وب�گ جمهوري، ریاست
 .دارد اهمیت نیز پژوهشی مراکز از برخی نقش زمینه همین در .ندبود کشور از خارج در نظام معاند
 )1387 آذرماه 15 و 14( 2008 دسامبر پنجم و چهارم در امریکا کلمبیاي دانشگاه مثال، براي

 و اجتماعی هاي جنبش گسترش و ایجاد هماهنگی، در ب�گرها نقش عنوان با دوروزه سمیناري
 ها روش آخرین با نویسان وب�گ آشنایی، سمینار این اصلی هدف کرد. برگزار ها وب�گ در اعتراضی

 از بخشی که طوري به؛ بود خیابانی هاي اعتراض رهبري و هماهنگی براي نویسی وب�گ فنون و
 از، جمهوري ریاست انتخابات دهمین از پس مجازي فضاي در نظام مخالفانۀ براندازان تحرکات

 ابزارهاي ترین مهم از یکی وب�گ .شده بود برداري کپی کنفرانس این در شده ارائه راهکارهاي
 کاراف به دهی شکل طریق از اجتماعی امنیت تضعیف راستاي در تواند می که است افزارگرایانه نرم

 ها وب�گ گسترش شود. گرفته کار به اي فرقه و قومی منازعات سطح در ویژه به ترجیحات و عمومی
 سایبري تروریسم ساز بستر عوامل جمله از آن، هاي آرمان و نظام علیه تبلیغ هدف با وب فضاي در

  ).142 :1390 (نورمحمدي، است
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  هاي اجتماعی گسترش شبکه. 4- 3- 5

کردن  هاي جذب کاربران در فضاي سایبري است که با فراهم دسته از محیطهاي اجتماعی آن  شبکه
امکان اشتراك نظر و تبلیغ آزادي اع�م دیدگاه و بحث و مباحثه، بخشی از افراد جوامع مختلف را 

محورهاي مختلف (بسته به نوع  پیرامونها را  آورده، آن به صورت مجازي حول خود گرد
ها را  ها بلکه رفتار آن دهد و از این مجرا، افکار و ایده شبکه) شکل میمشی مبنایی  و خط گیري جهت

ترین حوادث تا وقایع مهم  نقاط جهان شامل کوچک دهد. حجم وسیعی از اقصی تحت تأثیر قرار می
براي انجام عملیات جاسوسی و  یمهمتدریج به منبع اط�عاتی  و بهشده آوري  ها جمع در این سایت

هاي  شود. در واقع طبیعت شبکه میتبدیل وضعیت سیاسی و اجتماعی کشورها کسب اط�عات از 
شود که اط�عات را  هایی می وسیع و سوءاستفاده هاي هایجاد حمل سبباي است که  اجتماعی به گونه

 امریکاکند. ایا�ت متحده  و مسیري ساده براي خروج اط�عات ایجاد میکرده براي دشمنان آشکار 
دنبال  هاي اجتماعی اي را براي ترویج استفاده از شبکه فعالیت گسترده ،پلماسی عمومیدی عنوانِ تحت
با » تریتوی«و » بوك فیس«مانند هاي اجتماعی  که با استفاده از شبکه امریکانظامیان نیروي دریایی  کرد.

اعی مواجه هاي اجتم با ممنوعیت استفاده از شبکه ،کردند خانواده و دوستان خود ارتباط برقرار می
هاي اجتماعی فضاي مجازي عبارتند از: ماي  رکاربردترین شبکهترین و پ شدند. برخی از معروف

هاي اجتماعی امروزه در  تر، دیلیکس و آوراستوري. گسترش شبکهیبوك، یوتوب، توی اسپیس، فیس
  ).143 :1390 است (نورمحمدي،کرده ایجاد تروریسم سایبري فراهم براي ایران بستر مناسبی را 
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 و 1یکی از اهداف اصلی تروریسم نوین و جنگ نرم بیگانگان، تغییر در طرز تلقی و آمادگی روانی

آمادگی روانی به معنی آمادگی درونی بالفعل براي  ۀجامعه هدف است. واژ 2تقویت آیین ناهمنوایی
و به هر شیوه و وضعی است که یک شخص در برابر اشیاي حائز  نیشد مشاهدهانجام عملی است 

ست از آمادگی روانی درونی ا آمادگی روانی عبارت میناردگیرد. از نظر  به خود می ،اهمیت و ارزش
یک موجود از وضع یا شرایطی وابسته است که باید با  ۀخاص و به تجرب اي شیوهبراي انجام عمل به 

ها (بیشتر  گونه تعریف شده است: مجموعه این ژرژ گورویچروانی از نظر  آن مقابله کند. آمادگی

                                                      
1. Attitude 
2. Non-Conformism 
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هاي روانی، اعمالی حاکی از تنفر یا  هایی اجتماعی که متضمن آمادگی بالقوه تا بالفعل)، یا هیئت
هاي  هایی براي تقبل نقش ها و گرایش انجام عمل و بروز واکنش برايپیشین هاي  ترجیح، آمادگی

 اجتماعی هستند که در آن نهادهاي اجتماعی یمنش جمعی و با�خره چهارچوباجتماعی مشخص، 
  ).22: 1366(آلن،  شوند میهاي خاص ارزشی پذیرفته یا طرد  کنند و مقیاس تجلی می
بیگانگان براي ایجاد حالت تنفر از  ۀآید، ت�ش گسترد طور که از تعریف آمادگی روانی برمی همان

یکی از اهداف اصلی ترویج  ،هاي موجود اجتماعی و دینی زششده و ار هنجارهاي پذیرفته
تغییر نگرش کودکان و نوجوانان نسبت به حیا و  براي مثال، است.هاي پورنو، ضد دینی وغیره  سایت

هاي حاوي مطالب کام�ً  ها و وب�گ عفت و سایر هنجارهاي اجتماعی، افزایش تعداد سایت
همچنین لطمه به خصلت رازداري . گیرد کارشان قرار می جن و تصاویر غیراخ�قی در دستورهمست

به افرادي درنهایت که  استافراد و تجاوز به حریم خصوصی دیگران در راستاي ایجاد ناهمنوایی 
  .شوندکنند، تبدیل  اي که در آن زندگی می ها و نظام سیاسی جامعه ضد ارزش

هوادار این آیین کسی  .با آن نیز هست واقع ناهمنوایی تنها نفی همنوایی نیست بلکه مخالفت در
اجتماعی،  یهاي مسلط در محیط ارزش و شده است که با عادات رایج و جاافتاده، عقاید پذیرفته

هاي محیط  هاي آگاهانه و مغایر با ویژگی از انگیزه چنین فردي برخاسته ورزد. رفتار مخالفت می
بر  مبتنی ییا آنکه از واکنش ،کند گ احساس می، کهنه و تن پیرامون اوست که آن را قدیمی اجتماعی

ي است. چنین شخصی (ناهمنوا) أ، اعتراض و اخت�ف ر گیرد که ویژگی آن طغیان خویش مایه می
، عقاید ها تبه عاد. در حال حاضر، ساده باشد یکژآیین یا آنکه مبدع ،گرا ومرج تواند فردگرا، هرج می

جمله حجاب، احترام به هنجارهاي از  ،شود حمله می هاي رایج در جامعه با تمام قوا و ارزش
اجتماعی، عفت و حیا، جایگاه رفیع معنویات و اخ�ق، اعتقاد به معاد و یکتاپرستی، احترام به 

نظام، پرهیز از خشونت و پرخاشگري در محیط  نمذهبی و مسئو�ـ هاي سیاسی  شخصیت
که است حتی مشاهده شده  .ن و غیرهمتناسب اجتماعی و مورد تأکید دی هاي اجتماعی، پوشش

برخی مدیران به دنبال آن هاي مورد حمایت مستقیم بیگانگان و  ها و وب�گ توسط سایت تازگی به
هاي عاشقانه و شکست عشقی، ارتباط آزاد دختر و  وب�گ در قالب ،ها (خواسته یا ناخواسته) وب�گ

به طرز  انگاري هیچو دوه براي جنس مخالف، شمردن غم و ان ناامیدي و افسردگی، ارزش ۀپسر، اشاع
د ارزش و مبه شکل نوجوانان و جوانان ویژه  بهاي براي تمام اقشار و سنین  بسیار مرموز و زیرکانه
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  .هاي اخ�قی جامعه دارند به تمام ارزش حملهو سعی در ترویج  شود میمطرح 
هر آنچه مردمان  شود و واقعیت می انگاري مطلق پرداخته در این آیین فلسفی مطرود، به ناشناخت

شود. امروزه حتی با سیاست و ایدئولوژي  شمارند، انکار می عنوان موجود و داراي هستی می به
ي مخوف تبهکاري دشمنان ها سازمانانگاري توسط  هیچ گرایی یا براي ترویج پوچ ،نمشخص و مدو

خواهند از هر طریقی  ها می ، آنبراي مثال .گرایی مسلمانان است نابودي دینشود که  اقدام میاس�م، 
هاي  گاهی از مدل، استفاده کرده هاي صرف جنسی پرستی را رواج دهند، گاهی از انگیزه شیطان

در  که سخن از شکستکنند  استفاده میهایی  غریب مو و لباس و گاهی از وب�گ و ظاهري عجیب
 کنند. میي احساس پوچی در مخاطبان ایجاد تدریج زمینه را برا و بهگویند  میعشق دو جنس مخالف 

 شوند، پی آوري می در فواصل زمانی کوتاه روزبیشتر هایی که  کارشناسان با بررسی مطالب وب�گ
خورده، حتی از  هاي عشاق شکست دلوهاي عاشقانه و درد ایجاد وب�گ خواهند برد که تعداد

  است.بیشتر نیز هاي سودجو با مقاصد مالی  هاي شرکت وب�گ
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هاي مختلف (چاپی، صوتی، الکترونیکی  ها داراي اط�عات دولتی محرمانه در شکل حکومتتمامی 

عمال حاکمیت، اتحاد ملی، منافع ملی، اهداف ملی، مدیریت یا تصویري) هستند که منبع استراتژیک ا
شوند و  مؤثري کنترل و مدیریت می ۀها به گون اط�عات در عمر حکومت این آیند. به شمار میکشور 

گرفته در  هاي صورت از جایگاه با�یی براي حفظ و نگهداري و امنیت برخوردارند. با پیشرفت
جایی  جابه و در نگهداري فناوريو افزایش حجم اط�عات و نیازها براي استفاده از این  فناوري

هاي  فناوريتمامیت و محرمانگی اط�عات دولتی را بیش از پیش به وع موض ،اط�عاتاز حفاظت 
حکومتی که  ۀمانند اینترنت و فضاي سایبر وابسته ساخته است. ع�وه بر اط�عات محرماننوین 

هاي تروریستی قرار گیرد و کشور را با  هاي مختلف مورد حمله و تجاوز گروه تواند به صورت می
کننده و ایجاد شایعه در میان شهروندان و  جیدادن اط�عات غلط و تهی ان بهتو می ،مشکل مواجه سازد

هاي  ردن امنیت کشور و شخصیتب سؤال ، زیرِشخصیمنافع  کسبها براي  دادن آن تحت تأثیر قرار
کردن  تحریک با هدفها  دادن روي آن سیاسی، استفاده از مسائل سیاسی و قومیتی در داخل و مانور

  ور علیه حکومت وغیره اشاره کرد.شهروندان کش
اي براي فضاي  ها و قواعد و قوانین ویژه ها مرزبندي این مسائل سبب شده است تا حکومت
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 ,Janparvar & othersهاي مختلف به کنترل این فضا بپردازند ( سایبر تعیین کنند و به صورت

یت مرزهاي سایبري با شناختن گرفتن راهبرد مدیر توان با درپیش ). در این میان، می71-72 :2014
ررنگ و  کردن مرزهاي موجود در این فضا تا اندازۀ  شناساندن آن به جامعه و مسئو�ن اجرایی و پ

هاي  هاي موجود در این فضا توسط گروه ها و پتانسیل گیري از ظرفیت توجهی، مانع بهره قابل 
  تروریستی شد.

رو است که  روبه يدر عرصه فضاي سایبر نوینی هايجمهوري اس�می ایران نیز با تهدید
اند. مفهوم کلیدي در  پیش وجود نداشته ۀسرمنشأ تهدیدهاي کام�ً جدیدي براي ایران است که تا ده

. براي نمونه استهاي ک�سیک کام�ً متفاوت  این رابطه، تهدید در فضاي سایبر است که با جنگ
بر اط�عات  که ع�وهکرد هاي ایران اشاره  به رایانه »استاکسنت«اي  توان به هجوم شدید کرم رایانه می

هاي خانگی را نیز به  اي، اط�عات سیستم هاي کنترل صنعتی و نیروگاهی و تأسیسات هسته سیستم
بدین هاي ایرانی را آلوده ساخت. تحقیقات نشان داد این کرم  درصد رایانه 60رد و حدود سرقت ب

افزاري  سازي اورانیوم را مختل کند. پیچیدگی کرم نرم غنی ۀي ویژسانتریفیوژهاتا منظور طراحی شده 
یاد کردند. به » تروریسم سایبري« با عنوانبود که برخی از متخصصان از آن  اي اندازهبه » استاکسنت«

افزار مخرب را  این نرمدیگر، بیانی دیگر، گروه یا کشوري با هدف تخریب ساختارهاي حیاتی کشور 
گیري این ویروس در راستاي جنگ الکترونیکی علیه ایران اع�م شد تا  هدف .ردندنوشته و فعال ک

 نخستیناط�عات مربوط به خطوط تولید را به خارج از کشور منتقل کند. حتی گفته شد این 
اي بود که با هدف ایجاد تغییرات فیزیک در جهان واقعی ساخته شده است. روزنامه  ویروس رایانه

در  امریکاجمهور  در گزارشی فاش کرد باراك اوباما، رییس 1391خرداد ر سیزدهم دتایمز  نیویورك
اي  سایبري با ویروس رایانه اي جمهوري خود، مخفیانه دستور حمله هاي ریاست ماه نخستین

علیه  امریکاکرده است. این عملیات نخستین حمله سایبري پایدار  استاکسنت را علیه ایران صادر
، انجام بود که با استفاده از کدهاي مخربی که با همکاري اسرائیل طراحی شدهدیگر است  يکشور

را براي سرقت اط�عات از » دوکو«ها همچنین ویروس سارق اط�عات به نام  ییامریکا گرفت.
 2011هاي حیاتی صنعتی و نفت و گاز ایران طراحی کرده بودند که گزارش شد در سال  زیرساخت

  .ا هدف قرار داده بودبخشی از صنعت ایران ر
نبودن قلمرو جغرافیایی تهدیدکننده،  بودن، مشخص کم ورود، ناشناس ۀگفت هزینباید  طورکلی به
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تا بازیگران اعم از  است و عدم شفافیت عمومی در فضاي سایبري موجب شده  تأثیرگذاري شگرف
وارد شده و تهدیدهایی به این فضا  ،یافته و تروریستی و حتی افراد هاي سازمان ، گروهها دولت

. ایجاد کنندهمچون جنگ سایبري، جرایم سایبري، تروریسم سایبري، جاسوسی سایبري وغیره را 
جمهوري اس�می ایران نیز به دلیل آنکه محیط امنیتی آن بیش از آنکه داراي فرصت باشد، تهدیدهاي 

معی براي مقابله با این مسئله در همانند هر کشور دیگري نیازمند استراتژي جا ،شماري را دربردارد بی
و لزوم  استاي  جهت تضمین امنیت و دستیابی به منافع حیاتی خود از جمله انرژي هسته

ها با توجه به اقدامات  ترین تهدیدها و آسیب عنوان یکی از مهم ریزي و مقابله با این مسئله به برنامه
  ).12-14تا:  اید (موسوي و همکاران، بینم ناگزیر می ،وغیره» استاکسنت«تخریبی علیه آن نظیر 

مردم ایران در فضاي  درصد 60حضور بیش از  ،براساس آمار مرکز مدیریت توسعه ملی اینترنت
زمینه  ،)http://www.bartarinha.irسال قرار دارند ( 20-29در گروه سنی  درصد آنان 40سایبر که 

میزان رویج افکار و اهداف خود و جذب نیرو تا ت به منظورهاي تروریستی  گروه استفادۀ سوءبراي را 
راهبرد مدیریت مرزهاي فضاي سایبر یعنی ایجاد شناخت،  ،آورد. در این میان فراهم میتوجهی  قابل

مسائل و مشک�ت ناشی از اقدامات  ،ن اجرایی و مردمتقویت مرزها، ایجاد فرهنگ براي مسئو�
  .رساند می به حداقلکشور ویژه تروریسم سایبري را براي  تروریستی به
اجراي  ،ترین راهکار براي داشتن اینترنتی ایمن شاید اصلی، مقابله با تروریسم سایبري به منظور

تواند از اجزاي  مینیز طرحی که شبکه ملی اط�عات  ؛طرح جامع امنیت ملی در حوزه سایبري باشد
هاي دفاعی و توان مقابله و  تمهاي آموزش عمومی، تقویت سیس حوزهباید آن باشد. در این طرح 

 هاي همورد توجه قرار گیرد. همچنین نیاز است م�حظ ،اجراي عملیات علیه مهاجم در هر سطح
هاي  هاي ارتباطی و الزام دستگاه هاي مربوط به شبکه طرح تمامیرعامل در یمربوط به پدافند غ

 نوعیرسد در این زمینه از  به نظر می. اجرایی به استفاده از توان داخلی (تا حد امکان) مدنظر باشد
حم�ت سایبري به ایران و  المللیِ هاي پیگیري حقوقی بین بریم. یافتن راه ضعف دیپلماتیک رنج می

شدن در مدیریت اینترنت جهانی از طریق حضور در مجامع مؤثر و  همچنین ت�ش براي سهیم
  .وانمند و متعهد استمرتبط، اقداماتی است که نیازمند یک وزارت امور خارجه ت
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 گیري نتیجه. 5

هایی که در سطوح مختلف فردي تا  گیري فضاي سایبر و ورود به عصر اط�عات و وابستگی با شکل
پردازان مدعی  کشوري به استفاده و ورود به فضاي سایبر شکل گرفته است، بسیاري از نظریه

. این اند شدهریت مرزي بین کشورها توانی کنترل و مدینارفتن مرز و مرزبندي و همچنین  ازبین
از جمله جهان بدون نوین هاي  سازي دانسته و در مفهومناشدنی  کنترلرفته و  بین اشخاص مرزها را از

گیري فضاي سایبر و  شکل ،این اشخاص ياتکا ۀ. نقطاند کوشیدهمرز، دهکده جهانی وغیره 
ها و توانایی  کنترل و مدیریت حکومت رفتن بین در این فضا براي افراد و از مرز بیهاي  آزادي

ها و  هاي فضاي واقعی بوده است، اما باید توجه داشت ظرفیت اثرگذاري و گذر از محدودیت
ها وغیره قرار  ها، حکومت ها، قومیت در اختیار افراد، گروه آسانی هاي با�ي فضاي سایبر که به پتانسیل

رسیدن به  به منظور را نمایی در فضاي سایبر رتآفرینی و قد ها توانایی نقش به آن ،گرفته است
  هاي مختلف داده است. اهداف خود به صورت

گیري فضاي سایبر ایجاد  هاي تازه که با شکل ها براي اینکه بتوانند در برابر این چالش حکومت
هاي مختلف سعی در کنترل و  ها را کاهش دهند، به صورت اقدامی کرده و تا حدودي آن اند، شده
هاي دفاع سایبري تشکیل پلیس سایبر، ارتش  اند. از جمله این واکنش یریت این فضا داشتهمد

توان  سایبري، حقوق سایبر وغیره است، اما در این میان آنچه از اهمیت با�یی برخوردار است و می
 آن را گام نخست مدیریت فضاي سایبر نامید که متأسفانه کمتر به آن پرداخته شده است، مدیریت

ها تصور  گونه که آن مرزهاي موجود در فضاي سایبري است. باید توجه داشت فضاي سایبر همان
ها، حقوق و قواعد و قوانین  کنند، فضایی صاف و بدون مانع نیست، بلکه داراي مرزبندي می

شود و حتی آزادترین  ها در آن اعمال می از سوي حکومتهاي گوناگون   مختلفی است که با درجه
ها و موانع را در  شوند همچون ایا�ت متحده نیز این مرزبندي هایی که مهد آزادي تصور میکشور

  کنند. فضاي سایبر اعمال می
هاي  گروه گستردگینوین، سایبرتروریسم است که با توجه به تنوع و  هايیکی از تهدید

گیري از  راي بهرهریزي نظام سلطه ب تروریستی در محیط امنیتی جمهوري اس�می ایران و برنامه
ترین  سازي و ایجاد اخ�ل در نظم و امنیت عمومی، یکی از مهم ثبات بی به منظور آنانهاي  ظرفیت
اصلی ي به یکی از چالشهاي تروریسم سایبري اخیر در سالهاهاي فراروي نظام است.  چالش
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 هفده هزاردن بیش از بو . جمهوري اس�می ایران که با داراتبدیل شده استکشورمان  ژهیو دولتها به
از این قاعده  ،و اقدامات تروریستی در سطح جهان است ها هشهید ترور، یکی از قربانیان اصلی حمل

نیازمند  ،مستثنی نیست و براي اینکه بتواند اقدامات تروریستی را در فضاي کشور کنترل کند
  اي در این زمینه است. راهبردهاي ویژه

کنترل تروریسم به صورت  نخستینِگام  ،با عنوان مدیریت مرزهاراهبرد پیشنهادي تحقیق حاضر 
ه در فضاي جمهوري اس�می ایران در مرزهاي فضاي سایبر مورد بررسی قرار گرفتاست که نظري 
ها و حتی افراد به  ها، گروه زیادي براي حکومتهاي  هگیري فضاي سایبر مخاطر . ازآنجاکه شکلاست

بر گستردگی و روز  به روز که هاي این فضا ها و ظرفیت قابلیت وجود آورده است و با توجه به
ها و  ها، گروه نمایی و نبرد بین حکومت قدرتنوین  ۀعرصبه و شود  آن افزوده میوري بیشتر  بهره

 ۀاداره و کنترل فضاي سایبر در قالب مدیریت سایبر در کشور شایست ،حتی افراد تبدیل شده است
هاي  برداري از سوي گروه هاي با�ي این فضا امکان بهره ها و پتانسیل توجه بیشتري است. ظرفیت

زدن به تأسیسات زیربنایی و حساس کشور،  ضربهمانند دستیابی به اهداف خود  برايتروریستی 
دسترسی و دستبرد به اط�عات محرمانه در کشور، کسب اط�عات، ایجاد رعب و وحشت، جذب 

آورد. بر این اساس، حکومت جمهوري اس�می  سادگی فراهم می هبرا نیرو وغیره در فضاي کشور 
بودن بدخواهان و  سو و دارا یک حاضر در فضاي سایبر از ۀبودن کاربران گسترد ایران با توجه به دارا

براي اینکه بتواند مسائل ناشی از  دیگر، ازسوي نظام در فراسوي مرزهاي کشور ۀخورد دشمنان قسم
راهبرد مدیریت  ، نیازمندروریستی در داخل کشور را کنترل کرده و کاهش دهدهاي ت وري گروه بهره

کردن  ررنگن، پشناساندن مرزهاي این فضا به افراد و مسئو� یعنی ي سایبريموجود در فضا يمرزها
تر  هاي داخلی و از همه مهم هاي بومی فضاي سایبر، ایجاد شبکه ، تقویت زیرساختمرزهاي موجود
  است. حضور در فضاي سایبربراي �زم ایجاد فرهنگ 
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