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بالا ، سیستم های تشخیص نفوذ، ابزاری مفید برای نظارت بر فرآیندهای شبکه و اعلام تهدیدهای احتمالی بوده و معرفی یک سیستم با دقت و صحت  در شبکه های کامپیوتریچکیده:  

 د. شورای شبکه محسوب میبرای تشخیص نفوذ از غیر نفوذ، امری حیاتی ب

بندی متن است و امروزه شبکه های عصبی عمیق، از برترین طبقه بندها به شمار می آیند. های پیشنهادی برای حل مسئله تشخیص نفوذ، استفاده از طبقهاما چارچوب کلی تمام راه حل    

با استفاده از شبکه های عصبی عمیق می باشد. شبکه عصبی عمیق طراحی    ،در شبکه های نرم افزار محوربر این اساس، راهکار پیشنهادی این پژوهش، ارائه یک سیستم تشخیص نفوذ،  

به کار گرفته شده است. لازم به ذکر   KDD99  و   NSL-KDDبه نام های    ،  داده جمع آوری شده از شبکه های نرم افزار محورمجموعه  دو لایه بوده و روی    12شده، مدلی با چیدمان  

مدل شبکه  6تغییر نکرده، که این از نقاط قوت مدل به شمار می رود. اما برای ارزیابی راهکار پیشنهادی،  دادهمجموعه دو چیدمان لایه ای منحصر به فرد مدل پیشنهادی برای هر است، که 

از جمله صحت، دقت، فراخوانی، معیار ارزیابی  تابع زیان، در هر یک مورد بررسی قرار گرفته است. همچنین    Fعصبی دیگر طراحی و مقادیر معیارهای  با مقاله وینیاکومار   امعیارههمه  و 

این حوزه،  ،2019 از بسته یادگیری عمیق تنسور    ،نیز  نشان داده شده است. برای پیاده سازی راهکار پیشنهادی همه نتایج    راهکار پیشنهادی و بهبود  مقایسه شده و برتری  بهترین مقاله 

 ، روی ابزار گوگل کولب بهره گرفته شده است.3و زبان برنامه نویسی پایتون ، کراس1وفل

 یادگیری عمیق، تشخیص ناهنجاری. ، سیستم تشخیص نفوذ، شبکه عصبی عمیق، شبکه نرم افزار محور کلمات کلیدی:

 مقدمه و کلیات پژوهش   1

کامپیوتری وجود ضعف امنیتی قابل چشم پوشی نیست و بر این در تولید سیستم های  

می   اهمیت  دارای  این سیستم ها  نفوذ در  مختلف تشخیص  بررسی زمینه های  اساس  

افزاری قابل  )IDS) 1باشد. یک سیستم تشخیص نفوذ نرم  افزاری و  ، به صورت سخت 

و فعالیت های کل   ها  بر جریان  عملکرد آن نظارت  و  باشد  می  کامپیوتر  ارائه  یا  شبکه 

میزبان بوده و اگر نقض سیاست های مدیریتی و امنیتی را تشخیص دهد، به مدیر شبکه  

 . ]30،19،11،3،2،1[گزارش خواهد داد

، از پرکاربردترین طبقه بندها هستند. این در مقوله یادگیری ماشین، شبکه های عصبی   

ها   ای  شبکه  پیشرفته  محاسباتی  های  ب  بودهتکنیک  در  و که  دریافتی  دانش  ازنمایی 

توابع  تخمین  و  خروجی  نیاز  مورد  های  بینی  پیش  اعلام  جهت  در  دانش  این  اعمال 

از  2. یادگیری عمیق)ژرف( قرار می گیرندمورد استفاده  بسیار  پیچیده ریاضی   ، نیز یکی 

زیر مجموعه های یادگیری ماشین بوده و از محبوب ترین و داغ ترین علوم حوزه هوش 

مصنوعی می باشد، که در آن شبکه سعی می کند داده ها را به کمک لایه های مخفی،  

از یک سطح به سطحی دیگر نگاشت کند، به گونه ای که بتوان به کمک یک خط، داده  

یک   عمیق  یادگیری  اما  داد.  انجام  بندی  طبقه  ها  آن  روی  و  کرد  تفکیک  هم  از  را  ها 

یعنی معمولا د است.  بندی  پایه سیستم  مسئله کلاس  بر  ذاتا  که  مسئله  ر آن روی یک 

آوری شده روی شبکه  داده های جمع  مجموعه  و  می شود  تمرکز  نظارت شده هست، 

محور) افزار  نرم  4KDD-NSL  ،99KDD  ،Kyoto،-UNSWمثل    )SDN3های 

NB15 ،ISCX14   ..واقع مسئله کلاس بندی را توضیح داده اند، به این صورت   در.  و

در آن ها آورده شده است. بر این   Xو چندین ویژگی با عنوان  Yنوانکه یک کلاس با ع

ا افزار محور  این پژوهش نیز بر پایه شبکه های نرم  نتخاب و اساس، سیستم پیشنهادی 

 شده است. ارائه
راهکارهای       شده،  برده  نام  مختلف  های  تکنیک  کارگیری  به  با  اخیر،  های  سال  طی 

نفوذ   تشخیص  مسئله  برای  استمتعددی  ها    ،]51-9[پیشنهاد شده  از آن  کدام  هر  اما 

نرخ صحت   ها  پژوهش  اکثر  مثال  عنوان  به  اند.  داشته  همراه  به  مشکلاتی  و  ها  چالش 

خوبی گزارش داده اند، ولی معیارهای دیگر از جمله دقت، فراخوانی و... را گزارش نکرده 

موارد ب این  پایینی در  احتمالا مقادیر  که  باشد  آن  از  تواند حاکی  امر می  این  که  ه اند، 

ولی   اند،  کرده  گزارش  هم  دیگر  معیارهای  ها  پژوهش  برخی  اینکه  یا  اند.  آورده  دست 

کار   ها،  پژوهش  پیشنهادی  راهکار  دیگر  های  چالش  از  باشد.  می  پایینی  بسیار  مقادیر 

تواند  می  نیز  امر  این  دلایل  از  یکی  که  باشد،  می  داده  مجموعه  یک  فقط  روی  کردن 

کارکردی خوب رو  احتمالا  باشد. نداشتن  و جدیدتر  بزرگتر  های دیگر،  داده  مجموعه  ی 

بندهای  با کلاس  را  گزارش داده خود  معیارهای  مقادیر  نیز  مقالات  از  همچنین، بعضی 

که   اند،  داشته  اعلام  و  اینگونه سنجیده  را  خود  برتری  و  کرده  مقایسه  معمولی  و  ساده 

ی باشد. به این ترتیب،  واضح است، این مقایسه از سطح خوب و کیفیت لازم برخوردار نم

ها چالش  به  توجه  برای   ی با  مناسب  راهکاری  ارائه  پژوهش  این  هدف  شده،  مطرح 

  -شبکه های عصبی عمیق می  با استفاده ازتشخیص نفوذ، در شبکه های نرم افزار محور،  

ادامه   راهکار پیشنهادی را شرح می   ، ری مطرح شدهجاپژوهش    از  پیشینه ایباشد. در 

 ت.پرداخخواهیم  ها هم به ارزیابی و نتیجه گیری از پژوهشدهیم و در انت

 مبانی نظری و پیشینه پژوهش     2

 (  SDNشبکه های نرم افزار محور)    2-1  

افزار  نرم  های  شبکه  به  که  کرده،  پیدا  گسترش  ها  شبکه  از  نوعی  نیز  روزها  این 

آسان،    (SDN)محور مدیریتی  محور،  افزار  نرم  های  شبکه  کمک  به  باشد.  می  معروف 

منعطف و یکپارچه خواهیم داشت و اگر در ساختار شبکه تغییر یا ناهنجاری احتمالی رخ  

و  امنیت  و  کرده  مدیریت  داده،  تشخیص  را  آن  لحظه  در  و  سرعت  به  توان  می  دهد، 

 پایداری شبکه را به خوبی تضمین نمود.
از جملهن  همچنی      WSN ،VANETامروزه شبکه های بسیار زیادی وجود دارند، 

،MPLS ،  SDN و دارند  به خود  مختص  مختلفی  های  داده  مجموعه  کدام  هر  ،...که 

می   اختصاصی  صورت  به  یک  هر  برای  نفوذ  تشخیص  سیستم  و  مدل  روش،  ارائه  اکثرا 

موعه داده های مختص  باشد. به این ترتیب، ما نیز در این پژوهش سعی کردیم، روی مج

محور افزار  نرم  های  ک  KDD99و    NSL-KDDمثل   (SDN)شبکه  در   یم.نتمرکز 

شده  دامه  ا انجام  پیشین  های  پژوهش  بررسی  پژوهش تکنیک    رویبه  با  مرتبط  های 

 . جاری خواهیم پرداخت

 پژوهش های پیشین       2-2  

آن ها را ذکر می  دو مبحث  در این بخش پژوهش های پیشین را دسته بندی کرده و طی

و  1:  کنیم عمق  کم  های  معماری  روی  شده  انجام  های  پژوهش  مبحث  مبحث 2(   )

 پژوهش های انجام شده روی معماری های عمیق.

mailto:Somayeh_mz@yahoo.com
mailto:Hosseini@um.ac.ir


هایی که تکنیک تشخیص نفوذ خود را مبنی بر معماری های کم پژوهش(،  1جدول)    

، جنگل  (DT)م، درخت تصمی(SVM)عمقی مانند: الگوریتم های ماشین بردار پشتیبان

تصادفی بندی(RF)های  خوشه   ،(Clustering)  ،K    ترین نزدیک  امین 

ذرات (KNN)همسایه اجتماع  سازی  بهینه   ،(PSO) ذوب سازی  شبیه   ،(SA) شبکه  ،

مصنوعی عصبی  های  (ANN)های  روش  داده Ensembleو  قرار  )جمعی( 

این دسته ذکر  ، آورده شده و برتری ها و چالش های  ]45،18،15،14،12،11،10،6،5[اند

 شده است:
برتری ها و چالش های پژوهش های انجام شده روی معماری های کم عمق   :1جدول  

پژوهش های انجام شده  

 روی معماری های کم عمق

 معایب و چالش ها  مزایا و برتری ها

 

]  

45،18،15،14،12 
،11،10،6،5 [ 

استفاده از مزیت های   •

 الگوریتم های کم عمق

فاکتورهای صحت یا  گزارش  •

 خوب  تشخیص دقت

و عدم ارائه   گزارش فقط یک معیار صحت یا دقت •

 معیارهای دیگر 

 به کارگیری فقط یک مجموعه داده برای ارزیابی  •

 مقایسه نتایج فقط با کلاس بندهای معمولی •

عمیقاما   های  معماری  روی  شده  انجام  های  جدول)  پژوهش  در  صورت 2نیز  به   ،)

بیان شده  ترتیب  به  نیز  ها  و چالش های دسته  ها  برتری  و  بندی شده  جداگانه دسته 

 است:
معماری های عمیقبرتری ها و چالش های پژوهش های انجام شده روی   :2جدول          

 معایب و چالش ها  مزایا و برتری ها مراجع 

 

دسته پژوهش های  

انجام شده روی  

 CNNتکنیک های

 

 

]36،34،  

26،25،16[ 

استفاده از تکنیکی خوب برای   •

 تشخیص و آماده سازی داده ها 

در برخی مقالات استفاده از لایه   •

های کم و در نتیجه داشتن  

سرعت پردازش بالاتر و در نهایت 

 ارائه میزان صحتی قابل قبول 

 گزارش یک یا دو معیار ارزیابی  •

مجموعه داده  به کارگیری فقط یک  •

 برای ارزیابی

مقایسه نتایج با کلاس بندهای ساده و   •

 معمولی 

 

دسته پژوهش های  

انجام شده روی  

 RNN تکنیک های

 GRU-RNNو یا 

 

 

]

42،39،31  

،13[ 

های   RNNبهره گیری از  •

Gate دار 

 ارائه میزان صحت بالا •

یاز به  ناده از لایه های زیاد و استف •

 پردازش های فراوان 

اوت که  متفبه کارگیری مجموعه داده  •

 استفاده شده در مقالات اندکی 

 گزارش فقط یک یا دو معیار ارزیابی •

پژوهش انجام  دسته 

 شده روی تکنیک 

LSTM 

            

استفاده از حافظه های کوتاه   • ]32[

 LSTMمدت شبکه های  

 نرخ صحت نسبتا پایین  گزارش  •

 به کارگیری فقط یک مجموعه داده  •

دسته پژوهش های  

انجام شده روی  

 تکنیک های

CNN+RNN 

 

]41،22[ 
شرح بسیار خوب معماری و   •

 مدل تکنیک برخی مقالات 

 استفاده از مجموعه داده ای خاص •

 باینری بندی فقط استفاده از کلاس  •

دسته پژوهش های  

  انجام شده روی

 تکنیک های

CNN+LSTM 

 

]             

   

40،21،17
[ 

رخ صحت بالا  آوردن نبه دست  •

 انتخابیروی مجموعه داده 

استفاده از حافظه های کوتاه   •

 LSTMمدت 

به کارگیری فقط یک مجموعه داده   •

 برای ارزیابی

 به کارگیری مجموعه داده ای خاص  •

  های  پژوهشدسته 

روی   انجام شده

    های تکنیک

RNN+LSTM 

 

] 30[ 
برای    • هوشمند  متدی  از  استفاده 

 تشخیص حمله 

گزارش یک معیار ارزیابی و عدم ارائه   •

 معیارهای دیگر 

 های  دسته پژوهش 

 انجام شده روی    

   تکنیک های

 Auto 

Encoder 

 

]38،37  

،35،29  

،27،23[ 

 ارائه چهارچوبی همه جانبه  •

قابل   گزارش صحت خوب و •

 قبول

 استفاده از فقط یک مجموعه داده  •

 فقط مقایسه با کلاس بندهای معمولی  •

 نرخ متوسطی برای اکثر معیارها ارائه  •

 های  پژوهش دسته  

 انجام شده روی  

 تکنیک های  

    5DNN 

 
 

]

51،46،44،

43،24 

،20 ،19[ 

در   ابی به نرخ بالای صحت یدست •

 اکثر مقالات این دسته 

 استفاده از چندین مجموعه داده  •

ستفاده از لایه های معمولی که  ا •

و در   نیاز به پردازش زیادی ندارد

 افزایش سرعت محاسبات نتیجه 

 ذکر نکردن چیدمان لایه ها  •

 فقط استفاده از کلاس بندی باینری   •

مقایسه نتایج با کلاس بندهای ساده و   •

 معمولی 

ته پژوهش های  دس 

انجام شده روی  

 تکنیک های

Ensemble 

 

]

50،49،48،

47،45  

،33،28  

،18 [ 

استفاده از تکنیک های   •

Ensemble   برای بهبود نرخ

 صحت

استفاده از رای اکثریت به عنوان   •

 یک تصمیم گیرنده نهایی

 فقط گزارش معیار صحت  •

-آزمایش فقط بر روی یک مجموعه •

 داده  

پردازش های بیشتر به دلیل استفاده   •

 بند های زیاد از کلاس

ترتیب     این  مطرح   به  مذکور  های  پژوهش  در  که  مختلفی  راهکارهای  به  توجه  با  و 

های  شده شبکه  کمک  به  پژوهش  این  فرد  به  منحصر  ای  لایه  چیدمان  و  مدل  ارائه   ،

،  SDN)های نرم افزار محور)برای مسئله تشخیص نفوذ در شبکه ،(DNN)عصبی عمیق

توالی لا و  ترکیب  نمونه ی  و  پژوهش جاری محسوب می شود  و چیدمان  نوآوری  یه ها 

 مشاهده نشده است. پیشینطراحی شده، در هیچ یک از پژوهش های  DNNمدل 

                                                                                                                                                                                  راهکار پیشنهادی   3

لایه برای هر   12عمیق منحصر به فرد  عصبی شبکه یک از در مدل و راهکار پیشنهادی،

 صورت  این لایه به 12 شبکه این  در هالایه ترکیب است.  شده داده استفادهمجموعه دو 

،  Denseلایه   ، لایه فعال ساز، لایه حذف تصادفی،Dense، لایه Dense باشد: لایهمی

، لایه فعال ساز، لایه حذف تصادفی، لایه  Denseلایه فعال ساز، لایه حذف تصادفی، لایه 

Dense( لایه فعال ساز یا همان لایه کاملا متصل ،Fully Connected-FC  که بر )

مکس) سافت  توابع  از  ها  کلاس  خروجی  تعداد  تانژانت Softmaxحسب  یا   )

لازم به   ، مورد استفاده قرار گرفته است.برای انتخاب کلاس متناسب  (Tanh)هیپربولیک

-مجموعه  دو پیشنهادی برای هر   DNNذکر است، که معماری و چیدمان لایه ای مدل  

لایه بوده، که این از نقاط قوت مدل و راهکار پیشنهادی به شمار می رود. در   12  داده،

مجموعه داده   و دواقع مدل پیشنهادی توانسته بدون تغییر تعداد و چیدمان لایه ها روی  

 .  عمل کند خوب مقادیر معیارهای ارزیابی را بهبود داده و بسیار 

، با  Denseمقادیر لایه های اما در مورد لایه های مدل پیشنهادی باید عنوان کرد، که    

-تابع فعال و داده( متفاوت بوده  های هر مجموعهداده )به تعداد ویژگیورودی هر مجموعه

آزمایش شده برای شبکه عصبی، یعنی تابع غیر خطی    از بهترین توابعسازی را نیز یکی  

Relu  .در مدل پیشنهادی بعد از هر لایه  قرار داده ایمDense   یک لایهDrop out   با

، به  (Drop out)لایه حذف تصادفیکه در اصل  ،در نظر گرفته شده 0.5تا  0.15 مقادیر

ر و  حذف  را  ها  نورون  از  برخی  اتفاقی  از  صورت  و  کرده  شبکه    Overfitها  شدن 

می   (Denseیک لایه کاملا متصل )بر خلاف یک لایه   و لایه آخر که  جلوگیری می کند

لایه،  لایه  باشد، این  واقع  متصل می شود. در  لایه قبل  نورون های  به همه  که  ای است 

را به عنوان یک پارامتر در نظر گرفته و تعداد کلاس ای پیش  ها را برورودی لایه قبلی 

داده بر حسب تعداد خروجی( به کمک یک تابع فعال ساز، یعنی  بینی )برای هر مجموعه

لازم به ذکر است  کند.بر روی شبکه اعمال می Tanhو یا   Softmaxبه وسیله یک تابع 

پیش که،   صورت  به  تنسورفلو  بسته  بهینهدر  تمامی  هزینه)  سازهافرض  توابع   (6زیان و 

ساز ی است فراخوانی شده و مقداردهی شوند. در این پژوهش، بهینهاند و کافتعریف شده

Adam  داده مورد استفاده در تشخیص نفوذ، با نرخ یادگیری مجموعه  دو ، بنا به شرایط

 به کار گرفته شده است.، Cross Entropyو محبوب ترین تابع هزینه یعنی  متفاوت 
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نتایج روشمهم    کیفیت  ارزیابی  برای  تاکنون  که  پرکاربردترین معیارهایی  و  های ترین 

ن گرفتهتشخیص  قرار  استفاده  مورد    -فوذ 

از:  ]10،13،15،18،21،22،29،30،31،37،47،48،51[اند عبارتند  ، 8(دقتّ 2 7(صحت 1، 

(تابع خطا یا زیان. در ابتدا لازم است، چهار اصطلاح پایه  5و   F10( معیار4،  9(فراخوانی 3

 : [8مورد استفاده در معیارهای مذکور را  تعریف کنیم]

حقیقی   کلاس  TPیا   11مثبت  در  صحیح  طور  به  که  اتصالی  رکوردهای  تعداد  بیانگر   :

 نرمال طبقه بندی شده اند. 

حقیقی  که    TN:یا   12منفی  اتصالی  رکوردهای  تعداد  کلاس  ببیانگر  در  صحیح  طور  ه 

 حمله طبقه بندی شده اند. 

کاذب  که  FPیا   13مثبت  ای  حمله  اتصال  رکوردهای  تعداد  بیانگر  در ب:  اشتباه  طور  ه 

 رکوردهای اتصال نرمال طبقه بندی شده اند.

کاذب  که  FNیا   14منفی  نرمالی  اتصال  رکوردهای  تعداد  بیانگر  در ب:  اشتباه  طور  ه 

 رکوردهای اتصال حمله طبقه بندی شده اند. 

 در ادامه به توضیح کاربرد این اصطلاحات پایه در معیارهای ارزیابی مذکور می پردازیم.

صحت: این معیار نسبت رکوردهای اتصال درست تشخیص داده شده را به کل رکوردهای 

داده مورد آزمایش تخمین می زند. به عبارت دیگر، معیار صحت، نشان می دهد  مجموعه



آورده   ادامه  رابطه در  این  که  اند،   بندی شده  ها درست دسته  داده  از  که چند درصد 

            است:شده

𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦(                          1رابطه    =
𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑃+𝑇𝑁+𝐹𝑁
  

کل  دقتّ:   تعداد  به  شده،  شناسایی  درست  حمله  اتصال  رکوردهای  نسبت  معیار  این 

اتصال حمله شناسایی شده را تخمین می زند، به عبارت دیگر، نسبت تعداد  رکوردهای 

رکوردهای بازیابی شده مرتبط به تعداد کل رکوردهای بازیابی شده را به دست می آورد،  

                                ست:اکه این رابطه نیز در ادامه آورده شده

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛                                 (2رابطه =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

فراخوانی: این معیار، نسبت رکوردهای اتصال حمله که به طورصحیح طبقه بندی شده را 

نسبت   دیگر،  عبارت  به  زند.  می  تخمین  حمله  اتصال  رکوردهای  کل  تعداد  تعداد به 

رکوردهای بازیابی شده مرتبط به تعداد کل رکوردهای مرتبط واقعی در مجموعه داده را  

تشخیص نرخ  نام  به  را  این معیار  که  آورد،  می  یا    (Detection Rate-DR)به دست 

    .]13[نیز می شناسند (TP Rate)نسبت مثبت حقیقی

𝑅𝑒𝑐𝑎𝑙𝑙                                             (3رابطه         =
𝑇𝑃

𝑇𝑃+𝐹𝑁
 

که    Fمعیار  ( معیار  این   :F-Score    )با )سازگار  از  ترکیبی  شود(،  می  نامیده  نیز 

و  trade offمعیارهای فراخوانی و دقتّ است و سعی می کند   ی بین معیارهای دقت 

میانگین   معیار،  این  به  نتیجه  در  و  دهد  نمایش  و  کرده  برقرار  نیز  فراخوانی  هارمونیک 

واقع هر چه این معیار بالاتر باشد، مدل یادگیری ماشین بهتری داریم،   گفته می شود. در

 باشد: فرمول  قابل محاسبه میاین که از طریق 

𝐹(     4رابطه             − 𝑆𝑐𝑜𝑟𝑒 =
RecallPrecision

RecallPrecision
2

+


  

ها       ارزیابی  در  توان  می  نیز  دیگری  معیار  تابع همچنین  همان  که  داد،  قرار  مدنظر 

خطا    ]42،20[  ستا  (Loss Function)زیان خروجی  چقدر  اینکه  هزینه  واقع  در  و 

 دارد، را نشان می دهد و با بهینه کردن آن می توانیم به جواب های خوبی برسیم. 
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از   این پژوهش  افزار محور، برای مجموعه  دو در  از شبکه های نرم  داده جمع آوری شده 

روش دیگر  با  پیشنهادی  راهکار  وینیاکومارمقایسه  پایه  مقاله  جمله  از    ]19[2019ها، 

مجموعه داده    .دنمی باش  KDD99  و   NSL-KDDکه به نام های    استفاده شده است

NSL-KDDاده های مرتبط با سیستم های تشخیص نفوذ د  ، از پرکاربردترین مجموعه

می باشد، که از شبکه های نرم افزار محور جمع آوری شده و در واقع برای حل بعضی از 

داده   مجموعه  است  KDD99مشکلات  شده  این .  پیشنهاد  در  که  است  ذکر  به  لازم 

-ه[. مجموع7] تکلاس استفاده شده اس 23با  این مجموعه داده پژوهش از آخرین نسخه

کلاس  41با  شبکه های نرم افزار محور  ای قدیمیه  مجموعه دادهاز ، نیز KDD99داده 

واقع در  و  اتصالات    بوده  تفکیک  به  قادر  که  است  و    "بد"الگویی  حمله  یا  نفوذ  نام  با 

 می باشد.  با نام نرمال  "خوب "اتصالات 

 پیشنهادیسازی راهکار ابزارهای مورداستفاده برای پیاده    3-4  

پژوهش پیشنهادی  راهکار  پیاده سازی  منظور  افزار  ،  به  به    Jupyter Notebookنرم 

گرفته   قرار  استفاده  مورد  پژوهش  این  برای  و کدنویسی  محیط توسعه  نرم    و عنوان  این 

رایگان   ابزار  روی  می   15Google Colaboratoryافزار،  نصب  فرض  پیش  صورت  به 

شای  .باشد و  ترین  محبوب  یادگیری  امروزه  برای  نویسی  برنامه  زبان  تنها  بتوان گفت،  د 

معرفی  داده  مجموعهدو    هر  یعنیمی باشد،    (Python)عمیق، زبان برنامه نویسی پایتون

پژوهش،   این  در  گیتشده  لینک  از  استفاده  پایتون  با  زبان  در  شده،  هاب  مورد دانلود 

پیاده و  گرفته  قرار  بسته  آن  سازی  بررسی  روی  تنسورفلوبر  عمیق    1یادگیری 

(Tensorflow)  ]4[  ،کراس پشتیبانی  روی(Keras)با   ،  GPU  قدرتمند ابزار   های 

انجام می    (،با توجه به محاسبات بسیار زیاد لایه های شبکه عصبی عمیق)  گوگل کولب

 د.شو
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این  اما پ       انجام شده در  از  ژوهش های  با استفاده  ارزیابی روش خود را  حوزه، نتایج 

-های معتبر موجود در حوزه مقایسه میمعیارهای ارزیابی، با نتایج ارائه شده از پژوهش

در میان،  کنند.  با    این  را  خود  پژوهش  نتایج  نیز   ]19[وینیاکومار  2019پژوهش  ما 

برای   شبکه عصبی دیگرمدل  6به این ترتیب، در این پژوهش، ابتدا  د.کرمقایسه خواهیم 

هر  شده    طراحی(  3داده، طبق جدول)مجموعه  دو هر  انجام مقایسه روی   ادامه،    7و در 

 د.  نمورد ارزیابی و بررسی قرار می گیر  مدل با شرایط یکسان،
 مدل شبکه عصبی دیگر  6مقایسه مدل راهکار پیشنهادی با  : 3جدول 

هالایه   مدل پیشنهادی مدل ششم مدل پنجم  مدل چهارم مدل سوم مدل دوم  مدل اول  

1لایه   Dense(128) Embedding Embedding Dense(128) Embedding Embedding Dense(64) 

2لایه   Dense(64) Dropout Dropout Dense(64) Dropout Dropout Dense(32) 

3لایه   Dense(128) Conv(256) Conv(32) Dense(128) Conv(256) Conv(64) Activation 

4لایه   Dropout Dense(100) Conv(64) Dense(64) Dense(100) Dropout Dropout 

5لایه   Dense(64) Dropout Conv(128) Dense(6) Dropout Dropout Dense(32) 

6لایه   Dropout Conv(128) LSTM(128) Dense(128) Conv(128) Conv(64) Activation 

7لایه   Dense(6) Dense(100) Dense(100) FC Dense(100) Dropout Dropout 

8لایه   Dropout Dropout Dropout --- Dropout LSTM(300) Dense(32) 

9لایه   FC Conv(256) Dense(100) --- Conv(128) Dense(100) Activation 

10لایه   --- Dense(100) FC --- Dense(100) Dropout Dropout 

11لایه   --- Dropout --- --- Dense(100) Dense(10) Dense(32) 

 Dense(200) --- --- Dropout FC FC --- 12لایه

 --- --- Dropout --- --- Dense(200) --- 13یهلا

 --- --- Dense(100) --- --- Conv(32) --- 14یهلا

--- --- Conv(32) --- 15لایه  Conv(64) --- --- 

 --- --- Max-pool --- --- Conv(128) --- 16لایه

 --- --- Dropout --- --- Dense(100) --- 17لایه

 --- --- Dense(256) --- --- Dropout --- 18لایه

 --- --- Dropout --- --- Dense(256) --- 19لایه

 --- --- Dense(100) --- --- Dropout --- 20لایه

 --- --- Dropout --- --- FC --- 21لایه

--- 22لایه  FC --- --- --- --- --- 
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  مدل شبکه عصبی دیگر در مجموعه 6مقایسه عملکرد راهکار پیشنهادی و  :4جدول

 KDD 99داده
 مدل پیشنهادی  مدل ششم  مدل پنجم  مدل چهارم  مدل سوم  مدل دوم مدل اول  معیارها

 02/99 22/88 90/98 10/61 87/50 93/98 96/53 صحت
 14/99 17/63 38/88 27/98 54/78 67/88 79/83 دقت

 93/98 77/58 94/85 24/41 00/79 34/86 19/76 فراخوانی 
 F 78/78 49/87 74/78 08/58 14/87 00/60 04/99معیار 

 1067/0 0773/0 0306/0 4146/0 0544/0 0304/0 0459/0 تابع زیان 

ارزیابی به دست آمده   ، کاملا واضح است که  (4در جدول)  با ملاحظه مقادیر معیارهای 

بیشترین مقدار را داشته   Fمعیار صحت، دقت، فراخوانی و معیار  4راهکار پیشنهادی در  

می   که  است برازش  بیش  خوب  کنترل  و  ها  لایه  درست  چیدمان  از  نشان  بهبود،  این 

تابع    باشد. این حال  این مجموعهمد  زیانبا  بیشتر   ل پیشنهادی برای  از مدل دوم  داده 

در   .به عنوان کمترین تابع زیان مطرح می باشد  0304/0است، یعنی مدل دوم با مقدار  

کمتر پیشنهادی  مدل  است  درست  کلی،  مدلحالت  دیگر  نسبت  به  زیان  تابع  را  ین  ها 

ی که مدل پیشنهادی ارائه کرده و با مشاهده  مناسببا مقایسه تابع اعتبارسنجی   اما  ندارد،

مدل پیشنهادی در این  بسیار خوب توان عملکرد می، مقادیر بالای معیارهای ارزیابی دیگر

 .نمود اثبات  داده رامجموعه

 NSL-KDDداده  مدل در مجموعه  7ارزیابی        4-4-2  

مدل شبکه عصبی دیگر در مجموعه   6مقایسه عملکرد راهکار پیشنهادی و : 5جدول 

 NSL-KDDداده

 مدل پیشنهادی  مدل ششم  مدل پنجم  مدل چهارم  مدل سوم  مدل دوم مدل اول  معیارها 

 39/99 32/61 95/95 08/67 53/96 95/95 75/71 صحت

 49/99 33/80 48/53 17/91 25/93 26/53 51/83 دقت

 33/99 11/84 44/53 40/78 23/70 23/53 79/69 فراخوانی 

 F 63/75 24/53 98/79 89/83 46/53 74/81 41/99معیار

 0224/0 0763/0 0878/0 0935/0 0841/0 0876/0 0683/0 تابع زیان 

کلاس، کاملا واضح است    23با    NSL-KDDداده  ( برای مجموعه5با توجه به جدول ) 

ها با که راهکار پیشنهادی در همه معیارهای ارزیابی، حتی در تابع زیان نیز از دیگر مدل

از   بالاتر  دیگر،  عبارت  به  است.  کرده  عمل  بهتر  خوبی  بسیار  بودن   99اختلاف  درصد 

روی زیان  تابع  خوب  بسیار  و کاهش  پیشنهادی  مدل  در  ارزیابی  معیارهای  آن،    مقادیر 

نشان از عملکرد بسیار عالی راهکار پیشنهادی و طراحی چیدمان مناسب لایه های شبکه  

 عصبی در آن، نسبت به مدل های دیگر می باشد. 



پایه   4-5   مقاله  با  پیشنهادی  راهکار  ارزیابی  معیارهای  مقادیر    مقایسه 

 ( 2019)وینیاکومار

پیش که  مقاله  همانطور  شد،  ذکر  نیز  بهترین،19]  2019وینیاکومارتر  از   ،]                 

که    به هست،  مقالاتی  ترین  جسورانه  و  عصبی  روزترین  های  شبکه  از  استفاده  با 

مجموعه داده این حوزه    6مقادیر معیارهای ارزیابی بسیار خوبی را روی  ،  (DNN)عمیق

آوری شد محور جمع  افزار  نرم  های  از شبکه  اکثر چالشکه  و  کرده  اند،  کسب  های ه 

لازم به ذکر است که تکنیک استفاده شده تشخیص نفوذ را تحت پوشش قرار داده است.  

  پیشنهادی ما و مقاله وینیاکومار  بوده و وجه تمایز راهکار DNNدر مقاله وینیاکومار نیز، 

های لایه  توالی  و  ترکیب  تعداد،  چیدمان،  عصبی  مختلف  در  شبکه  مدل  در  که  است  ی 

ایم.   این عمیق خود به کار برده  پژوهش با نتایج  ادامه سعی شده راهکار پیشنهادی  در 

 مقاله نیز مقایسه و بررسی گردد.

 

 KDD 99داده مقایسه راهکار پیشنهادی  با مقاله وینیاکومار در مجموعه  :1شکل 

  KDD99داده  توجه به اینکه مجموعه( ملاحظه می کنید، با  1همانطور که در شکل)    

از جمله:  ارزیابی  معیارهای  مقادیر  پیشنهادی در همه  راهکار  و  مدل  باشد،  می  مد نظر 

واقع    ، توانسته از مقاله وینیاکومار بهتر عمل کند و درFصحت، دقت، فراخوانی و معیار  

 مقادیر معیارهای ارزیابی این مقاله بسیار خوب را بهبود دهد.

 
 NSL-KDDمقایسه راهکار پیشنهادی  با مقاله وینیاکومار در مجموعه داده : 2شکل 

شکل)      ملاحظه  با  راهکار  2همچنین  و  مدل  ارزیابی  معیارهای  مقادیر  مقایسه  و   )

، واضح است NSL-KDD[ روی مجموعه داده  19]2019پیشنهادی با مقاله وینیاکومار

مجموعه این  در  مقاله  که  با  پیشنهادی  مدل  روی  معیارها  مقادیر  اختلاف  حتی  داده 

ر هم شده ، بیشتKDD 99وینیاکومار، نسبت به مقادیر کسب شده روی مجموعه داده  

درصدی    20اند و اختلاف تقریبا  است و تقریبا همه معیارها به نزدیک صد در صد رسیده

 مشهود می باشد.  Fمعیارهای صحت، دقت، فراخوانی و معیار 

 نتیجه گیری و راهکارهای آتی    5

دراین پژوهش سعی کردیم در جهت ارتقای سطح امنیت و جلوگیری از حملات مختلف 

ها،   شبکه  و  گا به  برداشته  کنیم.می  حل  را  جامعه  از  این    نیازی  پیشنهادی  راهکار 

عمیق منحصر به   عصبی شبکه یک پژوهش، سیستم تشخیص نفوذی است، که بر پایه

روی   12 فرد و  بوده  افزار    دو لایه  نرم  های  شبکه  از  شده  آوری  جمع  داده  مجموعه 

اعمال شده است. در واقع ترکیب  KDD99و    NSL-KDDبه نام های   (SDN)محور

، لایه فعال  Dense، لایه Dense باشد: لایهمی صورت  این به  لایه  12این   و چیدمان

،  Denseلایه  ، لایه فعال ساز، لایه حذف تصادفی،Denseلایه   ساز، لایه حذف تصادفی،

لایه   تصادفی،  حذف  لایه  ساز،  فعال  کاملا  Denseلایه  لایه  همان  یا  ساز  فعال  لایه   ،

( که بر حسب تعداد خروجی کلاس ها از توابع سافت Fully Connected-FCمتصل )

هیپربولیکSoftmaxمکس) تانژانت  یا   )(Tanh)    مورد متناسب،  کلاس  انتخاب  برای 

  DNNزم به ذکر است، که معماری و چیدمان لایه ای مدل  استفاده قرار گرفته است. لا

هر   برای  تغییر    12  داده،مجموعه  دو پیشنهادی  ها  لایه  چیدمان  و  تعداد  و  بوده  لایه 

 نکرده، که این از نقاط قوت مدل و راهکار پیشنهادی به شمار می رود.  

  6ها، در جداول جداگانه ای با  دادهاما راهکار پیشنهادی روی هر کدام از این مجموعه   

مدل شبکه عصبی دیگر مورد مقایسه و بررسی قرار گرفت، که نتایج به دست آمده برای 

همه    23با    NSL-KDDداده  مجموعه در  پیشنهادی  راهکار  که  کرد  مشخص  کلاس، 

تابع   ارزیابی، حتی در  از دیگر مدلمعیارهای  ها با اختلاف زیادی بهتر عمل کرده  زیان، 

درصد بودن مقادیر معیارهای ارزیابی مدل پیشنهادی و کاهش   99است، که این بالاتر از  

بسیار خوب تابع زیان روی آن، نشان از عملکرد بسیار خوب راهکار پیشنهادی نسبت به 

راهکار   عملکرد  نتایج  باشد. همچنین  می  های دیگر  مجموعهمدل  برای  داده پیشنهادی 

KDD 99  معیار پیشنهادی در چهار  راهکار  که  کرد  بیشترین    مذکور،  نیز، مشخص 

مدل پیشنهادی  زیان  مقادیر معیارهای ارزیابی را به دست آورده، در عین اینکه تنها تابع  

مجموعه این  پیشنهادبرای  راهکار  اینکه  به  توجه  با  که  بود،  بیشتر  مدل دوم  از  ی  داده، 

توانسته، بیش برازش را با چیدمان درست لایه ها کنترل نماید، این خطای  بسیار خوب 

روی پیشنهادی  مدل  نیز،  نهایت  در  باشد.  می  اغماض  قابل  داده  مجموعه  دو   ناچیز 

وینیاکومار مقاله  با  حوزه  ]19[2019مشترک  این  انجام شده در  مقالات  بهترین  از  که   ،

گرفت. قرار  مقایسه  مورد  داده    بوده،  مجموعه  گرفتن  نظر  در  با  که  ترتیب  این  به 

KDD99  مقاله از  بهتر  مذکور  معیارهای  همه  در  پیشنهادی  راهکار  که  شد  ، مشخص 

بسیار    2019وینیاکومار میزان  به  را  مذکور  ارزیابی  معیارهای  همه  توانست  و  کرد  عمل 

-NSLه داده  خوبی نسبت به مقاله پایه بهبود بخشد. همچنین با در نظر گرفتن مجموع 

KDD حتی اختلاف مقادیر معیارها روی مدل پیشنهادی با مقاله وینیاکومار، نسبت به ،

، بیشتر هم شد و تقریبا همه معیارها  KDD 99مقادیر کسب شده روی مجموعه داده  

تقریبا   اختلاف  و  رسیدند  صد  در  صد  نزدیک  دقت،    20به  معیارهای صحت،  درصدی 

معیار   و  این    Fفراخوانی  به روی  توجه  با  نهایت،  در  بود.  مشهود  کاملا  داده  مجموعه 

پیشنهادی  مدل  که  گرفت  نتیجه  توان  می  شده،  کسب  ارزیابی  معیارهای  مقادیر 

داده مختلف معرفی شده از مجموعه  دو عملکردی بسیار مناسب برای تشخیص نفوذ روی  

مقاله   بهترین  نتایج  توانسته  و  داشته  محور  افزار  نرم  های  میزان  شبکه  به  را  حوزه  این 

 بسیار خوبی بهبود بخشد. 

توان   می  کنند،  این حوزه فعالیت  مند هستند در  علاقه  پژوهشگرانی که  برای  انتها،  در 

 تحقیق و بررسی روی راهکارهای زیر را پیشنهاد داد:

های جمع آوری شده روی شبکه های نرم افزار محور، بیشتر از  دادهمجموعه 

داده پرکاربرد از این حوزه  مجموعه  دو   ر این پژوهشمورد هستند، که د  20

های   نام  توان    NSL-KDDو   KDD 99به  می  اما  شدند.  استفاده 

را  حاصل  نتایج  و  داد  قرار  بررسی  مورد  نیز  را  دیگر  های  داده  مجموعه 

 تحلیل نمود.  

معماری  از  جاری،  پژوهش  شبکهدر  در  شده  معرفی  مختلف  های  های 

مانند   معماری  MobileNet  ،AlexNet  ،LeNetکانولوشن  یا دیگر  -و 

ها  توان در کارهای آینده این معماریهای موجود استفاده نشده است و می

مشاهده   آزمایشات  انجام  از  بعد  را  بهبود  عدم  یا  بهبود  و  کرد  تست  نیز  را 

توان از ترکیب راهکار پیشنهادی با معماری های عمیق  نمود. همچنین می

نمود، استفاده  ابتکا  دیگر  فرا  های  الگوریتم  از  مانندیا  بهینه    ری  الگوریتم 

ذرات  ازدحام  دیگر    و (PSO) سازی  و  موارد  مدل  عملکرد  و  گرفت  بهره 

راهکار پیشنهادی را به همراه استفاده از چنین الگوریتم ها و معماری هایی  

 مورد تحلیل و بررسی قرار داد.
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