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 چکیده 

، معماری مرکزی ندهکنلرتنکک متمرکز کردن آن در یو  3صفحه داده از  2نترلک صفحهداسازی با ج (SDN)1ر افزار محوهای نرمشبکه

 یکشف توپولوژبرهمین اساس،   ازد. ساهم میفررا  ی از شبکه  لکدید    امکان ایجاد یک  و  ایجاد کرده  پیوتریهای کامجدیدی در شبکه

شناسنایی   آینندزمنان فرر  جنود، دبا اینن و  است.   یضرور  ،شبکه  ازمتمرکز    یددیک    یجاداجهت    SDN  یهاکنندهکنترل  یشبکه برا

حملنه سنر ت و    مسنمومیت توپولنوژیاز حملات    و سوئیچ   میزبان  د هویتعدم تائیبه دلیل    SDNهای  کنندهکنترل  ه،توپولوژی شبک

 د اینننانتوانسنته  سننیین وزن،  و  کار پیچیدهارائه راهو همچنین    اهنآ  رد  فضعموجود به دلیل وجود    ایهرکاهرا.  دنبررنج می  انمیزب

 مکانید هویت ، یک ساختار تائی، ساده و سبککاری امنبا ارائه راهتا    گردیدهتلاش  ر این مقاله  د  ند. رفع نمایناسب  به طور مرا  ضعف  

و  Mininetی زاسنافزار شبیهاستفاده از نرمبا ئه شده کار اراراه. گرددفراهم  سازیدرهمتابع مکانیزم   فاده ازاست  اب  انمیزب  اییجابج  و

ئه ، راهکار ارادهدنشان می  Mininetمجازیای کهشبط یحمدر یک آزمایشات . نتایج شده استسازی پیاده Pox ندهکنکنترلن نیچمه

 د. کنمی فراهم هامیزبان جابجاییو  جهت شناسایی مکانی امن و سبک وزن را ویتد هتائیده در عین سادگی، ش

 

 کلیدی  کلمات

 ، امنیت، حمله سر ت میزبانژیلات مسمومیت توپولومح، ژیولوی توپیاسشنا، (SDN)رحوم راافزشبکه نرم
 

 

 مقدمه -1
و متمرکززز   صفحه کنترل از صفحه دادهجداسازی  با    افزار محورنرم  هایشبکه
ی کننده، معماری جدیدی به نام کنترلترل در یک واحد مرکزردن صفحه کنک
 یززتبلاق  یددج  عماریماین    است.ه  ودمن  ههای کامپیوتری ارائحوزه شبکه  ردرا  

بززر همززین اسززا ، .  [2,3]  تها افزززوده اسزز شبکه  گونهیناه  پذیری را ببرنامه
سطح  بردیکار یهابرنامه یرا برا اصلی شبکه یرساختز افزار محورشبکه نرم

را   شززبکهین  پززای  یززهلاتجهیزززا     SDN  کنندهلترنک  .داردیبالا شفاف نگه م
های پیچیده اجززازه و به شبکه  دماینیمو مدیریت    ایتهد  هابستهارسال    جهت

 را  این تجهیزززا، پایین شبکه هلایهیزا  با تج مذاکرهدهد تا بدون نیاز به می
ریزی، برنامززه یتقابلها ، این شبکهجهنتیدر .  نمایند  به صور  مرکزی مدیریت

نسززبت بززه   را  ه مززدیریت شززبکهحززوزدر  آسان    یپذیرو مقیا   یریذپطافانع
 بززه ونززوان  یتوپولوژ  شناساییبه طور خاص،  .  داردهمراه    هبسنتی    هایروش
 یهابرنامه  و به انواع  کندیومل م  SDN  یهاکنندهلترکنژگی  ن ویتریاصلی
 ،تحززر ، مهززاجر  زنززده یززابیرد ها،بسززته یریابیسزز م یتوانززای بززالا لایززه
 یتوپولوژاطلاوا   .[6-4] دهدیمرا  کهشب  سازیینهشبکه و به  سازییزمجا
اسززت، بلکززه   یززانجداول جرقوانین  و ارسال    یدتول  پایه و اسا ا  تنه  هنشبکه  

 یبززرا یجززه،در نت .اشززدبنیززز می SDNمنززابش شززبکه در  یریتمززد زیززانیشپ



 روتبززادقززت و ا  یکپززاریگی،از  سززت کززه  مهم ا  یاربس  SDN  هایکنندهکنترل
 حاصل کنند. اننیطمشبکه ا یژلاوا  توپولوطا

به دو بخززش شناسززایی   ومدتاً  شبکه  یوپولوژت  انیزم شناساییکم  ی،به طور کل
بززین   خطززوا ارتبززاطی  و   اسایی ارتباطا نشو    انیزبمر   حت  یابیردمکانی و  
وززدم   یززللبززه د  .شززودبندی مییمتقس  SDNکننده  در کنترل  زا  شبکهتجهی

در د  توانزز   ینمزز   بخززش  و د  نیزز ااوتبززار    ی،پولززوژوت  تیزز هو  تائید  یزموجود مکان
اطلاوززا  شززامل  یاطلاوززا  توپولززوژ .دار گیززررقزز   ییززدتأ  ده مززوردکننکنترل
 بززا  یچسززوئ  یونززدهایپ  یعنززی)  حدهابین این وا  ییوندهاها و پیزبانها، میچسوئ
وانززد از فززع  تجم می، یک مهادر نتیجه  .اشدبمی  (میزبان  باو سوئیچ    یچسوئ
و بززا اسززتفاده کززرده    شززبکه  توپولززوژییی  در شناسززات  هوی  تائیدم  نیزمکا  دنبو

سازی و فوق، نسبت به مسمومسه بخش  جعلی مربوا به    اطلاوا   زاستفاده ا
ینززین ه اقززدام نمایززد.  در شناسایی توپولوژی شززبک  SDNنده  کنترلفریب کن

بززه   توانززد بززه راحتززی منجززرمی  من شد توسط مهززاجونوا  اقداماتی که در بالا
 نود ترافیززکش  و   و ربودن ترافیک  "ه یالهسیا"د  ارسال ترافیک مانن  جداسازی

 های لایززه بززالاییها/برنامهگمراهی کامل سززروی   نهایت باوث  ، که دردوش
 SDN هایکنندهبر این اسا ، تأیید اطلاوا  توپولوژی برای کنترل  .دشومی

بززه  بیاتییززد دسزز ت، و کلشبکه حیززاتی اسزز   ردید کلی دافظت از یک  حم  برای
 ینونغیرقززا اطلاوززا  این هایاسایی سریش ورودیشن، SDN حفاظت امنیتی

 شد.بامی
وجززود دارد   اهانزبمیمکانی و تحر     دتائیجهت    ،هویت  تائیدیندین مکانیزم  

 کارهززایراه رثزز اکر . داندپرداخته یژگیارائه این و ی جهت  هایکاربه ارائه راهکه  
  آدرارامتر ه پزز از سزز  هززامیزبانت هویزز  دو تائیزز   یجهت شناسززای  ونوان شده،

متصززل شماره سوئیچ    ئیچ و به سو  زبانیم  تصالا  ه پور ، شمارزیکی میزبانیف
اسززتفاده   نیززز  میزبانآدر  منطقی  رامتر  پاز  ها اکارو در برخی از راه  میزبانبه  
 .ستشده ا

و در   را تعیززین  بانزتوان مکان میمی  دهذکر ش  بتداییر اسه پارامتبا استفاده از  
های هتبسزز   این اطلاوا ، با استفاده از  شدنباحر  میزبان  به ت  زانیکه    صورتی
 مکززانی  ا طلاوزز با اها  جابجایی بستهو اجازه    سی نمودشبکه بررلی را در  ارسا

یش و افزززا های کززامپیوتریاما بززا توجززه بززه پیشززرفت شززبکه  متفاو  را نداد.
یش ازافزز  روزبززه ز رو  هززامیزبانتحززر  نیززاز بززه  سیم،زا  بیها و تجهیشبکه
 متحززر  هززایبانمیز هویت دیلی برای تائحهنیازمند را،   اساین  د. بر ایابمی

  باشد، هستیم.ه میین حوزحملاتی که در اجلوگیری از شناسایی و جهت 
را  TopoGuardم بززه نززا حلیراه [7] برای رفش این نیاز هانگ و همکارانش

هززای یژگیو دن  فزززو بززا ا  ژی راهای توپولززواوتبار بروزرسانی  معرفی کردند که
ر پززور  سززوئیچ در هزز  بززه میزبززان( سززتدسززتگاه و لی  از قبیززل نززوع  )فی  افا
 بززارا    یتوپولوژلاوا   سپ  اط.  دهدتشخیص می  OpenFlowکننده  کنترل

ی اهزز کززدام از پور   هززا بززه هززررتباا آنو ا  های اختصاصییژگیو استفاده از  
 یززکتراف  کززه  دهززدینشززان م  اییهیژگیو   ینین  .نمایدیم  یتهو  تائید    سوئیچ
. در نتیجززه نیزبززام یززااست  یچسوئ هب لمتص  رابطیک  سطتوآیا شده    تهیرفپذ

های پززویش نی آن از بسززتهرسززاروزو بان  صززلی میزبزز ایی مسززیر اجهت شناس
مدل رسززمی بززه ز یک  فاده ابا است  [8]  شیانگ و همکارانش  گردد.استفاده می
و   یرسبرکار را  راهین    ااا فعو نق  پردازندمی  TopoGuardکار  راه  بررسی
 حززلراه  انجززام شززده در ایززن مقالززه  هایبررسززی  ها توجززه بزز بزز   رند.دابیان می

TopoGuard  در زمززان مهززاجر  میزبززان   انبزز قت میزلا  سرتواند حمنمی
 سایی کند.انشرا هدف 

اند کززه از را معرفی کرده  SPHINXحلی به نام  راه  [9]هاون و همکارانش  د
 یاهتو محززدودی  هارسززانیبروزام  تم  گام به گام  دیبرای تائ  انی جریهاگراف

 ،یززانیجر  هززایگرافایززن    بززا اسززتفاده از  SPHINX  .کنززدمیفاده  شبکه است
سکویرا و ، براین اسا  نمایند.مخرب در صفحه داده را شناسایی می  رهایرفتا

در  SPHINXو  TopoGuard هززایکارراهبززه بررسززی  [10]نش ارهمکززا
ع  نقززاا فزز  پرداخته و  Port Amnesiaو  Port Probing  ل حملامقاب
 بیارزیا ، اجرا و به طراحیو    بیان کردهدر مقابله با این حملا     ار  کارهاهاراین  
با  [11]هانگ و همکارانش پردازند.  در برابر این حملا  میمورد نیاز    ا اقدام

انیزم مکزز   ده ازبززا اسززتفاانززد  تلاش نموده  TrusTopoکاری به نام  معرفی راه
جابجا شززده   میزبانیت  وه  تائیدبه    SDN  هایر شبکه  دپوروفعیت  ن  اولا

طریق   از  میزبانویش  نیزم پاز مکابا استفاده    [12]ش  گاوو و همکارانبپردازند.  
ر بزز   .پردازندمیده  ش  اججاب  میزبانهویت    تائیدبه      ICMPو    ARPهای  بسته

بسته ید نسبت به ارسال جد کانو در مشد جا جاب میزبانکه انی مزاین اسا ، 
ویش کززرده و در پزز را    میزبززانقبلی    نمکافی شده  رعمکانیزم م  اید،نماقدام می
  .داندمیرا معتبر  آن، ن قبلیودم حضور در مکاصور  
و   LLDPلینززک    سززاییشنا  پروتکززلبا اسززتفاده از    [13]  شهمکارانبایدیا و  

بززرای  ARPهای بسززتهل ساراا مه بداا ردو    نامیزب  بای  باطشناسایی پور  ارت
، آنصور  جابجززایی    ه و درموداقدام ن  انبزمیشناسایی  به    ها نسبتور پاین  

جهززت تائیززد موقعیززت   میزبانقبلی    مکانبه    ARPهای  اقدام به ارسال بسته
بار اوت دتکل تائیرو از پ دهبا استفا [14]موتاهر و همکارانش نماید. می  آنجدید 

Kerberos  در شززبکه    میزبززانی  سززایبززه شنابت  نسSDN  نمایززد.اقززدام می 
هویززت   تائیززدنسبت به    SPVم  زی مکانیرفمعبا    [15]  شفر و همکاراندیمحم
ن از ارسززال میزبززاهویززت    تائیززدجهززت  در این روش،    د.نمایناقدام می  میزبان
ه ب  میزباندر صورتی که  و  سو  اقدام نموده  های پویش به صور  نامحبسته
 کند.را معتبر شناسایی می، آن دادخ صحیح اسپ اهبستهن ای

برخی نقززاا فززع  در ایززن  مقالا  فوقدر ونوان شده  یهاکارراهبه  با توجه
وززدم  کارهادر این راهنقاا فع  یکی از مهمترین  .  دگردمی  کارها مشاهدهراه
 رتیه در صوای کگونه  است، به  آنن تحر  در زما نمیزباهویت مناسب   تائید
معرفی   بانمیزآن    خود را به ونوان  ،میزبان هدف  زمان جابجایی  رد  مهاجم  که
انجززام تواند به هدف خززود و و می  میزبان معتبر شناسایی شدهان  اید، به ونومن

نززوان شززده از طرفی، برخی از راهکارهای وحملا  در شبکه دست یابد.   سایر
. بززر ردکهد خوا صرف میزبانمان تحر  ز دررا  تائید اوتبار زیادی    زمانمد   
و ساده ان  مزچنین کاهش  و همفوق ع  مقالا   نقاا فاسا  جهت رفش  این  

هویت  ئیدتازم یی مکانبه معرفدر این مقاله ، میزبانانیزم تائید هویت سازی مک
 SDNهای  سززازی در شززبکهش درهمبمکززانیزم تززامتحر  با اسززتفاده    میزبان
  پردازیم.می

و میزبان بززا سززوئیچ، ها و  ئیچسو  ینب  یطارتبا  خطوانظر گرفتن  در  ا با  در ابتد
ل قزز ترافیززک منتها برای  گیریتصمیمیه و اسا   اپکه    گردداد میجداولی ایج

هززای ذخیززره شززده در ایززن نوع این جززداول و داده  . لذاباشددر آینده می  شده
های بسززته  د نحززوه برخززورد بززایری در مززورگان تصمیمبهبود زمجداول باوث  
های و سززوئیچ  هززامیزبانای که با افزززایش تعززداد  هونه گشد. بهد  خوادریافتی  
ها کاهش خواهد گیری برای بستهو تصمیماسخگویی  ، زمان پکهبشود در  موج

، هویت قززوی  تائیدمیزبان برای انجام یک تحر  امن و انجام  ه  ر ادامیافت. د
بززا الگززوریتم   هدهززش شزز یتی  ب  256  تصادفی  خود یک کلید   در ابتدای تحر



SHA256  ده  کننرلرا برای کنتSDN  هویززت  تائیدکند که مبنای  سال میرا
  .دوهد باآینده خو میزبان در

 :شوددر این مقاله به شرح زیر خلاصه میده شارائه کار راه
 در زمان ورود به شبکه میزبان مکان لاوا اطه اولیثبت  •

بززه  گیریانجززام تصززمیمسب جهززت ااستفاده از جداول منایجاد و   •
 تفاو  در شبکهی مهاتهبس با در برخورد مئنو مط لحظه

 هززاینمیزباهویززت    دتائیزز ت  سریش جه  ، ساده و کاری امنارائه راه •
 متحر  در شبکه

 ه سرقت میزبانمله با حکار ارائه شده در مقابلراهبررسی  •

بززه ونززوان  2هززایی شززامل بخززش ا به بخشمقاله مدر ادامه  بر همین اسا   
حززل راه ئززهارا 4خززش ، بئلهمس تعری وان ون به 3 خشولیه، بمعرفی تعاری  ا

 6یززت بخززش  ه و در نهادشزز م  سززازی انجززایهارزیززابی شب  5، بخش  پیشنهادی
 .شودبندی میگیری تقسیمنتیجه

 ه یف اولیتعار -2
و  Open Flowافزار محززور، پروتکززل شبکه نرم یاجمال یبخش به معرفاین 

 .پردازدیم یزبانم تحمله سرق

 افزار محور شبکه نرم -1-2

صززفحه داده از صززفحه کنتززرل و   یبا جداسززاز  (SDNافزار محور )بکه نرمش
 یسینوبرنامه  یتقابل  یزکننده مرکرلنتک  کیکنترل در    هتمرکز کردن صفحم

تززرل بززا صززفحه کن یززا SDN. کنترل کننده  [1]  ترده اسفافه کرا به شبکه ا
 بطبه نام را  یسینوبرنامه  یهارابط  یقطراده( از  د)صفحه    یافزاربخش سخت
فاده، بززا هززدف پروتکل مززورد اسززت  ترینیج. راکندیرقرار مارتباا ب  یمرز جنوب

 1ر کززه در شززکل وطانهمزز  اسززت. OpenFlowل وتکزز پر SDNبززاا در ترا
صززفحه داده،   یعنززی  یاصل  یهاز سه لا  SDNشبکه    یارعمم  یدکنیمشاهده م

 است. شده یلتشک یبررصفحه کنترل و صفحه کا

 
 SDN   [1]شبکه  ی( : معمار1) شکل

 

 تززا یززک سززوئیچ  کنززدفززراهم میا  ر  انمکااین    رابط مرز جنوبی  سا ا  نیا  رب
SDN   حززوه برخززورد بززا بززه ن تبنسزز   خززودجریان موجززود در    لو داج  براسا
ی ی دریززافتی خززود را بززراهااطلاوززا  بسززته یززا قززداما افتیدریزز  ایهبسززته
بززا   SDN  کننززدهکنترل  .کننده ارسال کنززدکنترل  ورد آن بهمگیری در  تصمیم
و  ز شززمالیرابط مززرز طریق اردی برهای کای که با سایر برنامهاطبتار هتوجه ب
ی و بزز رغ  های مززرزطریق رابط  از  هکبهای موجود در شبا سروی   که  یارتباط
 بززرای  توانززدکننززده میعیین شده برای کنترلتو همچنین وملکرد    دارد  رقیش

 گیری نماید.ای دریافتی تصمیمهبسته

 OpenFlowپروتکل  -2-2

OpenFlow وبی در شبکه های مرز جنربردترین و مهمترین رابطز پرکایکی ا
SDN  یچسززوئ  ینتعامل ب  یرا برا  مایپ  بارسال و قال  حوهبط نرا  نیا  باشد.می 

OpenFlow کننززده و کنترلSDN هاییچبززرخلاف سززوئ کنززد.یم یزز تعر 
 هززاییودرو براسززا   ها  بستهر مورد  گیری دتصمیم  OpenFlow  در  ی،سنت
شززامل  یچدر سززوئ یززانهر جززدول جر .باشدیم یچسوئ یانردر جدول ج  یانجر

 هایسرآیندشامل    نایرج  یورود  یک  است.  یانجر  یاهیاز ورود  یامجمووه
مطابقت   یاست که برا  ییهااز دستورالعمل  یاها و مجمووهدهن، شمارمطابقت
ها را مشاهده سرآینداین  2در شکل  .[16]گیرند رد استفاده قرار میومها  بسته
 کنید.می

 
 OpenFlow [16]( : سرآیندهای 2) شکل

جدول   قتابمط  وع بهکند، شره را دریافت میستب  کی  یک سوئیچ  هنگامی که
در   .کنززدمیهای بسته دریافتی  انطباق با سرآیندهای  سرآیندبه  توجه    جریان با
داده  یززقتطب یززانجر یکه در ورود یاسا  دستورالعملبسته بر  ،قیصور  تطب
وززدم   یبززا ورود  صور ، بسته مطابق  ینا  یردر غ  شود.یدازش مشده است پر

ها گونه بسززتهاین،  رضف  شیور پبه ط  شود.یارسال م  یانجر  لو جدق در  بیطت
 یززامپ شززوند.یبززه کنتززرل کننززده ارسززال م Packet-In یهززایامپ یززقطراز 

OpenFlow  کننده بروهززده داردلو کنتر  یچسوئ  یندر ارتباا ب  ینقش مهم. 
بززه  هدنکنپیام کنترل -1وجود دارد:  OpenFlow  هایپیام  یام برایسه نوع پ
کننززده رلای کنته. پیاممتقارن  هایامپی  -3،  همزمانغیر  های  امپی  -2،  چسوئی

کننده آغاز توسط کنترل Featuresو  Packet-Outهای پیام مانند  به سوئیچ
 هززای غیززرمیاپ  .شززوندیاسززتفاده م  یچکنترل سززوئ  یا  یریتمد  یو برا  شوندیم
را بززه  یچئسززو یتوفززع ییززرغت یززدادند تززا رو وشیآغاز م  یچتوسط سوئ  زمانهم

-Portهززای و پیام Packet-Inهززای ماننززد پیام دهنزز لاع دکننززده اطزز کنترل

Status  .کننززده کنترل  یززک  یززا  یچسززوئ  یکتوانند توسط  یمتقارن م  یهایامپ
 یبززرا هززااین پیاماز  نیهمچن شوند. ارسال و یا دریافتاتصالا     یلتکم  یبرا

 یشود. هنگامیاستفاده م هدکنننترلک و ها یچسوئ ینب مشکلا   یپردازش برخ
 یهابسززته  یکند که حاو یم  یافترا در  Packet-In  یهایامکننده پرلکنته  ک

ها محاسبه بسته  ینا  یرا برا  یریمس  ندهنکارسال  ی هستند، سرو   ودم تطابق
بززه   کننززدهباشد، کنترل  نداشتهها وجود  بسته  نیا  یبرا  یریکند. اما اگر مسیم



بززه   Packet-Out  یهایامپ  یقها را از طربسته  ینادهد که  یم  دستور  یچئسو
 منتقل کند. یگرد یهاپور 

 حمله سر ت میزبان  -3-2

شناسایی و ردیابی تحر  جهت    ،متحر   هایمیزبانبا    SDN  هایدر شبکه
 این سروی  با نظار  بر  شود.می  میزبان استفاده  ردیابیاز سروی     هامیزبان
ی اطلاوززا  مکززانی حززاو   هکا  هط سوئیچتوسی  لاارس  Packet-IN  هایبسته
ود برخززی یززل وجزز لنماید. اما بززه در  مینظارا    هایزبانمتحر     ست،بان امیز
توانززد ایززن سززروی  بززه طززور دقیززق نمی  ،های امنیتی در این سروی فع 

لذا هرگونززه اطلاوززا    ید.هویت نما  تائیدرا    میزبانرا تائید و  اطلاوا  مکانی  
و بی میزبززان تززاثیر گذاشززته ایزز رداست بززرروی سززروی    نکان میزبان ممکم

کززه از ایززن فززع    . یکززی از حملاتززیمایداد نمتاورقابل  ان را غییزب  متحر
نحززوه انجززام  3در شکل  باشد.ت میزبان میمله سرقحکند،  امنیتی استفاده می

 است.این حمله به تصویر کشیده شده 

 
 ن( : حمله سر ت میزبا3شکل )

ر  ره پوو شماآدر  منطقی    براسا H2 و  H1های  میزبان  یناطلاوا  مکا
قبل از  .وی سروی  ردیابی میزبان ذخیره شده استیچ بررره سوئئیچ و شماسو

را به ونززوان   H1  میزبان  اطلاوا  مکانیابی میزبان    ردیسرو شروع حمله،  
 تائیززدمکززانیزم  اما با توجه به ودم وجززود    کند.یم  ثبت  S1  سوئیچ  در  1پور   
های بسززته بززا دسززتکاری مقززادیر  H2میزبززان    ،سروی   یت میزبان در اینوه
خززود را  H1 آدر  فیزیکی خود به آدر  فیزیکی میزباند و تغییر  خوی  سالرا

 بسززته از یززنسپ  ا  کند.می  معرفی  ها  با ارسال این بسته  این میزبان  یبه جا
در   SDN  هکننززدکنترل  ه،جزز یشود. در نتیارسال م  S2  سوئیچ  به  H2  میزبان
 سپ و  دهرکر  مهاج S2 سوئیچ در 1به پور     H1  انمیزب  که  دریگینظر م
جززه یر نتد کنززد.یرا بززه روز م یزبززانم یززنبززوا بززه اجززداول مر هکننززدکنترل
 را برای مهاجم یعنی  H1های ارسالی به سمت میزبان  تمام بستهکننده  ترلکن
 کند.ارسال می  H2 بانیزم
 یززرموجود ومدتاً بززه دو نززوع ز  یهاحلراه  یزبان،م  ندحمله ربو  له بامقاب  یبرا
 یقززانون  یبررسزز   -2،  یزبززانم  یززتدموجو  یتهو  تائید  -1  ،ندشویم  یبندطبقه

 یزبانبودن مهاجر  م

 مسئله  فریعت -3
، گسززترش روز افزززون ای قبززلهونززوان شززده در قسززمت  با توجه به مطالززب

 هززایمیزبانیززت وه تائیززدنیززاز بززه حر  مت هایپیشرفته و میزبان  هایهشبک

 هامیزبانتحر   کهملاتی ، مقابله با حرو  است. از این داده  افزایشرا   متحر 
، مهززم و کننداده میفء استاز نقاا فع  این تحر  سویده و  کش  الشرا به ی

ریزی در هافزوده شدن قابلیت برنامه دلیل  ب  SDNهای  حیاتی است. در شبکه
ها بسززیار ننده مرکزی، این شبکهکرلیک کنتدیریت در  شبکه و تمرکز واحد م
 های ونوان شده برای اینویژگیبه  توجه  و با  هاده قرار گرفتمورد توجه و استف

 است. متحر  را افزایش داده هایمیزبانملا  به  حنایی مقابله با ها، تواشبکه
 از گونه حملا ، جلززوگیریی مقابله با اینها براراه در این شبکه  تریندر ساده
در تضززاد   و متحززر  شززبکه  است، که این امر بززا ذا  پویززا  هامیزبانتحر   
در اختیار مدیر   SDNهای  استفاده از اطلاواتی که شبکه  از طرفی باشد.  بامی

میزبززان هویت    تائیدامکان پایش و    OpenFlow، بویژه پروتکل  دهدقرار می
در بخززش  کززه مطززرح گردیززدهززای حلبر همین اسززا  راه  کند.را فراهم می

رین نقززاا مهمتاز  .  [15-7]  ها پرداختیمحلتعاری  به معرفی برخی از این راه
هززا میزبانهویت دقیق   تائیددم  و  شود،یم  ها مشاهدهحلکه در این راهفعفی  
ای که در زمان تحر  میزبان و قبززل از اتصززال میزبززان بززه باشد. به گونهمی
ا پیززداطلاع    زبان هدف با شبکهمی  ش اتصالقطاز  ه، در صورتی که مهاجم  بکش

 اوتبززار گززرددائیززد یززد و ترفی نماعممیزبان  آن تواند خود را به ونوانکند، می

های ونززوان شززده، در مقابززل برخززی از حلبرخی از راهبر آن  ولاوه    .[8,10]
. از طرفی، در برخی [10]  باشندپذیر میها را ذکر کردیم آسیبحملا  که آن

هویت و بار پردازشززی   تائیدبا افزایش زمان پردازش  ه  شد  نواون  هایحلراه  از
 قابلززهنیاز است جهت م. از این رو [14-12] همراه هستیم  کنندهکنترل  یبررو 
هویت  تائیدحلی معرفی گردد تا ولاوه بر دقت بالا در راهحملا  این حوزه،  با  

 زنی برخوردار باشد.ساده و سبک و  متحر ، از مکانیزم میزبان

 ی ل پیشنهادحهرا -4
ایززن در .  میردازپزز قالززه میکار ارائه شززده در ایززن مبخش به معرفی راهدر این  
 تحززر شناسززایی ها بززرروی وئیچارتباطی بین س  خطوابه دلیل اینکه    حلراه

ای هزز فته و با استفاده از مکانیزمتاثیرگذار هستند، مورد توجه قرار گر  هامیزبان
رفززی شززده در جهززت شناسززایی و مع ایهزز حلراهیززا سززایر  [11]ر امززن نظیزز 

اسززتفاده ه و مززورد  ردیدگی  شناسای  خطوان  یاروزرسانی این خطوا ارتباطی،  ب
 وفعیت میزبانو    خطواجدول جهت شناسایی    4  ارکدر این راهگیرد.  قرار می

و خطززوا بززین  یچوئ، سزز کنندهکنترل  کاردر این راهگیرد.  میمورد استفاده قرار  
 4  شززکلهمززانطور کززه در  شززود.  در نظر گرفته مین  ام  ئیچکننده و سوکنترل
ری گیصززمیمجداول و نحوه تاز  نحوه استفاده    ن،، نمودار جریاکنیدمی  همشاهد
  است. شده شان دادههای مختل  نبسته در مورد

ذخیززره   Link_Switchجززدولی بززه نززام    ها درخطوا ارتباطی بززین سززوئیچ
شززود، اطلاوززا  وارد شززبکه می  راب  ینلدر ابتدا وقتی میزبان برای او   ردد.گمی

میزبان و  ل بهسوئیچ متص  ور زیکی، شماره پ  فیآدربراسا     یزبانممکانی  
و در جزززدول  CAM_Table_BSول جزززدشزززماره سزززوئیچ مزززذکور در 

CAM_Table  ی کززهشززماره پززورت و    فیزیکیآدر ،براسا  شماره سوئیچ 
دریافززت بززا    امززهاد  در  .گززرددخیززره میذ  افت شززده اسززت،رین داز آ  بستهاین  
 خطروی یک  از در صورتی که اهاطلاوا  این بسته ،ی از این میزبانهایبسته
براسززا  آن  گززردد و اول بررسززی میجدبا این ل به میزبان دریافت گردد ص مت

خززط یززک  از بسززته صورتی کهدر . شودگیری مینحوه برخورد با بسته تصمیم
یافززت در  Link_Switchل  جززدو توجه به بررسززی  با    ین دو سوئیچب  باطیارت
لاوززا  طاسا  ابر CAM_Table نادیده گرفته شده و فقط در جدول  ،گردد



میزبززان قصززد ی کززه ر صورتر ادامه دد گردد.یا بروزرسانی میذخیره    ذکر شده
هویت جهززت انجززام   تائیدتحر  و جابجایی در شبکه را داشته باشد، مکانیزم  

 کند.ر  را اجرا میاین تح

 
 ارائه شده روشجریان  دارنمو:  (4شکل )

ت بیزز   256وبززور    مززهلیک ک  حر  و جابجاییاز انجام تمتحر  قبل  میزبان    
 SHA256بززا الگززوریتم   سززازیتابش درهمسط  توی تولید کرده و آن را  تصادف
شده را نزد خود نگه میزبان نام کاربری تصادفی ایجاد  نماید. در ادامه  می  هش
کننده برای کنترل  ز شبکهن اوبور هش شده را قبل از جدا شد  کلمهو  دارد  می
ی سززوئیچاز    دهشش  وبور هفت بسته کلمه  کننده با دریاکند. کنترلسال میار

 Hash_Tableول  در جززد  را، آن  ل اسززتتصزز  بززه آن میزبززان مکه مستقیماً
پزز  از انجززام میزبززان  کنززد.خیززره میذ میزبززان  فیزیکززی  آدر   متناسب بززا  

ه وبور تصادفی بززدون ال کلمارساتصال مجدد به شبکه، نسبت به    جایی و جاب
 . یدماناقدام می کنندهی کنترلبراهش انجام وملیا  

ت شززده بززا جززداول فزز دریا  ستهوجه به ودم انطباق اطلاوا  بکننده با تلترکن
CAM_Table_BS    وCAM_Table    هویززت   دتائیزز ماژول ارزیززابی  وارد

 عتبززرزبززان ممی نکه اولین بسته دریافتی از سززمتبه ای  شود. با توجهمیزبان می
ال رسننده اکبرای کنترل که باشدکلمه وبور تصادفی می بستهبجایی    از جاپ

بززا الگززوریتم   فی دریافززت شززده راصادکننده کلمه وبور تلذا کنترلشده است،  
SHA256  اید. در نمقدار هش دریافت شده قبلی مقایسه میهش کرده و با م

ول جززدامیزبززان معتبززر شناسززایی شززده و  ،  مربوطززهصور  برابر بودن مقادیر  
CAM_Table_BS    وCAM_Table     اطلاوززا  مکززانی جدیززد براسا

دول ز جزز میزبان امه وبور دریافتی از  یر هش و کلادمقشده و  بر بروزرسانی  کار
Hash_Table  میزبان دوبززاره قصززد جابجززایی و گردد. در صورتی  حذف می 

بیتززی   256ر تصززادفی  کلمه وبززومجدد    تحر  را داشته باشد، نسبت به ایجاد
  د کرد.ا طی خواهرا مجددآیند ذکر شده و فر نمایدیقدام مد اجدی

 رزیابی ا -5
جهززت   پززردازیم.میکار ارائه شززده در ایززن مقالززه  ارزیابی راهه  ببخش    در این
بززه نززام  SDNهای کهساز شبکار ارائه شده در این مقاله ما از شبیهاهرارزیابی  

Mininet  ده فامقالززه بززا اسززت  در اینده  کار ارائه شهرا.  [17]  ایمردهفاده کاست
یده را گرداج، باشدمی ونن پایتنویسی با زباکه بر پایه برنامه Poxکننده  کنترل
لایه  3 لوژیکار ارائه شده، ما از توپوزمان پاسخ راه  سبهجهت محا  .[18]  است

(Access-Distributed-Core) مایهاستفاده کرد.  
در تحززر   هاسززوئیچتبززاطی بززین خطوا ار ذاریگریل تاثلیبه د  کاراهدر این ر
راحززی گردیززده ای طکار به گونززهدر نتیجه راه  گیرد.قرار میمورد توجه    بانمیز

طی تباار خطواشناسایی شده در زمینه  ارائه هایع مختل  روشاست تا با انوا
 اطیبرتخطوا اه کند.  ها استفادروشها سازگار بوده و بتواند از این  ئیچسو  بین
کززار و راه  رددگیره میخذ  Link_Switchبه نام    در یک جدولها  ین سوئیچب

گیری در مززورد یممارائه شده در این مقاله به دلیل در نظر گرفتن پایش و تصزز 
متصززل بززه میزبززان، مززرزی    هایتدای دریافززت بسززته از سززوئیچاب  ها دربسته
 تائیدته و بدون  رفدیده گاکند را نمی  روی این خطوا دریافتهایی که از  هبست

کند. لززذا ایززن سانی میذخیره یا بروزر  CAM_Tableها در جدول  هویت آن
ای هشززبکهه در  بززه ویززژ  هاشززبکه  گیری درمیمصزز امر باوث افزایش سروت ت

 خطززوا ارتبززاطیر گززرفتن ایززن  در نظزز   رفیز طا  دد.رگتر میپیچیدهگتر و  ربز
سززاختارهای را بززا انززواع  ه  ن مقالزز ائززه شززده در ایزز کززار ارراهقابلیت بکارگیری  

  کند.می اهممختل  فر هایشبکه
و  CAM_Table_BSجززداول از  ده در ایززن مقالززه شزز کززار ارائززه راهدر 

CAM_Table جززدول . در گززردداسززتفاده میCAM_Table_BS  تنهززا
آدر  شززامل  اطی بززین میزبززان و سززوئیچ(بزز خط ارت)  یزبانی مکاناطلاوا  م
صززل سوئیچ متشماره سوئیچ و  لی میزبان بهصاور  اتزبان، شماره پفیزیکی می

ظیززر خطززوا ارتبززاطی بززین طی نخطوا ارتبااطلاوا   و سایر  یزبان ثبت  مبه  
اسززتفاده از ایززن جززدول امکززان ذا با گردد. لمیخیره ندر این جدول ذها  سوئیچ
و بززه   رسداقل مقدار خود میبه حد  هااز روی سایر سوئیچزبان  ت میرقه سحمل

لاوا  ه اطذخیرو    CAM_Tableه از جدول  با استفاد  .دابیش میشد  کاه
صل به و شماره پور  مت  یکیآدر  فیز  براسا  شماره سوئیچ،  یزبانممکانی  

وززث افزززایش سززروت بایززده و  شززخص گردر حرکت بسززته مسیآن سوئیچ، م
ایززن  شززده درکززار ارائززه با توجه به راه  سال بسته خواهد شد.ری و ارگیتصمیم
را تقریبززا  آن فتنیززابیتی امکان  256تصادفی    یک کلمه وبورز  تفاده ااس  مقاله

 نماید. غیرممکن می
 نگرفتن امکززا  ربا در نظ  ولاوه بر این، ارسال کلمه وبور به صور  هش شده

یززن و ارسززال مسززتقیم ا  دهکاهش دارا  دستیابی به کلمه وبور    شبکه،  درشنود  
ان، امکان ل به میزبمتص چ ین سوئیکننده از اولمقدار و دریافت آن توسط کنترل

فی جدیززد در هززر تصاد  کلمهاستفاده    د.د براز بین خواهم را  شنود توسط مهاج
ی بززرا کند.ه میده افافکار ارائه شتر شدن راهیز توسط میزبان بر امنحر  نت

از ما  ن مهاجم  نحوه برخورد با میزبان معتبر و میزبادر    ائه شدهار  کارراه  یبررس
 ایم.استفاده کرده 3 شده در شکله شان دادن یتوپولوژ
بززرای میزبززان ، H1میزبززان  کنید  مشاهده می  5مانطور که در شکل  هبتدا  در ا
H2  کند و میزبان  پویش ارسال می  تهبسH2  دهززد. در ادامززه خ میآن پاس  به



جدا ه  قالم  کار ارائه شده در اینبا استفاده از راه  S2ئیچ  روی سو  از  H1میزبان  
کنززد. یرسال ما H2ویش برای پو بسته    گرددمتصل می  S1ه سوئیچ  و ب  شده

و  ی مورد تائید قرار گرفتززههای ارسالبسته ،H1  صحیح  هویت  تائیدبا توجه به  
 دهد.به آن پاسخ می H2 میزبان ارسال شده و  H2برای 

 
 ط آن توس H2بان میزیش و پو H1بجایی میزبان ( : جا 5ل )شک

ت قسززرکار ارائه شده در مقالززه در مقابززل حملززه  بله راهمقا  به بررسی  امهاددر  
 H1کنیززد، میزبززان  مشززاهده می  6ل  پردازیم. همانطور که در شززکیزبان میم

 H2خود را به ونوان میزبززان د دارد  ص ق  S2در سوئیچ    2برروی پور  شماره  
رای ش بزز ویپ  معرفی کرده و بسته  3پور  شماره  ل به  متص چ و  ان سوئیهم  در

در شززبکه  H2یزبان ها در شبکه ارسال کند. با توجه به اینکه مزبانمیز  یکی ا
هویت صززور  نگرفتززه اسززت. در   تائیدآیند  تحرکی انجام نداده و فر  ونهگهیچ
در ی بسززته جززایجابو اجازه سایی شده هاجم شناونوان مبه   H1میزبان  نتیجه  

 شود.میشبکه به آن داده ن

 
 زبانت می  حمله سر  باله ( : مقاب6شکل )

ارائززه شززده در ایززن مقالززه   کززاراهما به بررسززی تززاخیر پززردازش در ردر ادامه  
 یسززهمقا  CDF  یتجمعزز   یززشبا اسززتفاده از تززابش توز  یتجرب  یجنتا.  پردازیممی
بززا   یتصادف  یرمتغ  یکودن  ب  یمساو   یادهنده احتمال کمتر  انکه نش  ،شوندیم
  .[19] است ینمقدار مع یک
نشان داده شده است. هر سوئیچ   1آزمایش در جدول  این  ولوژی در  پ  تومقیا
خیر پززردازش در زمززان ان تززامیزبان متصل است. جهت بررسی زمزز   25  هبه بل
گیززریم. ایززن میظززر  جم در نبه ونوان مهززا  H1ان  یک مهاجم، ما میزبه  لحم

ثانیززه   01/0له زمززانی  بسززته بززه فاصزز   10000ارسال  روع به  م شمهاجمیزبان  
 .کندمی

 ی قیاس توپولوژم :   (1)جدول 

 میزبان سوئیچ  توپولوژی 

 100 7 1 یپولوژتو

 200 13 2 یپولوژتو

 400 25 3 یپولوژتو
 

های ا بسززتهر مواجه بزز د  کار ارائه شدهراه  شزاپرد  یرتأخ  براسا     یتجرب  یجنتا
 نشان داده شده اسززت.به ترتیب  8و  7 یهاشکل در امعتبری نهامعتبر و بسته

شده شان داده های معتبر در شبکه نش بستهتاخیر پردازن  امد  زم  7ل  شک  در
 40تاخیر پردازش کمتر از درصد زمان  90کنید  . همانطور که مشاهده میاست
 اهشکزز میکروثانیززه    20متر از  کبه  یا  شبکه  ثانیه بوده و با افزایش مقمیکرو 
ی نززاییز یارهای کززامپیوتری زمززان بسزز کهشززب ن مد  زمززان درکه ای  یابدمی
 شد.بامی

 
 های معتبر ستهدر ب  گیری شدهتأخیرهای اندازه CDF :  (7)شکل 

بسته  8در شکل   پردازش  تاخیر  زمان  آنمد   و حذف  نامعتبر  نشان ها  های 
، مد   درصد  90در  له  قائه شده در این مکار اراه وجه به رابا تداده شده است.  
تاخیر   از    پردازشزمان  بخواه  هثانیمیکرو   100کمتر  ود  با  لاود.  این  بر  وه 

 هش پیدا خواهد کرد. ر کاافزایش مقیا  شبکه، مد  زمان تاخی

 
 معتبر ناهای در بسته گیری شدهتأخیرهای اندازه CDF :  (8)شکل 

 گیرینتیجه -6
ایززن هززا در نتحر  میزبا ایشهای کامپیوتری و افزشبکهروز افزون   گسترش
ت از اهمیزز   این تحر انجام  در زمان  را    هایزبانمهویت    تائیدها، نیاز به  شبکه
انجززام ه بززه فرآینززد  ، با توجائه شدهرهای ارکاراهاست.    هکرد  ای برخوردارویژه
از  ز طرفی پیچیززدگی برخززیا  ها وجود دارد و  اقصی که در آننو  هویت و   تائید
واجه مکارها را با یالش  ین راهاجرای ا  ،هان آپردازش بالا  زمانارها و  کاین راه

 تائیززدتا مکانیزم   کاری ارائه گرددراه  ش گردیدتلاله  قار این مدلذا    کرده است.
. بززر همززین ن باشززدزو این مکانیزم ساده و سبک و یت با امنیت بالا انجام  هو

بیتززی،   256فی  تصززاد  کلمززهسززتفاده از یززک  اه شده به دلیل  کار ارائاسا  راه
 یتصادف  کلمه ه و هش شد  لمهک دریافت بسته ،SHA256وریتم  الگاده از  ستفا
ها در شبکه، در نظر هجابجایی این بستو ودم  میزبانتصل به سوئیچ م اولینز  ا



 متفززاو  در  گیریها و ایجاد تصمیمخطوا ارتباطی بین سوئیچیت  مگرفتن اه
چنززین همگردد و  ت میفیاطوا درخکه از روی این  های  با بستهد  ه برخورنحو

، که ا بودهدر ارتباان  زبکه با می  چیلین سوئیو ا  هویت در  تائیدآیند  پردازش فر
ز تواند امنیت مورد نیامیشود،  ر در شبکه میر ترافیک نامعتبوبوباوث کاهش  

فززوق  هایاین، ویژگیید. ولاوه بر بولی تامین نماین زمینه تا حد قابل قرا در ا
های مختل  های مختل  با ویژگیه در شبکهکار ارائه شدهرا  ده ازامکان استفا

 هویت  تائیدختل   های مروشی کارهای آینده، افزودن  برا.  نموده استم  فراه
افزززایش بهبود کارایی بیشززتر و توان در نظر گرفت تا ولاوه بر  در شبکه را می

قرار بکه  ن شتر را در اختیار مدیراپذیری بیشعطافسطح امنیت، بتوان قابلیت ان
 داد.
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