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 چکیده 

 ی،کاربران و ابر عمووم ینب یکه بستر ارتباط یی. از آنجادنینمایم  یفارا ا  یروزمره ما نقش پر رنگ  یدر زندگ  یمحاسبات  یامروزه ابرها

در چالش بزرگ شده اسوت.    یکبه    یلتبد  کاربران  یخصوص  یمحفظ حرو    ارسال شده  یهاداده  یتامن  ی، برقراراست  ترنتنیشبکه ا

 ییخود اقدام به رمزگشا یهایصهو خص یخصوص یداز کل  دهارائه شده است که با استفا  یکاربران  یابیرد  یتقابل  یبرا  یمقاله روش  ینا

 یگوراند یاراستفاده نموده و آن را در اختامکان سوء  ینکه از ا  یعناصر خرابکار  پیشنهادیوش  . رکنندیم  یستمموجود در س  یهاداده

 یوتامن  روش پیشونهادی راه کواری بورای  ین. همچنکندرا شناسایی می  گردندیم  یستمدر س  یدهند و موجب نشت اطلاعاتیقرار م

مالکوان  یخصوصو یماز نقض حر یریو جلوگ یستمس یمنیامل کا یبرقرار یرمز شده برا یهابه همراه متن دهارسال ش  یهایاستس

 یافتندر  یستمس  ییتوانا  یزانم  از جهت یهبا روش مقاله پا  یسهدر مقا  یشنهادیراه کار پ  سازی برتریتایج شبیهن.  دهدارائه میها  داده

 .  دهدرا نشان میکاربران  یخصوص یماز نقض حر یریدر جلوگ یستمس یتامن یزانمو  عناصر خرابکار
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 مقدمه -1
شددده   یلرن محاسبات تبدددمد  یآورفن  یشرفتپ  یدترینبه جد  یمحاسبات ابر

شددوند و یم  یمکوچکتر تقس  یهابزرگ به بخش  یمحاسبات  ی[. کارها1است ]
هددا در [. ا  آنجددا کدده داده2د ]شددویم  یدد محاسددبه در ابددر تو   یاهر بخش بر
ت یدد ا  اهم آنهددا یتکاربران است، امن یشخص طلاعات شامل ا  یمحاسبات ابر

اعتماد است، چددرا   یمهن  که سرور ابر  کنیمفرض می.  [3]  برخوردار است  یاتیح
 .[4] کننددد یددداپ یبدده آن دسترسدد  توانندددیبددا  اسددت و همدده م  ییکه ابر فضا

آنهددا را   یحت  یاها را در روند ارتباطات شنود کنند و  است داده  جمان ممکنهام
 .[5]  ا دیندددکدداربران را بدده خطددر ب  یخصوصدد   یمتواند حددریم  یندهند. ا  ییرتغ

 مورد توجه قرار گرفته است.  یاردر ابر بس یخصوص یممحافظت ا  حر ین،بنابرا
اشددترا    یصدد خصو  یمو حددر  یتامن  در حو ه  دیی متعدتحقیقاتکارهای  

  جهددات مختلدد  ا  آنهددا را  تددوانمی  وجددود دارنددد کدده  یابر  یطها در محادهد
 در  یخصوصدد   یمحفددح حددر  متدهایی برای  [6-12]های  الهمقبندی کرد.  دسته

هایی بددرای ار یددابی مددد   [13-19های ]مقالدده  .اندددارائه داده  یمحاسبات ابر
مبحدد    بددر روی  [20-26]های  اند. مقالددهبات ابری ارائه دادهاعتماد در محاس



نیددز بددر   [27-30های ]مقالهاند.  تمرکز کرده  در ابر  ی بر ویژگیمزگذاری مبتنر
  اند.ابر کار کرده  کنتر  دسترسی در روی مبح
بدده عنددوان   یعمددوم  یدددکل  یرمزگذار  ی،خصوص  یممحافظت ا  حر  یبرا
 یگددذار، رمز  یددنعلاوه بر ا   .[3]شود  یمدر نظر گرفته    یزممکان  ینقدرتمندتر

شددود. یابددر در نظددر گرفتدده م یسددب بددرابه عنوان طددرم منا  گیژیو   بر  یمبتن
کنتر   یمناسب برا  یاربس  یتکنولوژ  یک  ینهمچن  یژگیبر و   یمبتن  یرمزگذار
 یهدداطرم  یشددترحددا ، ب  یددندانه اسددت. بددا ایزر  یرپذو انعطاف  یمنا  دسترسی
 یددرا   یسددتندمناسب ن  یمحاسبات ابر  یموجود برا  یژگیبر و   یمبتن  یرمزگذار

 یهادسددتگاه  یبددرا  خصددو به  هسددتند و   ینهپرهز  جفت شدن  یاتملل عشام
 [.5]د نکنیم یجادرا ا یتلفن همراه با مناب  محدود چالش بزرگ

بددار   ،کدداربران  یخصوص  یمحفح حرلاوه، استفاده ا  رمزنگاری برای  عبه
جب مو که  ییهاا  روش  یکی.  یدنمایم  یلرا بر کاربران تحم  یادی   یمحاسبات

ت یدداعمل یبرخدد  یسددپارکنددد برون یددداکدداهش پ یبددار محاسددبات  ینشود ایم
بدده ابددر   ییتنها عمل رمزگشددا  یقاتی،تحق  یدر اکثر کارها  باشد.یم  یمحاسبات
 ینسنگ  یموجب خواهد شد هنو  بار محاسبات  ینشود و ایسپرده م  یمحاسبات

حددا ، فددن و  یددنبمانددد. بددا ا یبرعهده کاربران بدداق یمربوط به عمل رمزگذار
 یرمزنگددار یاتاکثر عمل یی،مربوط به رمزگشا  یاتمل[، علاوه بر ع2ن ]اراهمک
 یرا ا  رو  یحداکثر یاند که بار محاسباتکرده یسپاربرون یز به ابر عمومیرا ن

-CP یکار ا  روش رمزنگار  ینانجام ا  یدوش کاربران برداشته است. آنها برا

ABE  اتخددا   یان روشدد ربرشدن کا یمنقض  یبرا یناند و همچناستفاده نموده
ا  آن حددذف شددوند و اجددا ه   یسددتماند تا کاربران پس ا  اتمام کددار بددا سکرده
 شده داده نشود. یبه کاربران منقض  یرمجا غ یدسترس

انددد کدده امکددان نشددت نکتدده توجدده نکرده  یددنالبته فن و همکاران بدده ا
ران مجددا  گوندده وجددود خواهددد داشددت کدده کددارب  ینبددد  یستمدر س  یاطلاعات
ها باشد( موجود در داده  یاستمطابق با درخت س  یشانهایصهکه خص   یران)کارب
کدده   ی. در واق ، هر کاربریندمنتقل نما  یگرانخود را به دامکان    ینتوانند ایم

هددا را تواند دادهیداشته باشد م  یقها تطبداده  یاستبا درخت س  یشهایصهخص 
خود کند و  یخصوص یدلفروش کقدام به  کاربر ا  ین. حا  اگر ایدنما  ییرمزگشا

آنها را مددورد حملدده قددرار دهددد،   یتها و امنداده  یخصوص  یمحر  یقطر  ینا  ا
 یندیشددیدهحمله ن  ینبا ا  همقابل  یبرا  یداتیفن و همکاران تمه  یشنهادیروش پ
 است.

-CP یگددرد یهددادر روش فن و همکدداران مشددابه روش  یگر،ا  طرف د

ABE  اه مددتن متن واضح همر  ورترشته به ص  ینا  یاست،در هر بار ارسا  س
حالت ارسا  موجب خواهد شددد کدده اگددر افددراد   ینگردد. ایرمز شده ارسا  م

نکته بشددوند   ینمتوجه ا  یاستس  یکنند ا  رو   یافترا در  یامپ  ینهم ا  یرمجا غ
 یمخددود موجددب نقدد  حددر یددنبا  شود و ا یتواند توسط چه کسانیم یامکه پ

 بود. واهدها خمالکان داده یخصوص
 یددتمقاله ارائه شده اسددت کدده قابل  یندر ا  یها روشچالش  ینا  حل  یبرا

خود اقدددام بدده  یهایصهو خص  یخصوص یدکه با استفاده ا  کل  یکاربران  یابیرد
 یرا دارد و عناصددر خرابکددار  یند،نمایم  یستمموجود در س  یهاداده  ییرمزگشا
دهنددد و یم راران قدد یگرد یارختاستفاده نموده و آن را در اامکان سوء  ینکه ا  ا

 ینشددوند. همچندد یم  یافددت  یددزگردنددد نیم  یستمدر س  یموجب نشت اطلاعات
 یبرقددرار  یرمددز شددده بددرا  یهاارسا  شده به همراه متن  یهایاستس  یتامن

هددا در مالکددان داده  یخصوصدد   یما  نق  حر  یریو جلوگ  یستمس  یمنیکامل ا
 نظر گرفته شده است.

. شددودیپرداخته م یشینپ یرهاکا مرور به 2بخش    مقاله در  یندر ادامه ا
ارائه   یشنهادیروش پ 4.  در بخش  شودیمد  کردن مسئله ارائه م 3در بخش  

دهد و در بخددش آخددر یرا مورد بح  قرار م  یشاتآ ما  یجنتا  5. بخش  شودیم
 ه شده است.مقاله آورد گیرییجهنت

 مسئله مدل  -2
ارائه   یکرتند ا   شده است که عبا  یلتشک  یتودجما ا  پنج مو  مد  پیشنهادی
، مالک (CA) یجهان ینامهمرج  صدور گواه یک(، CSP) یدهنده خدمات ابر

 (. AA) یژگیمراج  و  و ( DU، کاربر داده )(DO) داده
CSP  یسددتو ل  یدددهاکل  ی،اطلاعددات شددامل مددتن رمددز  یرهمسئو   خ 

 یبانیپشددت  CSPتوسددط    یددزن  DUداده بدده    یدسترسدد   یسکاربران است. سرو 
 یژگددیمربوط به لغددو کدداربر و لغددو و   یاتمسئو  عمل  یننهمچ  CSPشود.  یم

را   رمزگشایییشا  متن رمز و پ یشبخ یدتول یفهوظ  CSP، یناست. علاوه بر ا
را  یکنتر  دسترسدد  یاستس DU یهایژگی. اگر و فقط اگر و یردگیبر عهده م

اسددتفاده   ییرمزگشایشپ  یبرا  یردرگ  یدهایا  کلتواند  یم  CSP،  برآورده کنند
 ییرمزگشددا  یشددده بددرا  ییرمزگشا  یقسمت ا  متن رمز  ین، ا. پس ا  آنکند
 شود.یارسا  م DU به یینها

DO  ینا یها را برایژگیو  یرو  یکنتر  دسترس یاستاست که س  یکس 
 یاسددتآن سها را بددر اسددا   داده  DO  یککند.  یم  ی و تعر  یطرم رمزگذار
 یتا حد  یتن رمزبخواهد م  DUهر  کند و اگر  یم  یرمزگذار  یکنتر  دسترس

 یاسددتس یدددبا DU یهددایژگی، و کنددد یافددتدر CSPشددده را ا   ییرمزگشددا
 ه کند.رآوردرا ب دسترسی

DU  خواهد اطلاعات محرمانه  یاست که م  یکسDO  کند. اگر   ییدرا تأ
، کندددیرا بددرآورده م  یدسترسدد   یاسددتدارد س  DUکدده    هایییژگیمجموعه و 

CSP  ینکها  ااشت. پس  خواهد د  ییازگشرم  یبرا  یمخف  یدهایکل  CSP   تددا
 شددده را  ییرمزگشددا  یتا حددد  یتواند متن رمزیم  DUکرد،    ییرمزگشا  یحد
 کند. یابیخود با  یمخف یدها را با کلداده تواندیم DUکند. سپس  یافتدر

ندارنددد. آنهددا مسددئو   یکدددیگربددا  یارتبدداط یچهدد  AA یهددایتموجود
شددوند. در یرو  ملغو و بدد  ،ور مستقل صادرکاربران هستند که به ط  هاییژگیو 

 یددرگدر یهددایژگیمربوط به و  یژگیو  یخصوص یدهای، هر کاربر به کلطرم ما
 یدهایکل  ینها متعلق به او است، مسئو  صدور ایژگیکه و   یاAAدارد.    یا ن

 است. یژگیو  یخصوص
CA  طور کامل در طرم ما مورد اعتمدداد اسددت. است که به یتنها سا مان

 یدداتعمل  یتمسددئول  CAثبت نددام کننددد.    CAدر    یدها باDUها و  AAهمه  
هددر کدداربر صددادر   یبرا  یسرسرا  یتو هو  یردگیطرم را بر عهده م  یاندا راه
 یسددتن  یددلدر طرم دخ  ییو رمزگشا  یمحاسبه رمزگذار  یچدر ه  CAکند.  یم
[31]. 

 راه کار پیشنهادی  -3
شددده در مقدمدده   یددانب  یتیتا چالش امن  یمقصد دار  یشنهادیر راه کار پد
هددا را که داده  یکاربران  یابیرد  یتضافه کردن امکان قابلرا با استفاده ا  ا  مقاله

 یددزن  یتددا راه حلدد   یمقصد دار  ینعلاوه بر ا  .ییمکنند برطرف نمایم  ییرمزگشا
رمز شده ارائدده  یهاتنارسا  شده به همراه م یهایاستس  یتمشکل امن  یبرا
 دقیق،   وجوهای پر  مانند  مشخص یجوهایو پر   امکان انجام یزو ن یمده



 
 : روند انجام کار روش پیشنهادی (1)شکل 

 
رو، راه  یددن. ا  اییمفراهم نما  دهشی رمزهاداده  یبر رو   Maxو    Min  ،ایبا ه
خواهد شددد کدده در ادامدده در مددورد آنهددا   یلسمت تشکسه قا     یشنهادیکار پ
نشان داده   1در شکل    یشنهادیپروش    در  روند انجام کار  داد.  یمخواه  یحتوض

 شده است.

 یستم ان سربرکا یابیرد یتافزودن امکان قابل  -1-3

 ییبدده شناسددا  توانیممی  کنندیها استفاده مکه ا  داده  یکاربران  یابیبا رد
ارائه شددده   CP-ABE  یها. در اکثر روشیمبپردا   تمیسعناصر خرابکار در س

که کاربران   ییا  آنجا.  استکمتر پرداخته شده    یمشکل نشت اطلاعات  ینبه ا
کننددد   ییهددا را رمزگشدداخود داده  یهایصهتوانند با استفاده ا  خص یم  یمتعدد
هددا ( بدده دادهیرمجددا غ  یددا)مجددا     یمتوجه شود چه افراد  یستمس  ینکهامکان ا
عمل را انجام   ینکه ا  یافراد  ینکهو ا  استمشکل    یاراند بسکرده  یداپ  بییادست
 ییهددا را رمزگشددااند دادهتوانسددته  یخصوص  اییده  چه کلاند با استفاده اداده
براسددا    یخصوص  یدکه کل  ییمثا ، ا  آنجا  ی. براسختی استنیز کار    یندنما
دارنددد  یمشابه یهایصهکه خص  یکاربران ،گرددیم یدکاربران تول  یهایصهخص 
 ییدر  مددان رمزگشددا  یجددهخواهند بود که در نت  یمشابه  یخصوص  یدکل  یدارا

مشددکل  یددننموده اسددت. ا ییبه رمزگشاشد کدام کاربر اقدام    یمنخواهمتوجه  
 یدددگونه با ینن اآشود و راه حل یشناخته م یمخف یدعنوان نشت کل با  یتیامن

شوند و در ادامه،  ییشناسا یستمدر س عناصر، خرابکاران  ینا  یابیباشد که با رد
در  یشددنهادیپ یزممکددانحذف شددوند.  یستمعناصر خرابکار ا  س  ینا  یستبایم

عناصر خرابکار ا    ینا  ایتآورد تا در نهمیرا بوجود    ییراتیتغ  یزقسمت ابطا  ن
 حذف شوند. یستمس

ارسال شده به    یهایاست س یتامن یشافزا -2-3

 شده رمز یهاهمراه متن

 یهایاسددتدر مددورد س  یددتامن  یبدده برقددرار  یددمقصددد دار  خشب  این  در
کدده نشددان دهنددده   یمدا ده بپددررمز شدد   یمتن  یهایامفرستاده شده به همراه پ

 یددهراه اول یددک.  هسددتندرا دارا  به اطلاعددات    یاست که اجا ه دسترس  یکاربران
 مقدددارا  نددام و   یجفتدد   یژگیهر و   یباشد که برا  ینتواند ایم  مسئله  ینا  یبرا
مربددوط بدده هددر  یرو مقدداد یمها را قددرار دهدد تنها نام یاستو در س  یمه باشداشت
گره خرابکار  یکچنانچه  به این ترتیب،.  یمقرار ده  یرا درون متن رمز  یژگیو 

نام مربوط به   یلدف  یا  رو   ،کند  یداپ  یهمراه آن دسترس  ستیاو البته س  یامبه پ
 یمحددر  یجددهکنددد و در نت  یددداپ  یابیدست  یتواند به اطلاعات مهمیها نمیژگیو 

 کاربران نق  نخواهد شد. یخصوص

  یخاص بر رو وجوهایانجام برخی پرس -3-3

  رمز شده در ابر ایهداده

شده  یره خ یهاداده یتامن ی،ابر  یهایسا  مسائل حل نشده سرو   یکی
 یما  حفح حر  یداعتماد کند، با  یابر  یسکاربر داده به سرو   ینکهاست. قبل ا  ا

 بدده اطلاعددات  یرمجددا غ  یحاصل کند و خطر دسترسدد   اننیآنها اطم  یخصوص
بدده حددداقل   یددارا حددذف    یابددر  یسا  جمله مالک سرو   توسط افراد مختل  و 

است که   یارزگذرم  روش  یک(  OPES)  رتیبتحفح    یرمزگذار  طرم  .دبرسان
 ترتیبحفح    ی. طرم رمزگذار[4]  کندیساده را حفح م  یهامتن  یعدد  یبترت

 یعملوندددها بددر رو   ییبدون رمزگشا  یماًمستق  اوجوهپر   برخی  دهدیاجا ه م
، Minای،  یددق، بددا هدق  تطبیددق  یجوهدداو پر شددود.    انجامشده  رمز  یهاداده



Max  وCount شددده  یگددذارمزر یهدداداده یبددر رو  یماًتددوان مسددتقیرا م
 یزن ORDER BYو  GROUP BY یات، عملپردا ش کرد. به طور مشابه

 یر، مقادگروه یبر رو  AVG یا  SUM  است. فقط هنگام اعما   پردا شقابل  
بیددان را  دیایشددنهمختلدد  روش پ  مراحددل  1الگددوریتم    .شوند  ییرمزگشا  یدبا
 کند.می

 
 ییهاخواسددتتمام در  2که در خط    کندعمل میصورت    ینبه ا  یتمالگور
( قددرار requestsها )درخواسددت  یددهشود در آرایها ارسا  مDU  یکه ا  تمام

وجددود  یدرخواسددت که یتا  مان یتمالگور خط سومو در  CSPشود. در یداده م
هددر  یبددرا ،نشددده باشددد Nullبددا ها برابددر درخواسددت یهآرا یعنی ،داشته باشد

 یاسددتس  یدسترسدد   یهدداداده  4. در خط  شودیانجام م  ی  یرکارها  خواستدر
اگددر   ،6شود. بعد در خددط  یت را داده ارسا  مکه درخواس  DU  یبرارمز شده  

 ،کنددد  ییخود رمزگشددا  یمخف  یدرا با کل  یاستس  یدسترس  ینبتواند ا  DU  ینا
 یدسترسدد   یاستبتواند س  DUاگر    7آن گاه در خط    ،success==true  یعنی
ا  اعتمدداد  DUر اعتمدداد اگدد  8در خددط  و  خودش برآورده کند یهایژگیرا با و 
اعتمدداد آسددتانه در   یددزانشددود. میانجددام م  یدداتلباشد آنگدداه عم  یشترآستانه ب

توانددد داده رمزشددده یم  DUدر نظر گرفته شددده اسددت.    0.5  ابربر  یسا یهشب
 ییدوم آن را رمزگشددا یمخف یدک کلبه کم کند و  یافترا در  OPESبا    یئجز

شددود. در یثبددت م log  یددلده در فاپردا ش شدرخواست    ینا  یتکند و در نها
ا   یتخطدد  یکبتواند  یبه عبارت ،کش  کند یدنشت کل یک CSPاگر    12خط  

را کدداهش    DUاعتماد    ،در  کرده کش  کند  یرونها که به بیمخف  یدکل  ینا
ا ابطددا  آن ر CSP ،آستانه کمتددر باشددد  اعتماد  اعتمادش ا   DUاگر    .دهدیم
کنددد یرا ابطددا  م  DU  کمتر باشددد،د آستانه  ا  اعتما  DUاعتماد  . اگر  کندیم

و د شددویدرخواسددتش رد م  ،را برآورده کند  یاستنتواند س  DU(. اگر   16)خط  
 یدسترس یاستس نتواند DU . اگر(20و 19کند )خط یم یدااعتمادش کاهش پ

 (.23)خط  شودیهم درخواست رد م ینجاا ندک رمزگشاییرا 

 ها و نتایج ارزیابی آزمایش -4
 .اسددتاستفاده شددده  iFogsimسا  یها  شب یشنهادیروش پ  یسا یهشب  یبرا

ها و ماژو ویسی جاوا بوده و دارای مبتنی بر  بان برنامه ن  iFogsimکتابخانه  
 . این کتابخاندده توسددعه[32]  سا ی محاسبات مه استهایی جهت شبیهکلا 

بددرد. میکلودسیم بهره  های  سا  کلودسیم است و ا  بسیاری کلا یافته شبیه
دارای پردا نددده سا ی این تحقیق در آن اجرا شده که شبیه  کامپیوتری  سیستم

 12بدده اندددا ه  RAMحافظدده  گیگاهرتز، 2با سرعت  Core i7 اینتل ا  نوع
بیتددی 64ا  نددوع    10افت ویندددو   گیگابایت و تحت سیسددتم عامددل مایکروسدد 

 باشد.  می
مددورد اسددتفاده قددرار   یشددنهادیروش پ  یسا یهشب  یکه برا  ییپارامترها

، 10داده برابددر   یهانشان داده شده است. تعداد مالک  1گرفته است در جدو   
نظددر تددا حملدده در  10تددا    2تعداد حملات برابر    و   100ران داده برابر  تعداد کارب
 (متخلدد کددل  /کاربرانکددل  )کاربران متخل     نرخ  چنینمه  .ه استگرفته شد
 رفته شده است.نظر گدر 0.1و  0.05، 0.01ه مقدار برابر س

 سازی روش پیشنهادی (: پارامترهای شبیه1جدول )

 مقادیر پارامترها 

 10 داده  های مالکتعداد 

 100 داده  ان کاربر تعداد 
 10تا  2 تعداد حملات  

 0.1و0.05و0.01 کاربران متخل  زان یم

 
 یسدده[ مقا2با مقاله ] به دست آمده یجنتا یشنهادی،راهکار پ  یابیار   یبرا

شددان دهنددده بهبددود روش کدده ن ییفاکتورهددا ینمنظور، مهمتر  ینبد  .گرددیم
 خواهد بود عبارت است ا : یشنهادیپ
 عناصر خرابکار یافتندر  یستمس ییتوانا یزانم •
 کاربران یخصوص یمنق  حرا   یریدر جلوگ یستمس یتامن یزانم •
 ییرمزگشا ینههز •

 یددره خ  یهددابه داده  یدسترس  یویسنار  ،یشنهادیراه کار پ  یابیار   برای
کدده مالکددان   یمعن  ینمورد استفاده قرار گرفته است. بد  یشده در ابر محاسبات

 یددره خ  یمددنبه صددورت ا  یخود را در ابر محاسبات  یهاها قصد دارند دادهداده
قصددد دارنددد تددا بددا اسددتفاده ا   یددزن یسددتممقابددل کدداربران س  . در سمتنمایند
 کنند. یداپ یموجود به صورت مجا  دسترس یهاخود به داده یهاهیص خص 

 نایی سیستم در یافتن عناصر خرابکار میزان توا -1-4

بررس ا  ی،سا یه شب  یج نتا  یبا  پ  یدیم رس  یجهنت  ین به  کار  راه  در    ییشنهادکه 
عناصر    یافتندر    یستمس  ییتوانا  یزانم   یاررد معهم در مو   یهمقاله پابا    یسهمقا
س  ی ابکارخر در  کل  یستمکه  نشت  مشکل  در  شده   یمخف  ید موجب  هم  و  اند 

کاربران    یخصوص  ریما  نق  ح  یریدر جلوگ  یستمس  یتنام  یزانم  یارمورد مع
شده    ی سا یه له شبتعداد حم   یک  بدین منظور،.  استبرخودار    یبهتر  یتا  وضع
  یدهای کل  ینها و همچنیژگیت هدف به دست آوردن و حملا  ینکه در ااست  
شکل که در هر حمله با توجه به    ینها بوده است. به اکاربران و داده   یخصوص

تلاش    یهایژگیو  کننده  حمله  کل  برایکاربر،  آوردن  دست    ی خصوص  یدبه 
م تعدا  یارمع  یناکند.  ی کاربر  کل  یدفعات  دبراسا   به    یمخف  یدکه  شده  افشا 

کاربران متخل    یزانم یح. نتایدآیموجود به دست م  یمخف یهایدکلتعداد کل  
 آورده شده است. 2شکل در 



 
 [2]و مقاله  یشنهادی روش پکاربران متخلف در  یزانسه میمقا: (2شکل )

در مقابل حملات نقض   یستممقاومت س یزانم -2-4

  یخصوص یمحر

در  یشددنهادیکدده راه کددار پ  یدیمرس یجهنت ینابه    ی،سا یهشب  یجنتا  یبا بررس
 یتا  وضددع  ییرمزگشددا  ینههز  یزانم  یاردر مورد مع  یهه پابا روش مقال  یسهمقا
اسددت کدده روش   یددنا  یشددنهادیروش پ  یبرتددر  یددل. دلاسددتبرخودار    یبهتر
شده نموده   مزمتن ر  به همراه  یارسال  یاستس  یسا یاقدام به مخف  یشنهادیپ

 یخصوصدد  یماطلاعات که منجر به نق  حر  ی  افشاا  یسا یمخف  یناست. ا
تعددداد حمددلات  یحبه عمددل آورده اسددت. نتددا یریجلوگ شودمیها  مالکان داده

کدده   ییهددایژگیبراسا  تعداد و   یارمع  ینشده است. ا  آورده  3  شکلدر  موفق  
 .آیدیم دسته موجود ب هاییژگیافشا شده است به تعداد کل و 

 
 [ 2نشت ویژگی در روش پیشنهادی و مقاله ](: مقایسه 3شکل )

  ییرمزگشا ینههز -3-4

در روش  کدداربر ییرمزگشددا یدداتعمل یبددرا یددا محاسبه مورد ن  نهیزه  4شکل  
کدداربر بددا   ییمحاسددبه رمزگشددا  ینهدهد. هزیرا نشان م  [2قاله ]پیشنهادی و م

به طددور متوسددط   اسبهمح  ینههز  ت.کاربر متفاوت اس  یژگیتوجه به مجموعه و 
که  سیمرمی یجهنت ینبه ا ی،سا یهشب یجنتا ی. با بررسیدآیاجرا بدست م  20ا 
محاسددبه   ینههز  یاردر مورد مع  یهبا روش مقاله پا  یسهدر مقا  یشنهادیه کار پرا

 یددنا  یشنهادیروش پ  یبرتر  یل. دلاستبرخودار    یبهتر  یتا  وضع  ییرمزگشا
 یدداتعمل یاستفاده شده که بددرا OPESطرم   ا نهادییشاست که در روش پ

کار بهبود  یناه باشد کیمجدد نم یو سپس رمزنگار ییبه رمزگشا  یا ن  یاضیر
 یسددهمقا یدداتدهددد عملیاجددا ه م OPES  داشته است. طددرم  یردر تاخ  یادی 

شددده اعمددا    یرمزگذار  یهاداده  یعملوندها بر رو   ییبدون رمزگشا  یماًمستق
 . ودش

 
 [ 2نی روش پیشنهادی و مقاله ]هزینه زما یسه(: مقا4شکل )

 گیری تیجهن -5
 یدددکه با اسددتفاده ا  کل  یکاربران  قابلیت ردیابی  یبرا  یمقاله روش  یندر ا
 یسددتمموجود در س  یهاداده  ییخود اقدام به رمزگشا  یهایصهو خص   یخصوص

آن را  ستفاده نموده و اامکان سوء ینکه ا  ا  یعناصر خرابکار یافتنو  یندنمایم
گردنددد یم  یستمس  در  یدهند و موجب نشت اطلاعاتیقرار م  یگراند  یاردر اخت

 یهدداارسا  شده به همددراه متن  یهاسیاست  یتامن  ینارائه شده است. همچن
 یما  نقدد  حددر  یریو جلددوگ  یسددتمس  یمنددیکامددل ا  یبرقددرار  یرمز شده برا

ا    دییشددنهادر روش پ  رفتدده شددده اسددت.ها در نظددر گمالکان داده  یخصوص
OPES    و   شدداییبدده رمزگ  یددا ن  وجوهدداو انجام بسددیاری ا  پر استفاده شده

اسددت. بددا  شددده یرتدداخ باع  کاهشکار  ینکه ا  نداردمجدد    یسپس رمزنگار
در   یشددنهادیکدده راه کددار پ  یدیمرسدد   یجددهنت  ینبه ا  ی،سا یهشب  یجنتا  یبررس
 یددافتندر  ستمیس  ییتوانا  زانیم  یارموجود هم در مورد مع  یهابا روش  یسهمقا

اند و هم شده یمخف یدموجب مشکل نشت کل یستمکه در س  یعناصر خرابکار
 یخصوصدد  یما  نقدد  حددر  یریدر جلددوگ  یسددتمس  یتامن  یزانم  یاردر مورد مع

 یسهدر مقا  یشنهادیروش پ  ین. همچناستبرخودار    یبهتر  یتکاربران ا  وضع
 . ستکمتری ا ییزگشامحاسبه رم ینههز دارایموجود  یاهبا روش
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