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 بدٌیپ‎ػببشان یمىیبُبًد ا است کٍ َذف( ITSًَضمىذ )‎يوقل‎حمل یَب‎ستمیوًظًُس دس س مفًُمی( IoV) ٍیوقل‎لیيسب‎ىتشوتیا – چکیذٌ

 هیَستىذ. بىببشا شیپز بیدس بشابش حملات مختلف آس ٍیوقل‎لیيسب‎ىتشوتیااستببطبت کىذ؛ امب  سا دوببل می کیي ساوىذگبن ي وظبست بش تشاف

 هیحملات دس ا هیاص مُم تش یکی. گزاسد ان تأثیش می کبسبشان یصوذگ بش مبًیمستق شایاست ص یمسئلٍ جذ کی ٍیوقل‎لیيسب‎ىتشوتیادس  تیامى

ببػث تش  ي اص َمٍ مُم کىذ‎یم یشیجلًگ ٍیوقل‎لیيسب‎ىتشوتیا یَب‎سیبٍ سشي ی( است کٍ اص دستشسDoS) سیحملٍ اوکبسسشي ط،یمح

 ییضىبسب یبشا قیػم یشیبدگیبش  یحل مبتى اٌس کی ه،یاوذاصد. بىببشا‎یکبسبشان سا بٍ خطش م یمىیي ا ضًد یم یا ي تصبدفبت جبدٌ کیتشاف

 لایٍ تطکیل01لًضه مذل پیطىُبدی اص ضبکٍ ػصبی کبوًضذٌ است.  طىُبدیپ ٍیوقل‎لیيسب‎ىتشوتیا طیدس مح اوکبسسشيیسحملات 

ي  یبب مجمًػٍ دادٌ ياقؼ یطىُبدیػملکشد مذل پتًاوذ اوًاع مختلف حملات اوکبسسشيیس سا بطًس مًثش تطخیص دَذ. ‎است کٍ می‎ضذٌ

 .است ذٌسسی% 011 صحتوشخ  بٍ یطىُبدیپوفًر  صیتطخ ستمیدَذ کٍ س یوطبن م یتجشب جیضذٌ است. وتب یببیاسص VDoS-LRS ذیجذ
 ، قجکِ ػهجی کبًَلَقي.ًفَش میتكر ؿتنیؾحولِ اًکبضؾطٍیؽ،  ِ،یًقل لیٍؾب ٌتطًتیا -کلیس ٍاغُ

 

 مقذمٍ -0

 يیقَز، ثٌبثطا‎یّب افعٍزُ ه‎زض خبزُ ِیًقل‎لیّط ضٍظ ثط تؼساز ٍؾب

 فیحبل افعاهسام زض( ITS) َّقوٌس‎ًٍقل‎حول یّب‎ؿتنیثِ ؾ بظیً

 فیهٌدط ثِ افعا تَاًس یّب ه زض خبزُ ِیًقل لیتؼساز ٍؾب فیاؾت. افعا

هكکلات  يیحل ا ی[. ثطا1هست قَز ] یعَلاً کیتهبزفبت ٍ تطاف

 یّب‎اظ ضاُ حل یکیاؾت.  بظیذَة ً یتیطیهس ؿتنیؾ کیثِ 

( اؾت کِ زض IoV) ِیًقل لیٍؾب ٌتطًتیقسُ تَؾظ هحققبى، ا‎اضائِ

 یطیپص بؼیاظ هق( VANET)ذَزضٍ  ییاقتضب یّب‎ثب قجکِ ؿِیهقب

 یقْطّب یاظ ذسهبت ضا ثطا یویثطذَضزاض ّؿت ٍ قجکِ ػظ یثبلاتط

 يیتط اظ فؼبل یکی ِیًقل‎لیبٍؾ‎ٌتطًتیا يیکٌس. ثٌبثطا‎یثعضگ فطاّن ه

َّقوٌس هحؿَة ‎ًٍقل‎حول یّب‎ؿتنیزض ؾ یقبتیتحق یّب ٌِیظه

 بءیاق ٌتطًتیذَزضٍ ٍ ا ییاقتضب یّب‎اظ قجکِ یجیکِ تطک قَز یه

(IoT[ اؾت )2.] 

 یؾبظ بزُیپ یّب ثطا‎چبلف يیاظ هْن تط یکی تیاهٌ 

ثِ  ظیهح يیزض ا یبتیح یّب‎بمیپ طایظ؛ اؾت ِیًقل‎لیٍؾب‎ٌتطًتیا

 يیزضًگ ا ثلا لیقًَس. تح‎َینَضت ثلازضًگ ثِ اقتطاک گصاقتِ ه

قجل اظ  ي،یثگصاضز. ثٌبثطا طیکبضثطاى تأث یثط ظًسگ تَاًس یه ّب بمیپ

 یتیالعاهبت اهٌ ،یاؾتفبزُ ػوَه یثطا ِیًقل لیٍؾب ٌتطًتیاؾتقطاض ا

گی ٍ هحطهبً یکپبضچگیثَزى، ‎زضزؾتطؼ ت،یهبًٌس احطاظ َّ

(AAICثب )زضزؾتطؼ العام[. 3قَز ] تیضػب سی‎هْن اؾت  بضیثَزى ثؿ

قًَس. اگط ‎یضز ٍ ثسل ه ِیًقل لیٍؾب ٌتطًتیثلازضًگ زض ا یّب‎بمیپ طایظ

 تیٍضؼ کیتَاًس هٌدط ثِ ‎یه فتس،یّب ثِ ذغط ث‎بمیثَزى پ‎زضزؾتطؼ
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 قَز. خبى کبضثطاىهبًٌس اظ زؾت زازى  یثحطاً بضیثؿ

تَاًس ‎یاؾت کِ ه یحولِ خس کی( DoS) ؽیحولِ اًکبضؾطٍ

ّط ًَع حولِ  یثجطز. زضٍاقغ، ّسف انل يیضا اظ ث ییقجکِ ذَزضٍ

کبضثطاى هَضز ًظط زض  یاؾت کِ ذسهبت قجکِ ثطا يیا ؽیاًکبضؾطٍ

هطج ‎ٍتَاًٌس هَخت ّطج ‎یه ؽی[. حولات اًکبضؾط4ٍزؾتطؼ ًجبقس ]

. سًٌساظیّب ضا ثِ ذغط ث‎ؿبىس ٍ خبى اًًکبضثطاى قَ یتیٍ ًبضضب

کَتبُ،  یثبظُ ظهبً کیزض  ؽیٍقَع حولات اًکبضؾطٍ يیچٌ ّن

 یحل‎ضاُ بفتيی يی[. ثٌبثطا5کٌس ]‎یتط ه‎سُیچیّب ضا پ آى ییقٌبؾب

اظ اقساهبت لاظم  یکی ؽیاًَاع حولات اًکبضؾطٍ ییقٌبؾب یثطا قیزق

 ِ،یًقل لیٍؾب ٌتطًتیا تیؾغح اهٌ یًدبت خبى کبضثطاى، اضتقب یثطا

 [.6کبضثطاى اؾت ] تیذسهبت ٍ خلت ضضب تیفیحفظ ک

حولات زض  ییقٌبؾب یثطا قیػو یطیبزگی کطزیضٍ

 ٌِیظه يیهَضَػبت زض ا يیتط‎اظ زاؽ یکی ِیًقل لیٍؾب ٌتطًتیا

زض [. 7ثِ زؾت آٍضزُ اؾت ] یذَث بضیثؿ حیکِ ًتب قَز هحؿَة هی

حولِ  میتكر یثطا قیػو یطیبزگیهسل  کیهب  ،هقبلِ يیا

 ُثب اؾتفبزُ اظ هدوَػِ زاز ِیًقل لیٍؾب ٌتطًتیزض ا ؽیاًکبضؾطٍ

اًَاع هرتلف  يی. ّوچٌنیکٌ یاضائِ ه VDoS-LRS  [8]سیخس

 یضا ثطا میٍ ظهبى تكر نیکٌ یه یبثیضا اضظ ؽیحولات اًکبضؾطٍ

 .نیطیگ یهسل ثلازضًگ زض ًظط ه کیزاقتي 

 اؾت: طیظ یّب یًَاٍض یهقبلِ زاضا يیا

 کبًَلَقي یثط قجکِ ػهج یًفَش هجتٌ میتكر ؿتنیؾ کی (1

(CNN) زض  ؽیحولِ اًکبضؾطٍ میتكر یثطا

ًفَش  میتكر ؿتنی. ؾقَز یه كٌْبزیپ ِیًقل لیٍؾب ٌتطًتیا

اظ  ؽیاًَاع هرتلف حولات اًکبضؾطٍ تَاًس یه یكٌْبزیپ

 ییضا قٌبؾب SYN  ٍSlowloris ةلای، ؾUDP ةلایخولِ ؾ

 کٌس.

قجکِ ػهجی کبًَلَقي ثطای تكریم زٍ هسل هرتلف  (2

 قَز یه ؿِیهقب ِیًقل لیٍؾب ٌتطًتیزض احولِ اًکبض ؾطٍیؽ 

ٍ  میًطخ تكر يیثْتط ّب ثِ ب اًتربة تؼساز هٌبؾت لایِتب ث

 .ینثلازضًگ ثطؾ میظهبى تكر

 سیٍ خس یهدوَػِ زازُ ٍاقؼ یثط ضٍ یكٌْبزیضٍـ پ (3

VDoS-LRS ُکِ زاز،‎ظیضا زض ؾِ هح یقجکِ ٍاقؼ یّب 

قَز. ‎یه یبثیزّس، اضظ‎یًكبى ه ییٍ ضٍؾتب یثعضگطاُ، قْط

ًفَش اضائِ قسُ اظ هدوَػِ  میتكر یّب‎ؿتنیاظ ؾ یثطذ

کٌٌس کِ ‎یاؾتفبزُ ه یویقس بضیثؿ بی ییطذَزضٍیغ یّب زازُ

 قَز.‎یًبزضؾت ه یبثیاضظثبػث 

قسُ اؾت. ثرف زٍم  یؾبظهبًسّ طیهقبلِ ثِ قطح ظ ازاهِ

زض قجکِ  قیػو یطیبزگیثط  یًفَش هجتٌ میهطتجظ ثب تكر یکبضّب

اظ  ،یكٌْبزیکٌس. ثرف ؾَم چبضچَة پ‎یه یضا ثطضؾ ییذَزضٍ

 حی. ثرف چْبضم ًتبکٌس یه حیکبًَلَقي ضا تكط یخولِ قجکِ ػهج

کٌس. زض ‎یه یبثیزّس ٍ ػولکطز هسل ضا اضظ‎یضا اضائِ ه ّب اظهبیف

ضا  ٌسُیآ یثِ کبضّب یزض ثرف پٌدن ذلانِ هقبلِ ٍ ًگبّ ت،یًْب

   زاقت. نیذَاّ

 پیطیىٍ -2

هحبفظت اظ  یثطا کطزّبیضٍ يیاظ ثْتط قیػو یطیبزگی

حولات  میزض تكر ییزقت ثبلا طایاؾت، ظ ِیًقل لیٍؾب ٌتطًتیا

 ؿتنیؾ کی[ 10[. اقطف ٍ ّوکبضاى ]9قٌبذتِ قسُ زاضز ]

ًٍقل ‎حول یّب‎ؿتنیؾ یثطا قیػو یطیبزگیثط  یًفَش هجتٌ میتكر

 تیتطتِ ث %98 ٍ %99 یکل نحتکِ ثِ  زازًس كٌْبزیَّقوٌس پ

، car hacking  ٍUNSWNB-15 یّب‎هدوَػِ زازُ یثطا

 یجیتطک قیػو یطیبزگیهسل  کی[ 11الِ ٍ ّوکبضاى ]اؾت. ‎سُیضؾ

زض  یجطیحولِ ؾب میتكر نحتثِ هٌظَض ثْجَز 

ٍ ّوکبضاى  یػلازّوچٌیي   .زازًس كٌْبزیپ ِیًقل لیٍؾب ٌتطًتیا

 قیػو یثط قجکِ ػهج یًفَش هجتٌ میتكر ؿتنیؾ کی[ 12]

(DNNثطا )ؿتنیؾ يی. ازازًس كٌْبزیپ ییذَزضٍ یّب قجکِ ی 

 یا کٌبضخبزُ یثب اؾقطاض زض ٍاحسّب یكٌْبزیًفَش پ میتكر

(RSUsزض ٍ )ِیًقل لیٍؾب یّوِ پرك یّب زازُتوبم  بفتی  ٍ

ضا  یًبٌّدبض میتكر ،یهرطة ٍ ػبز کیّب ثِ تطاف آى یثٌس زؾتِ

 . اؾت بفتِیزؾت % 98 یثبلا نحتثِ  ؿتنیؾ يیزّس. ا یاًدبم ه

 ییقٌبؾب یثطا کبًَلَقي یاظ هحققبى اظ قجکِ ػهج یثطذ

[ 13] ٍ ّوکبضاى یاؾتفبزُ کطزًس. ً ِیًقل لیٍؾب ٌتطًتیحولات زض ا

 یثط زازُ ثب چبضچَة قجکِ ػهج یًفَش هجتٌ میتكر ؿتنیؾ کی

زض  یا خبز‎ٍُاحسکٌبض یکِ ضفتبضّب اضائِ زازًسکبًَلَقي 

 لیٍ تحل ِیزض ثطاثط حولات هرتلف تدع ضا ِیًقل لیٍؾب ٌتطًتیا

هٌبثغ  تیهحسٍز ،یكٌْبزیًفَش پ میتكر ؿتنی. ؾکٌس یه

ضا زضًظط گطفتِ اؾت ٍ زازُ ًقلیِ ‎( ٍؾبیلOBUزاذلی ) یٍاحسّب

. زض کٌس یه یخوغ آٍض یا‎کٌبضخبزُ یقجکِ ضا اظ ٍاحسّب یّب

 یّب ثب قجکِ ؿِیزض هقب یكٌْبزیپ قیػو یهؼوبض نحت ت،یًْب

 يیاؾت. ّوچٌ سُیضؾ %97.69ثِ  SVM  ٍPCAکن ػوق،  یػهج

هحبفظت اظ  یًفَش ثطا میتكر ؿتنیؾ کی[ 7احوس ٍ ّوکبضاى ]

اضائِ  DoS  ٍFuzzyزض ثطاثط حولات  ِیًقل لیٍؾب CANزضگبُ 

اضائِ  قیػو یطیبزگی ؿتنیاؾتفبزُ قسُ ٍ ؾ VGG یکطزًس.  هؼوبض

ثب  ؿِی( ضا زض هقبFPRًطخ هثجت کبشة ) یقسُ ثِ عَض قبثل تَخْ

 يیا یکل نحت. زّس یکبّف ه قسیوی يیهبق یطیبزگی یّب کیتکٌ

اؾت. ظًگ ٍ  سُی% ضؾ9.6% ثب ًطخ هثجت کبشة 96ثِ  ؿتنیؾ

 کیتطاف میتكر یثطا DeepVCMة چبضچَ کی[ 14ّوکبضاى ]

کِ اظ قجکِ  زازًس كٌْبزیپ ًقلیِ ٍاحسّبی زاذلی ٍؾبیلهرطة زض 

هسل ثب  يیاؾت. ػولکطز ا قسُ لیتكک LSTMکبًَلَقي ٍ  یػهج



 

   

 نحتبضیقسُ اؾت، اهب هؼ یبثیاضظ F1 هؼیبضٍ  یزقت، فطاذَاً

 قطاض ًگطفتِ اؾت. یزثطضؾهَض

زض  یكٌْبزیًفَش پ میتكر یّب‎ؿتنیؾ اگطچِ

 یثطا یبزیظ یزاضًس، اهب ٌَّظ خب ییزقت ثبلا ِیًقل‎لیٍؾب‎ٌتطًتیا

هَثط اًَاع هرتلف  ییقٌبؾب ي،یچٌ ثْجَز ػولکطز ٍخَز زاضز. ّن

هحؿَة  ِیًقل لیٍؾب ٌتطًتیا یاؾبؾ یبظّبیاظ ً ؽیحولِ اًکبضؾطٍ

اکثط  کِ یقَز زضحبل یطیحولِ خلَگ يیقَز تب اظ اثطات هرطة ا یه

ثِ اى تَخِ ًکطزًس. ثِ هٌظَض  یكٌْبزیًفَش پ میتكر یّب‎ؿتنیؾ

ًفَش هَثط ٍکبضا، زض ًظط گطفتي توبم  میتكر ؿتنیؾ کیاضائِ 

ّؿت.  یضطٍض ،یٍ اؾتفبزُ اظ هدوَػِ زازُ ٍاقؼ یبثیاضظ یبضّبیهؼ

 ؽیاًَاع حولِ اًکبضؾطٍ قیزق میثِ تكر یكٌْبزیپ  هسل ي،یثٌبثطا

 VDoS-LRSثب اؾتفبزُ اظ هدوَػِ زازُ  ِیًقل لیٍؾب ٌتطًتیا زض

 .پطزاظز یه

 ساَکبس پیطىُبدی -3

ًفَش اؾت کِ  میتكر ؿتنیؾ کیتَؾؼِ  ایي هقبلِ،ّسف 

، SYNؾیلاة اظ خولِ  ؽیاًَاع هرتلف حولات اًکبضؾطٍثتَاًس 

ٍ  یثعضگطاُ، قْط ظیضا زض ؾِ هح UDP ٍ Slowlorisؾیلاة 

 ؾیلاة کٌس. حولِ ییقٌبؾب ِیًقل‎لیٍؾب‎ٌتطًتیا قجکِ ییضٍؾتب

SYN ی ظیبزّب َاؾتثب اضؾبل زضذ SYN لِیثِ ٍؾ‎اظ ی، قطثبً ِیًقل

تب هٌبثغ  ؛کٌس یؾَءاؾتفبزُ ه TCPگبًِ  زؾت زازى ؾِ ٌسیفطآ

ّب غیطقبثل ‎اضتجبط ثب ؾبیط گطُ یضا توبم کٌس ٍ آى ضا ثطا ًقلی‎ٍِؾیلِ

ثِ  ضا UDPثؿتِ  یبزیتؼساز ظ UDP لاةی. حولِ ؾزؾتطؼ کٌس

 یّب‎تَاًس ثب پبؾد زازى ثِ ثؿت‎ِیفطؾتس ٍ ه‎یؾطٍض ه کی یّب‎پَضت

اظ  یبزیتؼساز ظ یثطا ي،یؾطٍض ضا هكغَل ًگِ زاضز. ثٌبثطا ،یاضؾبل

 یّب هدجَض ثِ اضؾبل ثؿتِ یقطثبً ًقلیِ ٍؾیلِ، UDP یّب ثؿتِ

ICMP کبضثطاى اظ زؾتطؼ  طیؾب یثطا تیٍ زض ًْب قَز یه یبزیظ

کبضثطز  ِیلا ؽیحولِ اًکبضؾطٍ کی Slowloris[. 15] قَز یذبضج ه

ثِ ؾطٍض اضؾبل  HTTPزضذَاؾت  یبزیاؾت کِ زض آى تؼساز ظ

 یثِ ؾطٍض اضؾبل ه یٍ ثِ نَضت زٍضُ ا یزازُ ّب ثِ آضاه؛ قَز‎یه

 .اًساظز یکٌس ٍ اظ کبض ه‎یه هكغَلؾطٍض ضا  يیقَز، ثٌبثطا

 یثط قجکِ ػهج یهجتٌ میتكر ؿتنیؾ کیهقبلِ،  يیا زض

زض  ؽیاًَاع هرتلف حولات اًکبضؾطٍ ییقٌبؾب یکبًَلَقي ثطا

 ؾیؿتن تكریمقسُ اؾت. چبضچَة  كٌْبزیپ ِیًقل لیٍؾب ٌتطًتیا

اؾت کِ  ِیلا 19 کبًَلَقي یقجکِ ػهج کیهب قبهل  یكٌْبزیپ

، UDP ةلای: ؾکٌس یه ییضا قٌبؾب ؽیؾِ ًَع حولِ اًکبضؾطٍ

ٍ ّن  ثبیٌطی ثٌس زؾتِّن  چبضچَة يی. اSYN  ٍSlowloris ةلایؾ

  ّب ثِ ثؿتِ یثٌس زؾتِ یثطا یٌطیثب ثٌس زؾتِاؾت.  گبًِثٌس چٌس زؾتِ

اًَاع هرتلف  یثٌس زؾتِ یثطا گبًِثٌس چٌس زؾتٍِ هرطة ٍ  یػبز

( UDP ٍ Slowloris، ؾیلاة SYNؾیلاة ) ؽیحولات اًکبضؾطٍ

زّس. ‎یهچبضچَة ضا ًكبى  يیا یهؼوبض 1. قکل قَز یه بزُاؾتف

 ظیزّس، ثؿتِ ّب زض ؾِ هح‎یًكبى ه 1ّوبًغَض کِ قکل 

قًَس ٍ پؽ اظ ‎یه لیتجس طیثِ تهبٍ ِیًقل لیٍؾب ٌتطًتیا

 یقجکِ ػهجپیكٌْبزی هب هجتٌی ثط تَؾظ هسل  ،یگصاض‎ثطچؿت

ثِ  ِیًقل لیٍؾب ٌتطًتیزض اّب ‎قًَس تب ثؿت‎ِیکبًَلَقي آهَظـ زازُ ه

 .قًَس یثٌس زؾتٍِ هرطة  یػبز
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فَش پیكٌْبزی هجتٌی ثط : چبضچَة ؾیؿتن تكریم 1ًقکل 

 کبًَلَقي‎ػهجی‎قجکِ

 َب پشداصش دادٌ پیص -3-0

 یثطا یكٌْبزیًفَش پ میتكر ؿتنیتَؾؼِ ؾ یثطا

اؾتفبزُ VDoS-LRS  [8 ]اظ هدوَػِ زازُ ِ،یًقل لیٍؾب ٌتطًتیا

، SYNؾیلاة : ؽیحولِ اًکبضؾطٍ یکِ قبهل ؾِ ًَع انل اؾت قسُ

هرتم هدوَػِ زازُ  يیا اؾت. UDP ٍ Slowlorisؾیلاة 

 ضا ییثعضگطاُ ٍ ضٍؾتب ،یقْط ظیؾِ هح اؾت ٍ ِیًقل لیٍؾب ٌتطًتیا

اظ هتوبیعی  یّب یػگیٍ زاضای ظیهحؾِ ّط  ِ اؾت؛ ظیطازض ًظط گطفت

 .ّؿتٌس ًقلیِ ٍؾیلِخولِ پَقف قجکِ ٍ ؾطػت 

ضکَضز  747694ٍ  یػگیٍ 79 یزاضا VDoS-LRSهدوَػِ زازُ 

 646426ٍ  یقْط ظیضکَضز زض هح 261891ثعضگطاُ،  ظیزض هح

هدوَػِ زازُ  يیا يی. ّوچٌثبقس یه ییضٍؾتب ظیضکَضز زض هح

ّب، ‎تیقجکِ ضا ثط اؾبؼ پٌح زؾتِ هرتلف، ظهبى، ثب یّب یػگیٍ

ثط  یهجتٌ یّب یػگیزض ًظط گطفتِ اؾت. ٍ بىیّب، ضفتبض ٍ خط‎ثؿتِ

گطُ ثطاؾبؼ اقساهبت قجل اظ  یبثیاضظ ی( ثطاdurationضفتبض )هبًٌس 

هست  یاتهبل ثطا کیثِ ػٌَاى هثبل، اگط  ؛قَز‎یضفتبض آى اؾتفبزُ ه

 DoSحولِ  کیضفتبض هوکي اؾت ضفتبض  يیعَل ثکكس، ا یعَلاً

  هبًٌسّب ) ٍ ثؿتِ ّب تیثط ثب یهجتٌ یّب یػگیٍ ثبقس.

total_f/b_Packets، Init_Win_bytes_forward/backward ،

f/b_AvgBytesPerBulk ،total/min/max/mean/std_f/b_Pktl  ،

f/b_PktsPerSecond بی ّب تیقوبضـ تؼساز ثب ی( ثطاطُیٍغ 

ٍ  تیثط ثب یهجتٌ یّب یػگی. ٍقَز یهجبزلِ قسُ اؾتفبزُ ه یّب ثؿتِ

کِ ًكبًِ  یطػبزیٍ غ بزیظ کیتطاف فیافعا میثؿتِ، اهکبى تكر

 يیظهبى نطف قسُ ث ي،یثطا . ػلاٍُکٌس یاؾت ضا فطاّن ه DoSحولِ 



 

   

 ل،یزل يیکَتبُ اؾت؛ ثِ ّو یلیذ DoSحولِ  کیّب زض  اًتقبل ثؿتِ

، Min/mean/max/std_activeهبًٌس ثط ظهبى ) یهجتٌ یّب یػگیٍ

total/min/max/mean/std_f/b_iat ،Min/mean/max/std_idle 

 بىیخط یّب یػگیثبقس. ٍ DoSزٌّسُ حولات ‎ًكبى تَاًس ی( هطُیٍغ

، Flow_Pkts/Byts_PerSecond، min/max_flowpktl هبًٌسزازُ )

Min/max/mean/std_flowiat ،Sflow_f/b_Packet  ی( ثدبطُیٍ غ 

 یؾبظ‎طُیشذ یثب فضباظ ثؿتِ ّب  یبًیخط یّب، ض‎ٍثؿتِ یثط ضٍ توطکع

 . ٌسک‎ٌیکبض ه کوتط

هجسا ٍ هقهس ضا زضًظط  IPهدوَػِ زازُ، پَضت ٍ آزضؼ  يیا

زٌّس.  طییّب ضا تغ آى یثِ ضاحت تَاًٌس یه ّب‎هْبخن طایًگطفتِ اؾت، ظ

ٍ  ِیضا گوطاُ کٌس ٍ اظ تدع یثٌس هوکي اؾت هسل زؾتِ يیّوچٌ

 کٌس. یطیخلَگ ّب یػگیٍ ِیثق قیزق لیتحل

، ِیًقل لیٍؾب ٌتطًتیا ظیّب زض ؾِ هح‎پطزاظـ ثؿتِ فیپ یثطا

ثب تَخِ  اظ عطفی .نیّب اؾتفبزُ کطز‎کطزى زازُ عیتو یثطا Dropnaاظ 

ثب  ،ػبزیٍ کلاؼ  Slowlorisکلاؼ حولِ  یّب‎ًوًَِثِ کن ثَزى 

 یٌیث‎فیهٌدط ثِ پضٍثطٍ قسین کِ تؼبزل ًبهّبی  زازُهكکل 

هتؼبزل، اظ  یّب زازُ زاقتي یثطا ي،یثطا[. ثٌب16]ز ق‎َیًبزضؾت ه

کلاؼ ضا  یّب کِ ًوًَِ نیاؾتفبزُ کطز یتهبزفاظحس فیث یطیگ ًوًَِ

 .کٌس یثسٍى اظ زؾت زازى اعلاػبت تکطاض ه

 یّب هسل طایظ نیکطز لیتجس طیتهَ یّب ّب ضا ثِ فطم زازُ ؾپؽ

[. ّط 17] زاضًس طیتهبٍ یضٍ یکبًَلَقي ػولکطز ثْتط یقجکِ ػهج

ع اؾت. ٍ ؾج یقطهع، آث ؾِ کبًبلثب  یهطثغ ضًگ طیتهَ کی طیتهَ

ّط  يیاؾت، ثٌبثطا یػگیٍ 79 یزاضا VDoS-LRSهدوَػِ زازُ 

 یقَز. ثطا‎یل هیتجس 79*79*3ثِ قکل  یطیثؿتِ ثِ تهَ

آى  هرطة ثبقٌس ،طیتهَ کی یاگط ّوِ ًوًَِ ّب ،یٌطیثب یثٌس زؾتِ

 گط،یز عطفقَز. اظ ‎یه یثِ ػٌَاى هرطة ثطچؿت گصاض طیتهَ

قًَس. ‎یه یگصاض‎ثطچؿت یثِ ػٌَاى ػبز یهؼوَل یّب‎ثب ًوًَِ طیتهبٍ

 ًوًَِ يیكتطیث ثب طیچبضچَة هب، تهَثٌس چٌسگبًِ  ًؿرِ زؾتِ یثطا

 ثِ ػٌَاى ّوبى ًَع حولِ  ؽیًَع حولِ اًکبضؾطٍ اظ ّط

 .قَز یه یگصاض ثطچؿت

 ‎آهبزُ آهَظـ تَؾظ هسل طیّب، تهب‎ٍزازُ پطزاظـ‎فیاظ پ پؽ

 یّب‎کبًَلَقي ّؿتٌس. ًوًَِ یقجکِ ػهج پیكٌْبزی هب هجتٌی ثط

اؾت. ‎ًكبى زازُ قسُ 2ثعضگطاُ زض قکل  ظیّط کلاؼ زض هح

 یّب‎ٍ ًوًَِ یػبز یّب‎زّس ًو‎ًَِیًكبى ه 2ّوبًغَض کِ قکل 

 َاعکِ اً یهتفبٍت ّؿتٌس زض حبل یػگیٍ یالگَّب یهرطة زاضا

 کِ ؛هكبثِ ّؿتٌس یػگیٍ یالگَّب یزاضا ؽیاًکبضؾطٍ ِهرتلف حول

ضا زقَاض  ؽیاًکبضؾطٍ ِاًَاع هرتلف حول قیزق میهؿئلِ تكر يیا

 کٌس.‎یه

 پیطىُبدی مبتىی بش ضبکٍ ػصبی کبوًلًضه‎مذل -3-2

اؾت کِ  یػهج یّب‎اظ قجکِ یطگطٍّیکبًَلَقي ظ یقجکِ ػهج

 ی[. قجکِ ػهج18قَز ]‎یاؾتفبزُ ه طیتهبٍ یثٌس زؾتِ یػوستبً ثطا

 یهْن ضا ثسٍى ًظبضت اًؿبً یّب‎یػگیکبًَلَقي ثِ عَض ذَزکبض ٍ

آى ثسٍى اظ زؾت زازى  یکبًَلَقٌ ّبی‎ِیزّس ٍ لا‎یه میتكر

 یّب‎ِیلا يیزّس. ّوچ‎ٌیه کبّفضا  طیتهبٍ یاعلاػبت، اثؼبز ثبلا

زّس ٍ اظ ‎یضا کبّف ه یطیبزگی یازغبم آى تؼساز پبضاهتطّب

 کٌس.‎یه یطیثطاظـ خلَگ‎فیث
 هرطة           ػبزی        

                                        
 الف( زؾتِ ثٌسی ثبیٌطی

 SYN         Slowlorisؾیلاة         UDPؾیلاة            ػبزی          

             
 گبًِة( زؾتِ ثٌسی چٌس

  ،یٌطیثب ثٌسی زؾتِثعضگطاُ: الف(  یظّط کلاؼ زض هح یطًوًَِ تهبٍ: 2قکل 

 .چٌسگبًِ ثٌسی زؾتِة( 

 

 یکبًَلَقي ثط ضٍ یهرتلف قجکِ ػهج یّب اظ آهَظـ هسل پؽ

کبًَلَقي ثب  ی، زٍ هسل قجکِ ػهجVDoS-LRSهدوَػِ زازُ 

 یهسل ّب 2ٍ هسل  1. هسل قًَس یػولکطز اًتربة ه يیثْتط

 ّب ٍ چیسهبى نحیح اى هٌبؾت یّب‎ِیلا تؼسازّؿتٌس کِ ثب  یهٌترج

 ِتفبٍت ک يیزاضًس، ثب ا یزٍ هسل ؾبذتبض هكبثْ يیاًس. ا‎قسُ یعطاح

 1اؾت کِ زض خسٍل  یكتطیث کبًَلَقي یّب ِیلا یزاضا 2هسل 

 حیزٍ هسل ضا تَض يیا ؾبذتبض 1زازُ قسُ اؾت. خسٍل  حیتَض

 اؾت. زض پطاًتع ًكبى زازُ قسُ ِیّب زض ّط لا‎زّس. تؼساز ًَضٍى‎یه

 
 قسُ ائِّب زض زٍ هسل اض ( چیسهبى لای1ِخسٍل 

 2هسل 1هسل لایِ ّب

 Conv(16) Conv(16) 1لایِ 

 Maxpooling Maxpooling 2لایِ 

 Conv(256) Conv(128)  3لایِ 

 Averagepooling Maxpooling 4لایِ 

 Dense(256) Conv(256) 5لایِ 

 Dropout Conv(256) 6لایِ 

 Dense(4) Averagepooling 7لایِ 

 Dense(256) - 8لایِ 

 Dropout - 9لایِ 

 Dense(4) - 19لایِ 



 

   

( ReLUقسُ )‎انلاح‎ی، فؼبل ؾبظ ٍاحسذغ2ٍ  1  ّط زٍ هسل زض

 ِیقَز. لا‎یکبًَلَقي اؾتفبزُ ه یّب‎ِیازغبم پؽ اظ لاحساکثط ِیٍ لا

ٍ فؼبل ؾبظ  کٌس یه لتطیذبل ف یػگیٍ کی یضا ثطا طیتهَ، کبًَلَقي

 میقسُ تكر لتطیف طیضا زض تهَ یػگیقسُ، آى ‎ٍانلاح‎یٍاحسذغ

کٌس تب ‎یضا هتطاکن ه طیازغبم تهَاکثطحس ِیلا ت،یزّس. زض ًْب‎یه

انلاح قسُ  یاؾتفبزُ اظ ٍاحس ذغ ي،یزّس. ثٌبثطا فیّب ضا افعا‎یػگیٍ

 یضاُ اًساظ یثطا بظیزض هحبؾجبت هَضز ً ییاظ ضقس ًوب یطیثِ خلَگ

 ازغبم ّوچٌیي اؾتفبزُ اظ لایِ[. 19کٌس ]‎یکوک ه یقجکِ ػهج

حصفی ثِ خلَگیطی اظ ثیف ثطاظـ هسل  ِیلا ی ٍخْبً يیبًگیه

 پیكٌْبزی هب کوک هی کٌٌس. 

 ِ هٌظَضث ثٌسی چٌسگبًِ زؾتِ یثطا softmaxتبثغ  اظ ت،یًْب زض

کلاؼ ّسف  کِ قَز یّط کلاؼ اؾتفبزُ ه ّبی‎ثطگطزاًسى احتوبل

 یا هتقبعغ عجقِ ی. ؾپؽ، آًتطٍپثیكتطیي احتوبل ضا زاضز

(categorical crossentropy) هحبؾجِ  یثِ ػٌَاى تبثغ ضطض ثطا

 فیکِ هب ث یی. اظ آًدبقَز یاحتوبل اؾتفبزُ ه یّب غیتَظ يیتفبٍت ث

 يیثْتط یا هتقبعغ عجقِ یآًتطٍپضطض تبثغ  ن،یزاض ؼاظ زٍ کلا

تبثغ کبّف  ثطایؾبظ  ٌِیآزام ثِ ػٌَاى ثّْوچٌیي اظ اؾت.  اًتربة

 يیا طایظ اؾتفبزُ کطزین؛هوکي  حیًتب يیتط قیٍ اضائِ زق ضطض

 .[20] اؾت غیؾط بضیثؿ ؾبظ‎ثْیٌِ

ثب تؼساز تکطاض  یهدوَػِ زازُ آهَظق یثط ضٍ 2ٍ هسل  1 هسل

 2زٍ هسل، هسل  يیا يیقًَس. اظ ث‎یآهَظـ زازُ ه ٍ یکؿبى لاظم

 ثٌسی اًَاع هرتلف حولِ زؾتِزض  یثْتط حیًتب طایقَز ظ‎یاًتربة ه

زٍ هسل زض  يیا یبثیآٍضز. قطح کبهل اضظ‎یثِ زؾت ه ؽیاًکبض ؾطٍ

 کی( 2)هسل  یكٌْبزیپهسل  يیثرف چْبضم آٍضزُ قسُ اؾت. ثْتط

 یاؾت کِ زاضا ِیلا 19 هٌحهط ثِ فطز کبًَلَقي یقجکِ ػهج

لایِ ، لایِ حساکثطازغبم، لایِ کبًَلَقي اؾت: طیظ ِیلا یتَپَلَغ

لایِ ، لایِ کبًَلَقي، کبًَلَقيلایِ ، لایِ حساکثطازغبم، کبًَلَقي

 ِیلا تیٍ زض ًْب لایِ حصفی، لایِ هتطاکن، ازغبم هیبًگیي خْبًی

کبًَلَقي کِ زض اهتساز ػوق هسل قطاض  ِیلا يیهتطاکن. زاقتي چٌس

ؾغح ثبلا )ًِ فقظ  یّب‎یػگیزّس تب ‎ٍیهاًس، ثِ هسل اخبظُ ‎گطفتِ

ّوچٌیي ثب  س.ٌکٌاؾترطاج  یٍضٍز طیّب( ضا اظ تهب‎ٍّب ٍ گَق‎ِلجِ

اظ  یثْتط  فیًوب نیتَاً یه یکبًَلَقي هتَال ِیزٍ لااؾتفبزُ اظ 

 .زاقتِ ثبقین یتوبم اعلاػبت هکبً غیزازى ؾط‎ثسٍى اظ زؾت ،طیتهَ

 اسصیببی مذل پیطىُبدی -4

کبًَلَقي  یثط قجکِ ػهج یًفَش هجتٌ میتكر ؿتنیؾ

ّوبًغَض کِ زض  ،VDoS-LRS [8]هدوَػِ زازُ  یثط ضٍ یكٌْبزیپ

هدوَػِ  يی. اقسُ اؾت یبثیزازُ قسُ اؾت، اضظ حیتَض 3-1ثرف 

ثرف، هسل قجکِ  يیاؾت. زض ا 2929ٍ هطثَط ثِ ؾبل  سیخس ،زازُ

 یبثیاضظ َیضزٍ ؾٌب قیذَز ضا اظ عط یكٌْبزیکبًَلَقي پ یػهج

تطافیک ّب ثِ  ثؿتِ یثٌس‎زؾتِ یثطا یٌطیثب یثٌس  زؾتِ: نیکٌ یه

اًَاع هرتلف  یثٌس  زؾتِ یثطا ثٌسی چٌسگبًِ زؾتٍِ هرطة ٍ  یػبز

هب  (.UDP  ٍSlowloris لاةی، ؾSYN لاةی) ؾ ؽیاًکبضؾطٍ ِحول

ذَز اؾتفبزُ  ّبی‎فیآظهب یثطا VDoS-LRS% هدوَػِ زازُ 199اظ 

تؿت  یثطا اى زضنس 25آهَظـ ٍ  یثطا آىزضنس  75. نیکطز

 .قسُ اؾتاؾتفبزُ 

ٍ  Keras یّب ذَز ضا ثب اؾتفبزُ اظ کتبثربًِ یّب فیآظهب هب

Scikit-learn ّب، فی. زض آظهبنیاًدبم زاز تَىیزض پب Google colab 

 GPU یزاضا طایهسل اؾتفبزُ قسُ اؾت ظ تط غیآهَظـ ؾط یثطا

 2.29ثب زٍ ّؿتِ  Intel Xeon( ٍ پطزاظًسُ Tesla K80قسضتوٌس )

 اؾت. گبّطتعیگ

، F1 هؼیبض ،فطاذَاًی، زقت، نحت، اظ خولِ اضظیبثی یبضّبیهؼ

ػولکطز  یبثیاضظ ی( ثطاFNRکبشة ) یًطخ هثجت کبشة  ٍ ًطخ هٌف

ًفَش  میتكر ؿتنیاظ ؾ یکبهل یبثیتب اضظ اًس قسُاؾتفبزُ 

کبضآهس  یبثیاضظ یثطا ي،ی[. ػلاٍُ ثط ا21] نیزاقتِ ثبق یكٌْبزیپ

تِ قسُ ٍ زض ًظط گطف عیً ؿتِظهبى تؿت ّط ث ،یكٌْبزیهسل پ

 29ّب ثطاثط ثب  زٍضُتؼساز هب،  یّب فی. زض آظهبقَز یه ؿِیهقب

هٌدط ثِ  تَاًس یه بزیظ بضیثؿ یبّ زٍضُ طایظ زضًظطگطفتِ قسُ اؾت

 ثطاثطهقساض نجط  ي،ی. ّوچٌزقَ یزازُ آهَظق وَػِهد ثیف ثطاظـ

 یتَقف ظٍزٌّگبم ضٍق قسُ اؾت.تَقف ظٍزٌّگبم اًتربة  یثطا 8

 ،یاؾت کِ پؽ اظ ثْجَز ػولکطز هسل زض هدوَػِ زازُ اػتجبضؾٌد

 ّوچٌیي. ثطاظـ خلَگیطی کٌس تب اظ ثیف کٌس یضا هتَقف ه آهَظـ

 128، اًساظُ زؾتِ ضا ثطاثط ؾطػت آهَظـ فیافعاثِ هٌظَض 

ضا  یکوتط یثعضگتط هطاحل خؿتدَ یّب‎زؾتِ ظیطا زضًظطگطفتین؛

 زٌّس.‎یاًدبم ه ٌِیحل ثْ یثطا

 ظیزٍ هسل ضا زض ؾِ هح يیا یثٌس زؾتِ حیًتب 4تب  2 خساٍل

ًكبى  حیزٌّس. ّوبًغَض کِ ًتب‎ی( قطح هییٍ ضٍؾتب ی)ثعضگطاُ، قْط

ضا زض  ؽیهب اًَاع هرتلف حولات اًکبضؾطٍ یكٌْبزیزّس، هسل پ‎یه

 یّب ِیلا 2 هسل زّس.‎یه میثِ عَض هَثط تكر ظیّط ؾِ هح

 یػگیقَز ٍ یزاضز کِ ثبػث ه 1ًؿجت ثِ هسل  یكتطیث کبًَلَقٌی

ثِ  گبًِثٌسی چٌس زؾتٍِ زض  طزیثگ بزیضا  یكتطیث يییؾغح پب یّب

 فیحولات ضا افعا میاهب ظهبى تكر بثس،یزؾت  یثْتط حیًتب

کِ ّط  سٌزّ یه بىًك ظیهرتلف زض ؾِ هح تبیحً يیّوچٌ زّس.‎یه

هبًٌس تطاکن قجکِ ٍ ؾطػت  فطز ذَز ی هٌحهطثِّب یػگیثب ٍ ظیهح

 .گصاضز یه طیحولِ تأث میتكر حیثط ًتب ِیًقل لیٍؾب

 یكٌْبزیهسل پًكبى زازُ قسُ اؾت  3ّوبًغَض کِ زض قکل  

% اؾت. 199 یؾٌد بض% ٍ نحت اػتج199 یآهَظق نحت یزاضا

اثی ٍ قطهع ثِ تطتیت نحت اػتجبضؾٌدی ٍ اهَظـ ٍ  ًوَزاضّبی

دی ٍ اهَظـ تیت تبثغ ضطض اػتجبضؾًٌوَزاضّبی هكکی ٍ ؾجع ثِ تط



 

   

 ٍ زقت آهَظـ یؾٌداػتجبضًوَزاضّبی  يیث زٌّس. فبنلِ ضا ًكبى هی

 فبنلِ ثیكتطاگط  ؛زّس‎یثطاظـ ضا ًكبى ه فی، ثّبی پبیبًی‎زض زٍضُ

ًكبى  3قکل اهب ّوبًغَض کِ اؾت.  كتطیثطاظـ ث ثیفثبقس، 

 .نیثطاظـ ضا زاض ثیف يیهب کوتط ،زّس‎یه

 
 ثٌسی ثبیٌطی زؾتِالف(          

                         
 ثٌسی چٌسگبًِ زؾتِ ة(      

               

 :قْطی یظهح یثطا (2)هسل زض  زٍضُ ثِ ضطضٍ  نحت یًوَزاضّب: 3قکل 

 .ثٌسی چٌسگبًِ زؾتِة(  ؛ثٌسی ثبیٌطی زؾتِالف(  

 

ثباؾتفبزُ  زض ثطاثط حولات ِیًقل لیٍؾب ٌتطًتیهحبفظت اظ ا یثطا

اًدبم قسُ اؾت،  یبزیظ قبتیتحق ،يیهبق یطیبزگی یّب کیتکٌ اظ

 کطزًساؾتفبزُ ً هرتم قجکِ ذَزضٍیی یّب اهب اظ هدوَػِ زازُ

، NSL-KDD یّب‎[. اکثط آًْب اظ هدوَػِ زاز22,14,12,10ُ]

KDD99  ٍUNSW-NB15 ُکِ فبقس زاز‎قجکِ ذَزضٍیی یّب 

 یكٌْبزیًبزضؾت هسل پ یبثیاضظکِ ثبػث کطزًس اؾتفبزُ  ،ّؿتٌس

 یّب‎اظ زازُ قبتیاظ تحق یثطذ گط،یز یقَز. اظ ؾ‎َیه

 ،یؾبظ‎ِیقج یکِ پبضاهتطّب یقسُ اؾتفبزُ کطزًس زض حبل‎یؾبظ‎ِیقج

اظ  حینح یبثیاضظ کیهب  ي،یکٌٌس. ثٌبثطا‎یضا هٌؼکؽ ًو یٍاقؼ ظیهح

 ک، یVDoS-LRSهدوَػِ زازُ زاقتین ظیطا ذَز  یكٌْبزیهسل پ

 اؾت. ِیًقل لیٍؾب ٌتطًتیا هرتمٍ  یٍاقؼ س،یهدوَػِ زازُ خس

 

 نیزضذت تهو تنی[ ثب اؾتفبزُ اظ الگَض8ٍ ّوکبضاى ] ضاحل

(DT ِث )ی ضا ثطا میاهب ظهبى تكر ،یبفتٌس زؾت %99.99 نحت

. گطفتٌسزض ًظط ً اًکبضؾطٍیؽهرطة  حولات ثلازضًگ میتكر

 قجکِ ػهجی کبًَلَقي یّب کِ هسل زّس یًكبى ه حیًتب ي،یّوچٌ

ثْتط  ظیزض ّط ؾِ هح یویقس يیهبق یطیبزگی یّب تنیالگَض طیاظ ؾب

 .کٌٌس یػول ه
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ذَزضٍ،  ییاقتضب یّب ثب قجکِ ؿِیزض هقب ِیًقل لیٍؾب ٌتطًتیا

ثعضگ  یقْطّب یضا ثطا تطی‎قجکِ ثعضگ ٍ اؾت طتطیپص بؼیهق

 ّبی اؾبؾی ایي اظ چبلف یذهَن نیٍ حط تیاهٌاهب کٌس ‎یفطاّن ه

هوکي اؾت زض  یحولات هرتلف هحؿَة هی قًَس؛ ظیطا ظیهح

 یکبضثط ٍ ًبکبضآهس یتیضخ زّس ٍ ثبػث ًبضضب ِیًقل لیٍؾب ٌتطًتیا

اؾت کِ  ؽیاًکبضؾطٍ ، حولِحولات يیاظ هْن تط یکیقجکِ قَز. 

ٍ هَخت تهبزفبت  اًساظز‎یقجکِ ضا ثِ ذغط ه ثَزى زؾتطؼزض

 میتكر یّب‎ؿتنی. ؾقَز خبى کبضثطاى هیای ٍ اظزؾت زازى  خبزُ

ضا ثِ عَض  ؽیتَاًٌس اًَاع هرتلف حولات اًکبضؾطٍ یًفَش هَخَز ًو

 کٌٌس. ییهَثط قٌبؾب

حولات زضثطاثط  ِیًقل لیٍؾب ٌتطًتیهحبفظت اظ ا یثطاثٌبثطایي 

 یثط قجکِ ػهج یًفَش هجتٌ میچبضچَة تكر کیهب  ؽ،یاًکبضؾطٍ

هب  یكٌْبزیًفَش پ میتكر ؿتنیؾ. پیكٌْبز زازینکبًَلَقي ضا 

اؾت کِ ؾِ ًَع حولِ  ِیلا 19 کبًَلَقي یقجکِ ػهج کیقبهل 

زض ؾِ ضا  SYN  ٍSlowloris لاةی، ؾUDPلاة ی: ؾؽیاًکبضؾطٍ

 چبضچَة يی. اکٌس‎یه ییقٌبؾب (ییٍ ضٍؾتب ی)ثعضگطاُ، قْط ظیهح

 میتكر ؿتنیاؾت. ؾ ثٌس چٌسگبًِ ثٌس ثبیٌطی ٍ ّن زؾتِ زؾتِّن 

قسُ  یبثیاضظ VDoS-LRSهدوَػِ زازُ  یثط ضٍ هب یكٌْبزیًفَش پ

 هرتم یٍاقؼ یّب اؾتفبزُ اظ هدوَػِ زازُ طایظ ،اؾت

 ي،یاؾت. ّوچٌ حینح یبثیاضظ یثطا یچبلك ِیًقل لیٍؾب ٌتطًتیا

قسُ اؾتفبزُ  ؿتنیؾایي کبهل  یبثیاضظ یثطا اضظیبثی یبضّبیتوبم هؼ

 ًفَش میتكر ؿتنیکِ ؾ زّس یًكبى ه یتدطث حی. ًتباؾت

ثِ عَض هَثط اًَاع هرتلف حولات  تَاًس یههب  یكٌْبزیپ

ًؿجت ثِ چبضچَة هَخَز % 199 نحت ًطخضا ثب  ؽیاًکبضؾطٍ

 ؾیؿتن تكریم ًفَش پیكٌْبزی ٌسُ،یآ یکبضّب زض کٌس. ییقٌبؾب

 ِیًقل لیٍؾب ٌتطًتیا ظیحولات زض هح طیؾب ییقٌبؾب یذَز ضا ثطا

 زاز. نیگؿتطـ ذَاّ

 

 



 

   

 ( اضظیبثی ٍ هقبیؿِ ػولکطز هسل ّب زض هحیظ ثعضگطا2ُخسٍل

 

 
( اضظیبثی ٍ هقبیؿِ ػولکطز هسل ّب زض هحیظ قْطی3خسٍل

 

 

ی چٌسکلاؾِ         
 زؾتِ ثٌس

هیبًگیي  Fهؼیبض فطاذَاًی زقت کلاؼ ضٍـ

 هثجت کبشة

هیبًگیي هٌفی 

 کبشة

هیبًگیي 

 نحت

ظهبى تؿت ّطثؿتِ 

 )ثبًیِ(

 

1هسل   

  1.99 1.99 1.99 ػبزی

9.99956 

 

9.99141 

 

9.99913 

 

 UDP 1.99 9.99435 9.99717 حولِ ؾیلاة  9.95478

 SYN 1.99 1.99 1.99 حولِ ؾیلاة 

 Slowloris 9.99257 1.99 9.99627حولِ 

 

2هسل   

 

 

  1.99 1.99 1.99 ػبزی

9.99 

 

9.99 

 

1.99 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة  9.95824

 SYN 1.99 1.99 1.99 حولِ ؾیلاة 

 Slowloris 1.99 1.99 1.99حولِ 

 

[8]  

 

  9.99999 9.99992 9.99988 ػبزی

9.99993 

 

9.99925 

 

9.99998 

 

 UDP 9.99999 9.99999 9.99999 حولِ ؾیلاة  -

 SYN 1.99 1.99 1.99 حولِ ؾیلاة 

 Slowloris 9.99995 9.99995 9.99995حولِ 

ی    
ی ثبیٌط

 زؾتِ ثٌس

1هسل   9.95429 9.99713 9.91829 9.91829 9.98137 9.96341 1.99 ػبزی 

 9.99845 1.99 9.99699 هرطة

  2هسل 

 

 9.96922 1.99 9.99 9.99 1.99 1.99 1.99 ػبزی

 1.99 1.99 1.99 هرطة

 

[8]  

 - 9.99988 9.99994 9.99994 9.99999 9.99992 9.99988 ػبزی

 9.99999 9.99999 9.99999 هرطة

ی چٌسکلاؾِ         
 زؾتِ ثٌس

هیبًگیي  Fهؼیبض فطاذَاًی زقت کلاؼ ضٍـ

 هثجت کبشة

هیبًگیي هٌفی 

 کبشة

هیبًگیي 

 نحت

ظهبى تؿت ّطثؿتِ 

 )ثبًیِ(

 

1هسل   

  1.99 1.99 1.99 ػبزی

9.99 

 

9.99 

 

1.99 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة  9.95139

 SYN 1.99 1.99 1.99 حولِ ؾیلاة 

 Slowloris 1.99 1.99 1.99حولِ 

 

2هسل   

 

 

  1.99 1.99 1.99 ػبزی

9.99 

 

9.99 

 

1.99 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة  9.95232

 SYN 1.99 1.99 1.99 حولِ ؾیلاة 

 Slowloris 1.99 1.99 1.99حولِ 

 

[8]  

 

  9.99979 9.99969 9.99989 ػبزی

9.99998 

 

9.99998 

 

9.99997 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة  -

 SYN 9.99998 9.99998 9.99998 حولِ ؾیلاة 

 Slowloris 9.99275 1.99 9.99636حولِ 

ی    
ی ثبیٌط

 زؾتِ ثٌس

1هسل   9.95956 1.99 9.99 9.99 1.99 1.99 1.99 ػبزی 

 1.99 1.99 1.99 هرطة

  2هسل 

 

 9.95978 1.99 9.99 9.99 1.99 1.99 1.99 ػبزی

 1.99 1.99 1.99 هرطة

 

[8]  

 - 9.99999 9.99995 9.99995 9.99994 9.99984 1.99 ػبزی

 9.99999 1.99 9.99999 هرطة



 

   

 ییضٍؾتب ظیهح زض ّب هسل ػولکطز ؿِیهقب ٍ یبثیاضظ( 4خسٍل

 غمشاج

[1] Adhikary, K., et al., Hybrid algorithm to detect DDoS attacks in 

VANETs. Wireless Personal Communications, 2020. 114(4): p. 3613-

3634. 

[2] Sharma, S. and B. Kaushik, A survey on internet of vehicles: 

Applications, security issues & solutions. Vehicular Communications, 

2019. 20: p. 100182. 
[3] Kelarestaghi, K.B., et al., Survey on vehicular ad hoc networks and its 

access technologies security vulnerabilities and countermeasures. 

arXiv preprint arXiv:1903.01541, 2019. 
[4] Kumar, S. and K. Dutta, Trust based intrusion detection technique to 

detect selfish nodes in mobile ad hoc networks. Wireless Personal 

Communications, 2018. 101(4): p. 2029-2052. 
[5] Sherazi, H.H.R., et al., DDoS attack detection: A key enabler for 

sustainable communication in internet of vehicles. Sustainable 

Computing: Informatics and Systems, 2019. 23: p. 13-20. 
[6] Verma, A., et al., The security perspectives of vehicular networks: a 

taxonomical analysis of attacks and solutions. Applied Sciences, 

2021. 11(10): p. 4682. 
[7] Ahmed, I., A. Ahmad, and G. Jeon, Deep Learning-based Intrusion 

Detection System for Internet of Vehicles. IEEE Consumer Electronics 

Magazine, 2021. 
[8] Rahal, R., A. Amara Korba, and N. Ghoualmi-Zine, Towards the 

development of realistic dos dataset for intelligent transportation 

systems. Wireless Personal Communications, 2020. 115(2): p. 1415-
1444. 

[9] Zhang, J., et al., Intrusion detection system using deep learning for in-

vehicle security. Ad Hoc Networks, 2019. 95: p. 101974. 
[10] Ashraf, J., et al., Novel deep learning-enabled LSTM autoencoder 

architecture for discovering anomalous events from intelligent 

transportation systems. IEEE Transactions on Intelligent 
Transportation Systems, 2020. 22(7): p. 4507-4518. 

[11] Ullah, S., et al., HDL-IDS: a hybrid deep learning architecture for 

intrusion detection in the Internet of Vehicles. Sensors, 2022. 22(4): p. 
1340.  

 

 

 

 
 

[12] Alladi, T., et al., DeepADV: A Deep Neural Network Framework for 

Anomaly Detection in VANETs. IEEE Transactions on Vehicular 
Technology, 2021. 70(11): p. 12013-12023. 

 

[13] Nie, L., et al., Data-driven intrusion detection for intelligent Internet 
of vehicles: A deep convolutional neural network-based method. IEEE 

Transactions on Network Science and Engineering, 2020. 7(4): p. 

2219-2230. 
[14] Zeng, Y., et al. Deepvcm: a deep learning based intrusion detection 

method in vanet. in 2019 IEEE 5th intl conference on big data security 

on cloud (BigDataSecurity), IEEE intl conference on high 
performance and smart computing,(HPSC) and IEEE intl conference 

on intelligent data and security (IDS). 2019. IEEE. 

 
[15] Gao, Y., et al., A distributed network intrusion detection system for 

distributed denial of service attacks in vehicular ad hoc network. 

IEEE Access, 2019. 7: p. 154560-154571. 
[16] Du, G., et al., Towards graph-based class-imbalance learning for 

hospital readmission. Expert Systems with Applications, 2021. 176: 
p. 114791. 

[17] Yang, L. and A. Shami, A Transfer Learning and Optimized CNN 

Based Intrusion Detection System for Internet of Vehicles. arXiv 
preprint arXiv:2201.11812, 2022. 

[18] Song, H.M., J. Woo, and H.K. Kim, In-vehicle network intrusion 

detection using deep convolutional neural network. Vehicular 
Communications, 2020. 21: p. 100198. 

[19] Raghu, M., et al. On the expressive power of deep neural networks. in 

international conference on machine learning. 2017. PMLR. 
[20] Li, W., G.-G. Wang, and A.H. Gandomi, A survey of learning-based 

intelligent optimization algorithms. Archives of Computational 

Methods in Engineering, 2021. 28(5): p. 3781-3799. 
[21] Powers, D.M., Evaluation: from precision, recall and F-measure to 

ROC, informedness, markedness and correlation. arXiv preprint 

arXiv:2010.16061, 2020. 
[22] Shu, J., et al., Collaborative intrusion detection for VANETs: A deep 

learning-based distributed SDN approach. IEEE Transactions on 

Intelligent Transportation Systems, 2020. 22(7): p. 4519-4530. 

ی چٌسکلاؾِ         
 زؾتِ ثٌس

هیبًگیي  Fهؼیبض فطاذَاًی زقت کلاؼ ضٍـ

 هثجت کبشة

هیبًگیي هٌفی 

 کبشة

هیبًگیي 

 نحت

ظهبى تؿت ّطثؿتِ 

 )ثبًیِ(

 

1هسل   

  9.99659 1.99 9.99329 ػبزی

9.99944 

 

9.99142 

 

9.99929 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة  9.95625

 SYN 1.99 9.99429 9.99713 حولِ ؾیلاة 

 Slowloris 1.99 1.99 1.99حولِ 

 

2هسل   

 

 

  1.99 1.99 1.99 ػبزی

9.99 

 

9.99 

 

1.99 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة  9.95696

 SYN 1.99 1.99 1.99 حولِ ؾیلاة 

 Slowloris 1.99 1.99 1.99حولِ 

 

[8]  

 

  9.99974 9.99989 9.99959 ػبزی

9.99994 

 

9.99937 

 

9.99998 

 

- 

 

 

 UDP 1.99 1.99 1.99 حولِ ؾیلاة 

 SYN 1.99 9.99999 9.99999 حولِ ؾیلاة 

 Slowloris 9.99954 9.99862 9.99998حولِ 

ی    
ی ثبیٌط

 زؾتِ ثٌس

1هسل   9.95619 9.99983 9.99514 9.99514 9.96 1.99 9.92398 ػبزی 

 9.99482 9.98979 1.99 هرطة

  2هسل 

 

 9.95753 1.99 9.99 9.99 1.99 1.99 1.99 ػبزی

 1.99 1.99 1.99 هرطة

 

[8]  

 - 9.99998 9.99915 9.99915 9.99979 9.99969 9.99989 ػبزی

 9.99999 9.99999 9.99998 هرطة


