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 چکیذٌ

ٍ IoT) اضلیا  يىترولت متصلل بلٍ ا   وقلیٍ يلتؼذاد يسا يصامريزٌ با افسا بلٍ   ییلر ( در حلا  ت  VANETخلًدري )  يیاقتضلا  یَلا  (، ضلبک

 یادٌ،بتًاوىذ با راوىذگان، ػابران پ یٍوقل يلاست كٍ يسا يها وقلیٍ يسايل يىتروتااز اَذاف مُم  يکی( َستىذ. IoV) وقلیٍ يسايل يىتروتا

 يکی( DDoSضذٌ ) يغتًز يسبصًرت بلادروگ ارتباط برقرار كىىذ. اما حملٍ اوکارسري ای رجادٌكىا َای يرساختي ز وقلیٍ يليسا يرسا

ي  یکرا مختل كىذ ي باػث تراف یٍوقليليسايىتروتا یَايستًاوذ سريیم . ايه حملٍضًدیمحسًب م یظمح يهدر ا یجذ َایٍاز حمل

بلر بازتلاب    یضلذٌ مبتىل   يلغ تًز يساوکارسلري  ٍحمل طخیصت ی،كاربران را بٍ خغر اوذازد. از عرف يمىیضذٌ ي ا یاتصادفات جادٌ

(DrDoSبٍ دل )اوًاع  يیضىاسا یبرا یگريَ يادگیریبر  یراٌ حل مبتى يک يهبىابرادضًارتر است.  نپىُان آ يتًَ یل  ٍ  مختلل  حملل

مذ  پیطىُادی از الحاق دي مذ  ضلبکٍ  ضذٌ است.  یطىُادپ وقلیٍ يسايل يىتروتا یظبر بازتاب در مح یضذٌ مبتى يغتًزيساوکارسري

باساختار درختی، بُیىٍ سازی  Parzenبا استفادٌ از برايردگرَای بیسی رييکرد با ايه دي مذ  كٍ تطکیل ضذٌ است  كاوًلًضه ػصبی

 یسلتم دَلذ كلٍ س  یوطان م یتجرب يجوتا. ضذٌ است يابیارز CICDDoS2019 يذبا مجمًػٍ دادٌ جذ یىُادیطمذ  پضذوذ. ػملکرد 

 .است یذٌ% رس99بٍ ورخ صحت   یطىُادیوفًر پ یصتطخ
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 مقذمٍ -1
IoV) یًِملیلٍسبیٌترًتا

ثِ  یبثیاست کِ دست یباضیٌترًتًَع خبظ از ا یک( 1
َّضلوٌد را  ضْر یکبرثردّلب  یرَّضلوٌد ٍ سلب  ًٍملل درحول یکپبرچِ یریتهد

 یٍ راحت یکػبثراى ٍ راًٌدگبى، ًظبرت ثر تراف یوٌی. ثْجَد ا[1] کٌد یفراّن ه
 . [2] تاس ًملیِ ٍسبیل یٌترًتا یطهح یدر طراح یهسبفراى از اّداف اغل

 پلییر  یتدر ثراثلر حول ت هلتللس  سل     ًملیِ ٍسبیل یٌترًتارتجبطبت ا اهب
 یفتلد، ثلِ خطلر ث   یتَسط حوللِ ًفلَ    یًِملٍسبیل یٌترًتا یطّستٌد. اگر هح

 یویتَاًٌد کٌترل هستمیّکرّب ه یراز ازدًدبیرا ثِ خطر ث یوٌیتَاًد ػبهل ایه
 یّلب یستني سی. ثٌبثرا[3] دداضتِ ثبضٌد ٍ هٌزر ثِ تػبدف ضًَ یًِملیلثر ٍسب
ِ ًملیلٍسلب یٌترًلت ا یطدر هحل  یًفَ  از الساهبت اسبسل  یعتطل هحسلَة   یل
یلب   یرهزلبز ّلر گًَلِ اسلتفبدُ      یعٍ تطلل  ییضٌبسلب  یفٍِظ یراضًَد زیه

 دارًد.از ضجکِ را ثر ػْدُ استفبدُ سَء
ثلَدى  دسلتر  کلِ در  حولِ هْوی ّسلت ( 2DoS) یساًکبرسرٍ ِحول

اسلت.   یهطلکل رلد   یلک  یيد. ثٌبثراًدازا یرا ثِ خطر ه یًِملٍسبیل یٌترًتا
 یهْن اسلت ٍ ثلرا   یًِملٍسبیل یٌترًتا یبتیٍ ح یوٌیا یّبارتجبطبت در ثرًبهِ

گر، حولِ ید ی. از سَ[4] است یبزثِ اط ػبت ث درًگ ً ،از حَادث یریرلَگ
اسلت   یساز حولِ اًکبرسرٍ یدتری( ًَع ضد3DDoSضدُ )یغتَزیساًکبرسرٍ

ضلدُ،  یغتَزیسحولِ اًکبرسرٍ یکضَد. در یضدُ اًزبم ه یغکِ ثِ غَرت تَز
ًَ    یًِملیلٍِس یيچٌد ّلب ٍ   ٍ از زهلبى  کٌٌلد  یحوللِ هل   یهلرة ثلِ گلرُ للبً
 یاز دسترسل  یریثِ اّداف خلَد کلِ رللَگ    یبثیدست یهلتلس ثرا یّب هکبى

تَاًلد ثلر   یحولِ هل  یي. ا[5] کٌٌد یکبرثراى ثِ خدهبت ضجکِ است، استفبدُ ه
 ( اًزبم ضَد.4RSU) یاکٌبر ربدُ یٍاحدّب یب یًِمل یلٍسب یرٍ

 ،(5DrDoS) ثر ثبزتلبة  یضدُ هجتٌیغتَزیساًکبرسرٍ ِحولدر  از طرفی
ثلب ّلدف هْلبرن در حوللِ     چٌدیي ٍسلیلِ ًملیلِ لرثلبًی ثطَرًبخَاسلتِ اهلب      

ّلب را ثلِ سلوت همػلد     کٌٌد تب درخَاسلت ضدُ ضرکت هیتَزیغاًکبرسرٍیس
زیرا َّیلت هْلبرن    دضَارتر است ایي حو ت یعتطل ارسبل کٌٌد. ثٌبثرایي

 .[6] پٌْبى است
ِ   یكػو یبدگیریٍ  یيهبض یبدگیری ّبی یکتکٌ اخیراً کلبرثرد   ثبتَرِ ثل

. [7] حممبى را ثِ خَد رلت کردُ استتَرِ ه یی،ضجکِ خَدرٍ یتّب در اهٌ  ى
 یّلب  یسلتن تَسلؼِ س  یثلِ طلَر گسلتردُ ثلرا     یكػو یبدگیری ّبی یکتکٌ
IDSًفَ  ) یعتطل

هلتلس  یجریٌد حو ت سبتَاً یکِ ه ضًَد ی( استفبدُ ه6
 دٌّد.  یعضجکِ تطل یػبد یکرا از تراف

ثلر ضلجکِ    یًفلَ  هجتٌل   یعتطلل  یستنس یک [8]ٍ ّوکبراى  یػ د
DNN) یكػو یػػج

 یستنس یي. ادادًد یطٌْبدپ ییخَدرٍ یّب ضجکِ ی( ثرا7
تولبم   یبفلت ٍ در یا کٌبررلبدُ  یرار در ٍاحدّبثب اسم یطٌْبدیًفَ  پ یعتطل
هللرة ٍ   یلک ّلب ثلِ تراف    ى یثٌلد  ٍ دستِ یًِملیلٍسب یپلطّوِ یّبدادُ
 یستنس یيػولکرد ا یبثیارز یدّد. ثرایرا اًزبم ه یًبٌّزبر یعتطل ی،ػبد
کبهل  یفمط خطب، فمط حولِ ٍ ًبٌّزبر یَ،سِ سٌبر یطٌْبدی،ًفَ  پ یعتطل

 یثررسل  یلك ػو یهلتللس ضلجکِ ػػلج    یهؼولبر  6)ّن خطب ٍ ّن حولِ( ثب 
ِ دست  %98 غحتثِ  یستنس یياست. اضدُ احولد ٍ   یيچٌل  ّلن  .اسلت  یبفتل

 CANهحبفظلت از درگلبُ    یًفلَ  ثلرا   یعتطلل  یستنس یک [9]ّوکبراى 
 یارائلِ کردًلد.  هؼولبر    Fuzzy ٍ اًکبرسرٍیسدر ثراثر حو ت  یًِمل یلٍسب

VGG یكػو یبدگیری یستناستفبدُ ضدُ ٍ س  ْ  یارائِ ضدُ ثِ طَر لبثل تلَر
کلبّص   لدیوی یيهبض یبدگیری ّبی یکثب تکٌ یسًِرخ هخجت کب ة را در همب

% 6.6% ثلب ًلرخ هخجلت کلب ة     96ثلِ   یسلتن س یلي ا یکلل  غلحت . دّلد  یه
 است.یدُرس

CNNکبًَلَضللي ) یضللجکِ ػػللج یللکاز هحممللبى از  یثرخلل
 ی( ثللرا8

 ٍ ّوکلبراى  یاسلتفبدُ کردًلد. . ًل    یًِمل یلٍسب یٌترًتحو ت در ا ییضٌبسب
 یثلر دادُ ثلب چلبرچَة ضلجکِ ػػلج      یًفَ  هجتٌ یعتطل یستنس یک [10]

 یًِملٍسبیل یٌترًتدر ا یا کٌبر ربدُ ّبیکِ رفتبر ٍاحد دادًد یطٌْبدکبًَلَضي پ
ًفلَ    یعتطلل  یسلتن . سکٌلد  یه یلٍ تحل یِدر ثراثر حو ت هلتلس تزسرا 
OBUداخلی ) یهٌبثغ ٍاحدّب یتهحدٍد یطٌْبدی،پ

را درًظلر  ًملیلِ   ( ٍسبیل9
. کٌلد  یهل  یروغ  ٍر یاکٌبرربدُ یضجکِ را از ٍاحدّب یّبگرفتِ است ٍ دادُ

 یػػلج  یّلب  ثب ضجکِ یسِدر همب یطٌْبدیپ یكػو یهؼوبر غحت یت،در ًْب
چلبرچَة   یلک  [11] زًلگ ٍ ّوکلبراى  . اسلت  یدُرس %97.66کن ػوك، ثِ 

DeepVCM ٍاحدّبی داخلی ٍسبیلهلرة در  یکتراف یعتطل یثراًِملی 
اسلت.   ضلدُ  یلتطلک  LSTMکبًَلَضي ٍ  یکردًد کِ از ضجکِ ػػج یطٌْبدپ

ضلدُ اسلت، اهلب     یلبثی ارز F1هؼیلبر ٍ  یهدل ثلب دللت، فراخلَاً    یيػولکرد ا
 لرار ًگرفتِ است. دثررسیهَر غحتیبرهؼ

ِ ّبی تطللیع ًفلَ  پیطلٌْبدی از هلدل     اکخر سیستن فلردی   هٌحػلرث
ثباسلتفبدُ از   درحبلیکِ یبدگیری گرٍّیػولکرد پبییٌی دارد  استفبدُ کردًد کِ

هسایبی ایي هدل ّبی هٌحػلرثِ فلرد هَرلت ثْجلَد ػولکلرد هلدل ًْلبیی        
 یثللرا 16اًجبضللتِ یگرٍّلل یللبدگیری یللکتکٌ یللکاز  [13, 12] در .ضللَدهللی
ّب ًطلبى   ى یذ. ًتبضدُ استاستفبدُ  ًملیِ ٍسبیل ایٌترًتحو ت در  ییضٌبسب

 یيهبضل  یبدگیری یّبیکاز تکٌ یکثْتر از ّر  یبرثس یکتکٌ یيدّد کِ ایه
یبدگیری گرٍّلی تَزیلغ   از  [14] در ّوچٌیي ًَیسٌدگبى .کٌدیػول ه یفرد
ِ  ثرای ثْجَد تطلیع ًبٌّزبری ضدُ خلَدرٍیی اسلتفبدُ کردًلد ٍ     ّب در ضلجک

  % ثرسٌد.F1 97 تَاًستٌد ثِ هؼیبر
ضلدُ   اًکبرسلرٍیس تَزیلغ  تبکٌَى ثِ تطلیع دلیك اًلَاع حول ت   اهب 

در هحیط ایٌترًت ٍسبیل ًملیِ پرداختِ ًطدُ است درحبلیکلِ  هجتٌی ثر ثبزتبة 
ثٌلبثرایي   .اًدازًلد  ایوٌلی را ثلطلر  هْلن  ایي حو ت هلرة هی تَاًٌد ػبهل 

 یثلر ضلجکِ ػػلج    یهجتٌل  گرٍّلی ًفلَ    یعتطلل  یستنس یکهمبلِ  یيدرا
ضللدُ اسللت.  یطلٌْبد پایٌترًللت ٍسلبیل ًملیللِ  هحبفظلت از   یثللراکبًَلَضلي  

ثب اسلتفبدُ   یسیث ضجکِ ػػجی کبًَلَضي ثب رٍیکرد یّب لهد یپبراهترّبّبیپر
BO-TPE) یثبسبختبر درخت Parzen یاز ثراٍردگرّب

اًلد تلب   ضلدُ  ٌظینت (11
ِ ثْ یلبدگیری هدل  ًفلَ    یعتطلل  یسلتن س یی. کلبرا یلن را ثلِ دسلت  ٍر   یٌل

 یللبثیارز CICDDoS2019 [6]ثللب اسللتفبدُ از هزوَػللِ دادُ   یطللٌْبدیپ
 .ضَد یه

 دّد: یرا اًزبم ه یرز یهطبرکت ّب همبلِ ایيخ غِ،  ثطَر
اًَاع  یعتطل یثرا گرٍّی یبدگیریثر  یًفَ  هجتٌ یعتطل یستنس یک( 1

ِ ًمل ٍسلبیل  یٌترًلت در ا حو ت اًکبرسرٍیس تَزیغ ضدُ هجتٌی ثلر ثبزتلبة    یل
ثبسبختبر  Parzen یثب استفبدُ از ثراٍردگرّب یسیث رٍیکرد. از ضَد یه یطٌْبدپ

 .ضَد یاستفبدُ ه یعًرخ تطل یيثِ ثْتر یدىرس یثرا یدرخت
اًکبرسلرٍیس  ًَع هْن حوللِ   8تَاًد یه یطٌْبدیًفَ  پ یعتطل یستن( س2

، 12NTP، 13SSDP ،14LDAP ،15DNSاز رولِ  تَزیغ ضدُ هجتٌی ثر ثبزتبة
SNMP

16 ،MSSQL
17 ،18NetBIOS  ٍTFTP

 یعرا ثِ طَر هَحر تطل 19
 .دّد
 یللبثیارز CICDDoS2019هزوَػللِ دادُ  یثللر رٍ یطللٌْبدی( رٍش پ3
ِ همب یلر اخ هلدل ثلب  پیطلٌْبدی  ٍ ػولکرد هلدل   ضَدیه اکخلر   .ضلَد یهل  یسل



ّبی تطلیع ًفَ  پیطٌْبدی از هزوَػِ دادُ للدیوی ثلرای ارزیلبثی    سیستن
 ضَد.کردًد کِ هَرت ارزیبثی ًبدرست هیهدل خَد استفبدُ 

 یذًتب سَم،. ثلص کٌد یه تطریحرا  یطٌْبدیهدل پ دٍماداهِ، ثلص  در
  چْبرمدر ثلص  یت،دّد. در ًْبیهدل را ارائِ ٍ هَرد ثحج لرار ه یيا یبثیارز

 .داضت ینرا خَاّ یٌدُا یثِ کبرّب یهمبلِ ٍ ًگبُ کل یروغ ثٌد

 راَکارپیطىُادی -2

 یثلرا  یلبدگیری گرٍّلی  ثلر   یهجتٌل  ًفَ  یعتطل یستنس یکهمبلِ،  یيدر ا
در تَزیلغ ضلدُ هجتٌلی ثلر ثبزتلبة       یساًکبرسرٍ ِاًَاع هلتلس حول ییضٌبسب

ًفلَ    یعتطلل  یسلتن ضلدُ اسلت. چلبرچَة س    یطلٌْبد پ ًملیِ ٍسبیل یٌترًتا
 هتفبٍت تطکیل ضلدُ اسلت  کبًَلَضي  یضجکِ ػػج از الحبق دٍهب  یطٌْبدیپ

 ،NTPتَزیلغ ضلدُ هجتٌلی ثلر ثبزتلبة )      یسًَع حوللِ اًکبرسلرٍ   ّطتکِ 
SSDP ،LDAP ،DNS ،SNMP ،MSSQL ،NetBIOS  ٍTFTP ) را
ثب اسلتفبدُ   تَزیغ ضدُ هجتٌی ثر ثبزتبة یساًکبرسرٍحو ت . کٌد یه ییضٌبسب

یلب ترکیجلی از ّلردٍ رخ     TCP ،UDPازروللِ  اًتملبل،   یِلا یّباز پرٍتکل
ٍ  TCPثلر   یحو ت هجتٌل از دستِ  MSSQL ٍ SSDPحو ت دٌّد. هی

ّوچٌلیي  ّستٌد.  UDPثر  یهجتٌ حو تاز دستِ  NTP  ٍTFTPحو ت 
تَاًٌللد ثللب یهلل DNS ،LDAP ،NETBIOS  ٍSNMPحو تللی هبًٌللد 

 .اًزبم ضًَدUDP یب  TCPاستفبدُ از 
 1. ّولبًطَر کلِ ضلکل    دّد یچبرچَة را ًطبى ه یيا یهؼوبر 1ضکل 

 ضًَد یه یلتجد یرثِ تػبٍ ًملیِ ٍسبیل یٌترًتا یطّب در هحثستِ دّد، یًطبى ه
 هلَزش   هتفلبٍت  کبًَلَضلي  یضجکِ ػػج دٍتَسط  ی،گیار ٍ پس از ثرچست

، یک رٍش تٌظین BO-TPEسپس ایي دٍ ضجکِ تَسط رٍش . ضًَد یدادُ ه
هلدل یلبدگیری گرٍّلی ثلب     در ًْبیلت  ضًَد. ّبیپرپبراهترّب، ثْیٌِ هیخَدکبر 

در  ّللبی هلللرة ثسللتِ ضللَد ٍ هللیالحللبق ایللي دٍضللجکِ ثْیٌللِ، تطللکیل  
 .کٌد را ضٌبسبیی هیِ ًملی ٍسبیل یٌترًتا
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بر  یمبتى یطىُادیوفًر پ یصتطخ یستمچارچًب س( : 1ضکل )

 يادگیری گريَی

 َا دادٌ پردازش پیص -2-1

از  ًملیلِ،  ٍسلبیل  یٌترًلت ا یثلرا  یطٌْبدیًفَ  پ یعتطل یستنتَسؼِ س یثرا
 تاسللت کللِ حولل   اسللتفبدُ ضللدُ CICDDoS2019 [6] هزوَػللِ دادُ

 هجتٌلی ثلر اًم لب    ٍ تَزیغ ضدُ را ثِ دٍدستِ هجتٌلی ثلر ثبزتلبة    یساًکبرسرٍ
کبًلبدا   یجریسب یتتَسط هؤسسِ اهٌ دادُهزوَػِ  یيا. ثٌدی کردُ است دستِ
(CICً ُداًطللگب ٍ )یَثراًسٍیللک (UNB )از  یکللیٍ  ضللدُ اسللت اٍری روللغ
ز اهلب ایلي هزوَػلِ دادُ ا    هرثَط ثِ ًفَ  است. یّبهزوَػِ دادُ یدتریيرد

 یرّلب تل ح  ثرد کِ هوکي است ثر ػولکرد هدل یک   ًبهتؼبدل رًذ ه هطکل
ِ  یبریثسل  یي،. ػ ٍُ ثر ا[15] ثگیارد ّلب در هزوَػلِ دادُ ًبهتؼلبدل     از ثسلت

داضلتِ ثبضلٌد.    یلبز ً ییبى پردازش ثلبلا ٍ زه یهوکي است ثِ لدرت هحبسجبت
ٍ   یطلَر تػلبدف   هب ثِ یي،ثٌبثرا اًکبرسلرٍیس  حول ت  از اًلَاع   یتؼلداد هسلب
اًتللبة   CICDDoS 2019 هزوَػلِ دادُ  از راضدُ هجتٌی ثرثبزتلبة  تَزیغ
 حولللِ یللک یثللرا ػللبدی یللکتراف یللساىه یيکللِ کوتللر ییز  ًزللبا .ینکللرد

ًلَع  ّلر   ثِ ّویي اًلدازُ از است، هب ًوًَِ  29868 اًکبرسرٍیس تَزیغ ضدُ،
 .کردیناًتلبة  هجتٌی ثرثبزتبة، تَزیغ ضدُ ساًکبرسرٍی حولِ

از ّلب   دادُ پبکسلبزی  ِ هٌظَرث Dropnaاز  ،ّب پردازش ثستِ یصپ ثرای
 یلتجلد  یرتػَ یّب فرم ثِّب را  دادُ سپس. یناستفبدُ کردرفتِ، همبدیر ازدست

ٍ  یرٍ یکبًَلَضلي ػولکلرد ثْتلر    یضجکِ ػػج یّب هدل یراز ینکرد  یرتػلب
 . [16] دارًد

کلِ   یی ًزب از ضَد.یّب ضرٍع هدادُ یّب ثب ًرهبل سبزدادُ یلتجد یٌدفر 
 همیلب  ثِ  یدثب یسضجکِ ً یّب، دادُّست 255 تب 6از  یرتػبٍ یکسلپ یرهمبد
 ٍ min-max ی،سلبز ًرهلبل  یّبیکتکٌ یبىد. در هًضَ یسبزًرهبل 6-255

دادُ را ثلِ   یرهملبد تلب   ضلًَد یّستٌد کِ هؼوَلا استفبدُ ه یدٍ هَرد  26کوی
 21ثب هَارد پرت یثِ خَث min-max یسبز ًرهبلکٌٌد.  یلّوبى هحدٍدُ تجد

 یبرثسل  یرهملبد  ّبکٌد ٍ هوکي است ثبػج ضَد کِ اکخر ًوًَِ دادُیثرخَرد ًو
 خلَد  یطلٌْبدی پ هلدل در  کولی  یسلبز از ًرهلبل ثٌبثرایي  ،داضتِ ثبضٌد یکو

ًرهبل  یغتَز یکرا ثِ  ّبیژگیٍ تَزیغ ،کوی یسبز ًرهبل رٍش .کردیناستفبدُ 
 ضَدیسجِ هًرهبل هحب یغّب ثر اسب  تَزیژگیٍ همبدیرٍ دٍثبرُ  کٌدیه یلتجد
ِ ه یرثلِ هملبد   یلک ًسد یلر هتغ یرهمبد اکخر رٍ، یياز ا. [17] در  کِّسلتٌد،  یبًل
 ثِ هَارد پرت هَحر است. یدگیرس

 ثرچسلت ثر اسب  تػبٍیری  ثِّب ّب، ًوًَِ دادُُداد یسبزپس از ًرهبل
َ  . ضلًَد  یهل  یلدادُ تجد هزوَػِ ّبییژگیٍ  تؼدادٍ  یزهبً  یلک  یرّلر تػل
اسلت. هزوَػلِ دادُ    لرهلس ٍ  سلجس ، اثلی ثلب سلِ کبًلبل     یهرثغ رًگل  یرتػَ

CICDDoS2019 ثِ  یریّر ثستِ ثِ تػَ یياست، ثٌبثرا یژگیٍ 86 یدارا
 یهؼولَل  ،یرَتػل اگر توبم ًوًَِ ّبی یلک  . ضَد یه تجدیل 86*86*3ضکل 

 ازطلرف دیگلر، اگلر    .دضَ یه یگیار ثرچست یثِ ػٌَاى ػبدثبضٌد اى تػَیر 
ًوًَِ  یطتریيثای کِ دارای ًوًَِ حولِ ثبضد ثِ ػٌَاى ّوبى ًَع حولِ یرتػَ
 .ضَد یه یگیار ثرچستدارد،  را

ثلر   یهجتٌل  ّلبی  هبدُ  هَزش تَسط هدل یرّب، تػبٍ دادُ تجدیلاز  پس
در  DrDoSاز حوللِ  ّلر کل      یّب کبًَلَضي ّستٌد. ًوًَِ یضجکِ ػػج

ِ  دّد یًطبى ه 2است. ّوبًطَر کِ ضکل  ًطبى دادُ ضدُ 2ضکل   یّلب  ًوًَل
کلِ   یدر حبل دهتفبٍت ّستٌ یژگیٍ یالگَّب یداراػبدی  یّب ٍ ًوًَِ هلرة

 یالگَّلب  یدارا زیغ ضدُ هجتٌلی ثرثبزتلبة  تَ یساًَاع هلتلس حولِ اًکبرسرٍ
 هطبثِ ّستٌد. یژگیٍ

 NetBIOSحملٍ       DNSحملٍ        SSDPحملٍ          NTPحملٍ        ػادی          

        
 

 TFTPحملٍ          SNMPحملٍ        LDAPحملٍ      MSSQLحملٍ 

              
ضذٌ اوکارسرييس تًزيغ ٍكلاس از حملومًوٍ تصايير َر ( : 2ضکل )

 مبتىی بر بازتاب
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ثلِ دللت   اسلت کلِ    یػػلج  یّب از ضجکِ یرگرٍّیکبًَلَضي ز یضجکِ ػػج
کبًَلَضلي ثلِ    ی[. ضجکِ ػػلج 11] رسیدُ است یرتػبٍ یثٌد دستِ ثبلایی در

 ى  یکبًَلَضلٌ  ّلبی  یٍِ لا دّد یه یعهْن را تطل ّبی یژگیطَر خَدکبر ٍ
 یي. ّوچٌدٌدّ یه بّصرا ک یرتػبٍ یثدٍى از دست دادى اط ػبت، اثؼبد ثبلا

 ثلرازش  یصٍ از ث دادُرا کبّص  یبدگیری یاد بم  ى تؼداد پبراهترّب ّبی یِلا
 .ٌدٌک یه یریرلَگ

ثلرای  ّبی هتفبٍت جی کبًَلَضي ثب تؼداد لایِدٍ هدل هلتلس ضجکِ ػػ
 يیل دارًلد، ثلب ا   یسبختبر هطبثْاًد. ایي دٍ هدل ضدُ یبدگیری گرٍّی اًتلبة

 1اسلت کلِ در رلدٍل     یطتریث یکبًَلَضٌ یّبِیلا یدارا 2هدل  ِتفبٍت ک
دٍ کِ در اهتلداد ػولك    یکبًَلَضٌ یِلا یيداضتي چٌددادُ ضدُ است.  حیتَض

سطح ثبلا )ًِ فملط   ّبی یژگیتب ٍ دّد یاربزُ ه ّباًد، ثِ هدل هدل لرار گرفتِ
اسلتفبدُ از دٍ   ّوچٌلیي استلراد کٌٌد.  یٍرٍد یرّب( را از تػبٍ ّب ٍ گَضِ لجِ
َ  یثْتلر   یصًولب  ضلَد  ، ثبػج هلی 2در هدل یهتَال یکبًَلَضٌ یِلا  یر،از تػل

 سلبختبر  1ردٍل ین. داضتِ ثبض یتوبم اط ػبت هکبً یغدادى سر ثدٍى از دست
در پراًتس ًطلبى دادُ   ِیّب در ّر لا دّد. تؼداد ًَرٍى یه حیدٍ هدل را تَض يیا

  .است ضدُ
 

 پايٍ برای يادگیری گريَیدر دي مذ   َا يٍلا یذمانچ ( :1جذي  )

 2هدل 1هدل ّب یِلا

 Conv(16) Conv(16) 1 لایِ

 Maxpooling Maxpooling 2 لایِ

 Conv(256) Conv(128) 3 لایِ

 Maxpooling Maxpooling 4 لایِ

 Conv(512) Conv(256) 5 لایِ

 GlobalAveragePooling Maxpooling 6 لایِ

 Dense(512) Conv(512) 7 لایِ

 Dropout Conv(512) 8 لایِ

 Dense(9) GlobalAveragePooling 9 لایِ

 Dense(512) - 16 لایِ

 Dropout - 11 یِلا

 Dense(9) - 12 لایِ

 

( ReLU) ضلدُ  اغل    یفؼبل سلبز ٍاحلدخط  از ، 2ٍ  1در ّر دٍ هدل  
 یثرا یبزدر هحبسجبت هَرد ً ییاز رضد ًوب یریثِ رلَگاستفبدُ ضدُ است زیرا 

ِ لااسلتفبدُ از   یيّوچٌ[. 12] کٌد یکوک ه یضجکِ ػػج یاًدازراُ اد لبم   یل
ّلب  هلدل ثلرازش   یصاز ثل  یریثِ رلَگ 23ثزبی لایِ هسطح 22یرْبً یبًگیيه

 یلبًگیي اد لبم ه لایلِ  در  یسلبز  یٌِثْ یثرا یپبراهتر یچّزیرا  دکٌیکوک ه
را ثلب   یچٌد ثؼلد  ًمطِ ٍیژگی یک یثِ سبدگ لایِ هسطح .ٍرَد ًدارد یرْبً
ِ لاکلِ   یحلبل  در. کٌدیه یلتجد یثؼد یکهزدد ػٌبغر ثِ  یدهبىچ اد لبم   یل
طلِ  ًمکٌد کِ در سراسر یکٌٌدُ استفبدُ ه یِپٌزرُ تزس یکاز یرْبً یبًگیيه

  کٌد. روغ هی کردى  ى یبًگیيّب را ثب هکٌد ٍ دادُیحرکت ه ٍیژگی
هحبسلجِ   یثِ ػٌَاى تبثغ ضرر ثرا 24یا هتمبطغ طجمِ ی ًترٍپاز  ّوچٌیي

از دٍ  یصکِ هب ثل  یی. از  ًزبضدُ است ُاحتوبل استفبد ّبی یغتَز یيتفبٍت ث
 سلپس اًتلبة است.  یيثْتر یا هتمبطغ طجمِ یتبثغ ضرر  ًترٍپ ین،دار ک  

 یيتلر  یلك کبّص تبثغ ضلرر ٍ ارائلِ دل   یسبز ثرا یٌِثِ ػٌَاى ثْ  Adamاز 
 .است یغسر یبرثس سبز یٌِثْ یيا یراز ین؛هوکي استفبدُ کرد یذًتب

کبًَلَضي  یضجکِ ػػج یّب هدل یك،ػو یبدگیری یّب هدل یرسب هطبثِ
 یپرپبراهترّبّب یيدارًد. ا ینثِ تٌظ یبزّستٌدکِ ً یپرپبراهترّب یبدیتؼدا ز یدارا
 هلَزش هلدل    یپرپبراهترّبیهدل ٍ ّب یطراح یپرپبراهترّبیتَاى ثِ ّب یرا ه
ّسلتٌد   ییپرپبراهترّبیهدل، ّب یطراح یپرپبراهترّبی. ّب[18] کرد یثٌد دستِ
 ،ارائلِ ضلدُ  هدل دٍ ضًَد. در چبرچَة  ینهدل تٌظ یطراح یٌددر فر  یدکِ ثب
ّسلتٌد.   25ریلسش ٍ ًلرخ   یلبدگیری هدل ضبهل ًلرخ   یطراح یپرپبراهترّبیّب
هتؼلبدل کلردى سلرػت     ی هلَزش هلدل ثلرا    یپرپبراهترّبیّب یگر،د یسَاز

ِ    یاهَزش ٍ ػولکرد هدل استفبدُ ه ، تؼلداد   26ضًَد؛  کِ ضلبهل اًلدازُ دسلت
 یرفللَق تللبح یپرپبراهترّللبیّسللتٌد. ّب 28زٍدٌّگللبمٍ غللجر تَلللس  27ّللب دٍرُ
کبًَلَضلي   یضلجکِ ػػلج   یّلب  هدل ییٍ کبرا یثر سبختبر، احرثلط یویهستم
 دارًد. 

 ینخَدکللبر تٌظلل یٌللدفر  یللک 29(HPO) یپرپبراهترّللبّب یسللبز ثْیٌللِ
 یّلب  یلک ثلب اسلتفبدُ از تکٌ   یلك ػو یلبدگیری  یهلدل ّلب   یپرپبراهترّبیّب
 یهَرد استفبدُ ثلرا  یسبزیٌِثْ یّبیکتکٌ یبى[. در ه18ّست ] یسبزیٌِثْ

را  یپرپبراهترّبّب یيثْتر دتَاًیه یسی، هدل ثیپرپبراهترّبّب یسبزیٌِهسبئل ثْ
َ  یاضجکِ یکوتر( ًسجت ثِ رستزَ یدر زهبى کوتر )در تکرارّب  یٍ رسلتز

ثلب   پیطلیي داًلص   یثِ رٍزرسبً یسی،ث یّب اسب  هدل یراز ؛دکٌ یداپ یتػبدف
  است. یيداًص پس یدثِ هٌظَر تَل ید،استفبدُ از اط ػبت رد

ثلب   Parzen یثر ٍردگرّب یتنثب استفبدُ از الگَر یسیث هدل درایٌزب هب از
ِ اٍل یرکِ ثِ همبداستفبدُ کردین ( TPE) یسبختبر درخت ِ  یلب  یل  یّلب  هزوَػل

، TPEرٍش  ثْتلر اسلت.   یپرپبراهترّبیّب یبفتيلبدر ثِ ٍ ًدارد  یبزً ی هَزض
ِ   یلجلل  یلغ ٍ تَز کٌلد  یهل  ی ٍر را رولغ  یلد رد ّلبی پبراهتر  ًوًَِ   را ثلب ًوًَل
 یيثب ثبلاتر یا ًوًٍَِ سپس  کٌد، یه یسدادُ ضدُ در ّر تکرار تؼر یّبپبراهتر

 یف لب  TPE. در اثتلدا،  [19] کٌلد  هلی اًتلبة  یتکرار ثؼد یثرارا  یطرفتپ
ثِ  ضدُ ی ٍر روغ یّب کٌد. سپس، ًوًَِیرستزَ ه یثِ طَر تػبدفهتر را پبرا

ِ  یي: گرٍُ اٍل ثْترضًَد یه یندٍ گرٍُ تمس ّسلتٌد کلِ    ییّلب  پلبراهتر  ًوًَل
اسلت کلِ    هبًلدُ  یٍ گرٍُ دٍم، ثلص ثلبل  ضًَد، یه یبثیارز یٌِتَسط تبثغ ّس

 یااست کِ هزوَػِ یيا یاغل یدُ. ادًضَ یاحتوبل استفبدُ ه یسبز هدل یثرا
در گلرٍُ اٍل دارًلد. ثْجلَد     یطتریکِ احتوبل ث کٌد هیرا اًتلبة  رّباز پبراهت

 :ضَد راثطِ زیر هحبسجِ هی در ّر تکرار تَسط 36(EIهَرد اًتظبر )
 

(1                                                                      )    

    
  E(I) = 

احتولبل در گلرٍُ اٍل ٍ دٍم ّسلتٌد.     یتثِ ترت l(x)  ٍg(x)در  ى  کِ
TPE  ِکِ  ییپبراهترّب تستاز  یيًدارد ٍ ّوچٌ یبزّر ًوًَِ پبراهتر ً تستث

کِ  کٌد، یًظر هپبراهترّب دارًد غرف یرثب سب یسِدر همب ییٌیاحتوبلاً ػولکرد پب
 د.ضَ یه یهحبسجبت یچیدگیهٌزر ثِ کبّص پ

ِ اٍل یهحدٍدُ رستزَ، 2ردٍل ِ ثْ یرٍ هملبد  یل ی دٍ پبراهترّلب ّبیپر یٌل
پلس از   .دّد ًطبى هی BO-TPEهدل ضجکِ ػػجی کبًَلطي را ثباستفبدُ از 

ِ پب یبدگیرًلدگبى ػٌلَاى   از ایي دٍ هدل ثْیٌِ ثِ سبزی ّبیپرپبراهترّب،ثْیٌِ  یل
 .ضَدتٌی ثر یبدگیری گرٍّی استفبدُ هییطٌْبدی هجسبخت هدل پ یثرا
 
 
 



 پايٍ مذ   َای دييپرپارامترَا یمتىظ ( :2جذي  )

 هحدٍدُ رستزَ ّبیپرپبراهتر
همدار ثْیٌِ ثرای 

 (1هدل )
همدار ثْیٌِ ثرای 

 (2هدل )

 76 66 [5 , 166] تؼداد دٍرُ
 128 128 [32 , 128] اًدازُ دستِ
 6.662 6.664 (6.661 , 6.1) ًرخ یبدگیری
 6.4 6.5 (6.2 , 6.8( ًرخ ریسش
زٍدٌّگبمغجر تَلس   [16 , 2] 5 4 

 

 مذ  پیطىُادی مبتىی بر يادگیری گريَی -2-3

 یکسبخت  یثرارا یِ پب یبدگیری هدل است کِ چٌد یکیتکٌ یگرٍّ یبدگیری
ثلِ طلَر    یگرٍّل  یبدگیری. کٌدیاد بم ه یبفتِثْجَد  ػولکرد ثب گرٍّیهدل 
گیرد زیرا هَرد استفبدُ لرار هیّب دادُ یلٍ تحل یِتزس هطک ت در یاگستردُ
. [13] کٌٌدیهزرد ػول ه ّبیُیبدگیرًدثْتر از یبدگیرًدُ  از چٌد یاهزوَػِ
 ّلبی یلبدگیری ػویلك   هلدل  یثرا یگرٍّ یّبیاستراتژاز  یکی [20] الحبق
یلد  ردٍ رلبهغ   یک هدل سبختي یرا ثرا ّبیژگیٍ یيتَاًد ثبلاتریکِ ه است
 کٌد.  یتترک

ِ لا یيثلب اسلتفبدُ از  خلر   هدل پیطٌْبدی هب ثِ کوک رٍش الحبق ٍ   یل
ّلدف   دٍ ضجکِ ػػجی کبًَلَضي ثْیٌِ سبختِ ضدُ اسلت.  (Dense) هتراکن
 یّلب  ٍیژگلی  یياسلتلراد ثلبلاتر   الحلبق ضلدُ،   ػػجی کبًَلَضيضجکِ  یک
ٍ یِ اسلت  پب ی ضجکِ ػػجی کبًَلَضيّبهدل یهتراکن ثبلا یِضدُ از لایزبدا

 اسلتفبدُ  یدرد الحبق یِلا یکّب در ٍیژگی اد بم ّوِ یالحبق ثرا یبتاز ػول
 ّللبی حللیفی، هتللراکن ٍثباسللتفبدُ از لایللِ ، الحللبق یللِلا پللس ازکٌللد. هللی

softmax ،هجتٌی ثر یبدگیری گرٍّی سبختِ هی یدهدل رد اسلتفبدُ از  . ضلَد
ثرازش هدل  یصاز ث یریثِ رلَگ ّبی اضبفیکبّص ٍیژگیثب  یحیف ّبییِلا
 ،softmaxلایلِ هتلراکن ثلِ ّولراُ      یت،ًْب درٌد. ٌکیهب کوک ه یطٌْبدیپ

ّر ک    یّب ثِ هٌظَر ثرگرداًدى احتوبلثٌدی هدل پیطٌْبدی را لایِ دستِ
 . دٌّدتطکیل هی

 1ًسجت ثلِ هلدل    یطتریث یکبًَلَضٌ یّبیِلاهب  2هدل از اًزبیی کِ 
ٍ در  یلرد ثگ یلبد را  یطلتری ث ییيسلطح پلب   یّلب  یژگلی ضَد ٍیثبػج ه، دارد
حول ت را   یعاهب زهبى تطلل  یبثد،دست  یثْتر یذچٌدگبًِ ثِ ًتب یثٌد دستِ
ثٌلبثرایي ثلب الحلبق ایلي دٍ هلدل، هػلبلحِ ای ثلیي زهلبى          .دّد یه یصافسا

تطلیع ٍ ًلرخ تطللیع ایزلبد کلردین ٍ ػولکلرد هلدل ًْلبیی را ثْجلَد         
 ثلطیدین.
ِ  تؼلدا  Nکلِ  اسلت   O(NF)رٍش الحلبق   یهحبسلجبت  یچیدگیپ  ًوًَل
 یّبهتراکن هدل یّبیِلا ازاستلراد ضدُ  یّبیژگیتؼداد کل ٍ Fّب، ٍ دادُ
 .است یِپب

 ارزيابی مذ  پیطىُادی -3
. استضدُ یبثیارز CICIDDoS2019 هزوَػِ دادُ یثر رٍ یطٌْبدیهدل پ

ف سبیر ثرخ  . ثٌبثرایياست 2619ٍ هرثَط ثِ سبل  یدهزوَػِ دادُ، رد یيا
ٍ  NSL-KDD ،KDD99 ازرولِ ّبی لدیوی )همبلات کِ از هزوَػِ دادُ

UNSW-NB15ارزیبثی غحیح تری از هدل  ؛[21, 11] ( استفبدُ کردًد
 پیطٌْبدی خَد خَاّین داضت. 

بدُ تست اسلتف  یدرغد اى ثرا 26 هَزش ٍ  یثرا ّب دادُ رغدد 86هب از 
رلَگیری از ثلیص   ثرای 31یهتمبثل پٌذ ثراثر یاػتجبر سٌزّوچٌیي از  .کردین
در رٍش  اسلتفبدُ ضلدُ اسلت.   هدل پیطٌْبدی در طَل فرایٌد اهَزش ثرازش 
 5، هزوَػِ دادُ اهَزضی ثِ طَرتػبدفی ثلِ   یهتمبثل پٌذ ثراثر یسٌزاػتجبر

ػٌَاى هزوَػِ دادُ زیرًوًَِ ثِ  4ضَد کِ زیرًوًَِ ثب حزن یکسبى تجدیل هی
 ِ دادُ اػتجبرسلٌزی درًظلر گرفتلِ     اهَزضی ٍ یک زیرًوًَِ ثِ ػٌَاى هزوَػل

 ضَد.هی
 یطلٌْبدی، ًفلَ   پ  یعتطلل  یسلتن ٍ کبهلل س  یكدل یهٌظَر ارزیبث ثِ 
 F یلبر (هؼ4 ، ی(فراخلَاً 3، (دللت 2(غلحت،  1هْن ازروللِ   یبرّبیهؼ یتوبه
هَرد استفبدُ  34خجت ٍالؼی(ًرخ ه7ٍ  33(ًرخ هٌفی کب ة6، 32(ًرخ هخجت کب ة5

زهلبى تسلت    یطٌْبدی،کبر هد هدل پ یبثیارز یثرا یي،ػ ٍُ ثر ا .گرفتٌدلرار 
هبى کوتلری ضٌبسلبیی   در زتب حو ت هلرة در ًظر گرفتِ ضدُ  یسّر ثستِ ً

ضَد. 

 
 پیطىُادی صحت ي ضرر بٍ ديرٌ در مذ  ی: ومًدارَا (3ضکل )

 

ًَع  8تَاًد  یه یطٌْبدیهدل پ یدکٌیهطبّدُ ه 3کِ در ردٍل ّوبًطَر
، NTP، SSDPاًکبرسلرٍیس تَزیلغ ضلدُ هجتٌلی ثلر ثبزتلبة )      هْن حوللِ  

LDAP ،DNS ،SNMP ،MSSQL ،NetBIOS  ٍTFTP ) را ثب دللت  
 دّد. یعتطل ییثبلا

ِ    ّبی یص زهب هب ٍ  Scikit-learn یّلب  خَد را ثلب اسلتفبدُ از کتبثلبًل
Keras ق هَرلت افلسایص   اًزبیی کِ رٍش الحلب ٍ از. یناًزبم داد یتَىدر پب

 هلدل  تلر  یغ هَزش سر یثرا Google colab از ضَد،زهبى اهَزش هدل هی
( ٍ Tesla K80لدرتوٌلد )  GPU یدارا یراز ستفبدُ کردین؛ا پیطٌْبدی خَد

هلب،   ّبی یصدر  زهب است. یگبّرتسگ 2.26ثب دٍ ّستِ  Intel Xeonپردازًدُ 
تلب رًٍلد اهلَزش هلدل     درًظرگرفتلِ ضلدُ اسلت     166ّب ثراثر ثلب   تؼداد دٍرُ

پلس از ثْجلَد   ، تَللس زٍدٌّگلبم   پیطٌْبدی کبهل ضَد؛ سلپس ثباسلتفبدُ از  
تب از ضَد  یهتَلس ه هدل  هَزش  ی،ػولکرد هدل در هزوَػِ دادُ اػتجبرسٌز

 هَرلت افلسایص   128 ثراثلر  اًدازُ دستِ یيّوچٌ .ضَد یریرلَگ ثرازش یصث
َ   یّب دستِ یراز ؛ضَدهی سرػت  هَزش را  یکوتلر  یثسرگتر هراحلل رسلتز

 . دٌّد یاًزبم ه یٌِحل ثْ یثرا
 یدارا یطلٌْبدی ًطبى دادُ ضلدُ اسلت هلدل پ    3ّوبًطَر کِ در ضکل 

ٍ اهلَزش  غلحت   یلت ثلِ ترت  اثلی ٍ  لرهلس  یًوَدارّب ؛است %99.8غحت 
ٍ  اهلَزش  تلبثغ ضلرر   یلت ثلِ ترت  هطلکی ٍ  سلجس  یٍ ًوَدارّلب  یاػتجبرسٌز
غلحت اهلَزش ٍ    یًوَدارّلب  یي. فبغللِ ثل  دٌّلد  یًطبى هل  را یاػتجبرسٌز
اگلر فبغللِ    دّلد؛  یثرازش را ًطبى هل  یصث یبًی،پب یّب در دٍرُ اػتجبرسٌزی



هب  دّد، یًطبى ه 3است. اهب ّوبًطَر کِ ضکل  یطترث ثرازش یصثبضد، ث یطترث
 .ینرا دار ثرازش یصث یيکوتر

 یطىُادیمذ  پ يیكارا يابیارز ( :3جذي  )

 ک  

 
 
 دلت

 
 

 فراخَاًی

 
 
 Fهؼیبر

 
 

هیبًگیي 
 غحت

زهبى 
تست 
ّر 
ثستِ 
 )حبًیِ(

   1.66 1.66 1.66 ػبدی

  NTP 1.66 1.66 1.66حولِ 

  SSDP 6.97674 1.66 6.98824حولِ 

 DNS 1.66 1.66 1.66 6.99819 6.664حولِ 

   NetBIOS 1.66 1.66 1.66حولِ 

   MSSQL 1.66 6.96969 6.95238حولِ 

   LDAP 6.96296 1.66 6.98113حولِ 

   SNMP 1.66 1.66 1.66حولِ 

   TFTP 1.66 1.66 1.66حولِ 

 
اکخر همبلاتی کِ ثِ تطلیع حو ت در ایٌترًت ٍسبیل ًملیِ پرداختٌلد،  

. [24-8,13,21] حو ت هلرة اًکبر سرٍیس تَزیغ ضدُ را درًظر ًگرفتٌلد 
کلِ   کٌلد  یاستفبدُ ه CAN-intrusionاز هزوَػِ دادُ  [9] همبلِ یيچٌ ّن
را  یللًِمل یلٍسلب  CAN ُدر گلیرگب  اًکبرسلرٍیس غلرفب حول ت    تَاًلد  یهل 

 اًکبرسرٍیس تَزیغ ضدُ یحو ت رد یعکِ تطل یکِدّد، درحبل یعتطل
 دارد.  یتر دادُ ربهغ ٍ هزوَػِ ییاز ضجکِ خَدرٍ یتر یغٍس یدثِ د یبزً

ثِ تطلیع حو ت اًکبر سرٍیس تَزیلغ ضلدُ    [15] ٍ ّوکبراىخَیی 
یلبدگیری گرٍّلی   ثب استفبدُ از هجتٌی ثر ثبزتبة در ضجکِ َّضوٌد پرداختٌد ٍ 

ّولبًطَر کلِ    یبفتٌلد. % دسلت  93.4ثِ غلحت  ( stackingهجتٌی ثر پطتِ )
هدل پیطٌْبدی هب تَاًستِ اًَاع حو ت اًکبر سرٍیس  ًطبى هی دّد 4ردٍل 

 یذًتلب % تطلیع دّد. 99.8تَزیغ ضدُ هجتٌی ثر ثبزتبة را ثب هیبًگیي غحت 
یلبدگیری گرٍّلی هجتٌلی ثلر      یّلب  کِ هدل دّد یًطبى ههدل پیطٌْبدی هب 

ازطرفی دیگلر،   د.کٌٌ یثْتر ػول ه یّبی یبدگیری گرٍّهدل یراز سب الحبق 
ث درًللگ حولل ت هلللرة  یعتطللل یرا ثللرا یعزهللبى تطللل [15]هللدل 

 .ِ استدر ًظر ًگرفت یساًکبرسرٍ
 

 مقايسٍ مذ  پیطىُادی با سیستم تطخیص وفًر مًجًد  ( :4جذي  )

 رٍش
ًرخ هٌفی  غحت

 کب ة 
ًرخ هخجت 
 کب ة

ًرخ هخجت 
 ٍالؼی

 6.98 6.661 6.616 6.998 هدل پیطٌْبدی هب
[15] 6.934 6.641 6.689 6.96 

 
ثلِ زهلبى    Raspberry Pi3 هبضیي لَیثب کوک  [25] ًَیسٌدگبى در

  Nvidia Jetson Nanoثب کوک پردازًدُ للَی   [8] ٍحبًیِ هیلی 1.8تست 
ّلبی  رسلیدًد؛ هلب ثلب تَرلِ ثلِ هحلدٍدیت      هیلی حبًیلِ  6.299ثِ زهبى تست 

Google Colab َاًستین در زهبى ًسجتب کوی ثستِت ّبی هلرة را ضٌبسبیی
ی ّلب از پردارًلدُ ملیِ، اهکبى استفبدُ ًٍسبیلّوچٌیي در هحیط ایٌترًت کٌین.

ای ثلرای  ّلبی کٌبررلبدُ  ًملیِ ٍ زیرسلبخت لَی ٍ گراى لیوت در توبم ٍسبیل
تَرِ ّب ثبید ثبد ًدارد. ثٌبثرایي زهبى تست ثستِّبی هلرة ٍرَتطلیع ثستِ

 ثِ هحدٍدیت هٌبثغ ٍسبیل ًملیِ درًطر گرفتِ ضَد.

 گیریوتیجٍ -4
ثلِ   یًِملیلٍسبیٌترًتا یطهح یثررٍ یسٌدگبىاز ًَ یبریدرحبل حبضرثس

 یریتحول ٍ ًمل َّضوٌد ازروللِ هلد   یًمص هْن اى درارائِ کبرثردّب یلدل
در  اسلت هوکلي   یراًٌدُ تورکسکردًلد. اهلب حول ت هلتلفل     یوٌیٍ ا یکتراف
ضلجکِ   یکلبرثراى ٍ ًبکبراهلد   یتیرخ دّد ٍ هَرت ًبرضلب  یًِملیلٍسبیٌترًتا

ضلدُ اضلبرُ    یلغ تَز یسلِ اًکبرسرٍتَاى ثِ حو یّب ه اى یيترضَد کِ از هْن
 .اًدازد یکرد کِ دردستر  ثَدى ضجکِ را ثِ خطر ه

ِ  یلِ، ًملیلٍسلب یٌترًتدستر  ًجَدى خدهبت ا در  یکلبرثرد  یّلب ثرًبهل
. یٌلدازد ّب را ثِ خطلر ث ىتَاًد ربى اًسب یٍ ه کٌد یرا هلتل ه یوٌیثر ا یهجتٌ
حوللِ   یدترثر ثبزتبة ًَع ضلد  یضدُ هجتٌ یغتَز یساًکبرسرٍ حو تطرفی از

ِ دلیلل َّیلت   اى ثل  یعضًَد ٍ تطلل یضدُ هحسَة ه یغتَز یساًکبرسرٍ
 یعهَرلَد ثلِ تطلل    یمبتیتحم یدضَارتر است. تبکٌَى کبرّبپٌْبى هْبرن 

 ًپرداختٌد. یًِمل یلٍسب یٌترًتا یطحو ت در هح یياًَاع ا یكدل
اًلَاع   ییضٌبسلب  یثلرا  گرٍّلی  یبدگیریثر  یحل هجتٌراُ یک یي،ثٌبثرا 

 یطدر هحللِ اًکبرسللرٍیس تَزیللغ ضللدُ هجتٌللی ثللر ثبزتللبة   حولللهلتلللس 
 یطلٌْبدی ًفلَ  پ  یعتطلل  یسلتن سضدُ اسلت.   یطٌْبدپ ًملیِ ٍسبیل ایٌترًت

طجلك هلدل    دّلد.  یعحولِ را ثِ طلَر هلَحر تطلل   ایي ًَع هْن  8 تَاًد یه
ٍ  ضلًَد  یه یلتجد یرثِ تػبٍ ًملیِ ٍسبیل یٌترًتا یطّب در هحثستِپیطٌْبدی، 

 هَزش دادُ  هتفبٍت کبًَلَضي یضجکِ ػػج دٍتَسط  ی،گیار پس از ثرچست
، یلک رٍش تٌظلین   BO-TPE. سپس ایي دٍ ضلجکِ تَسلط رٍش   ضًَد یه

ضًَد. در ًْبیلت هلدل یلبدگیری گرٍّلی ثلب      خَدکبر ّبیپرپبراهترّب، ثْیٌِ هی
در  ّللبی هلللرة ضللَد ٍ ثسللتِ الحللبق ایللي دٍضللجکِ ثْیٌللِ، تطللکیل هللی 

ثلب هزوَػلِ    یطلٌْبدی ػولکرد هدل پ .کٌد را ضٌبسبیی هیِ ًملی ٍسبیل یٌترًتا
ّوچٌیي ّوِ هؼیبرّلبی  ضدُ است.  یبثیارز CICIDDoS2019 یددادُ رد

ارزیبثی ثرای ارزیبثی کبهل ٍ دلیك هدل پیطٌْبدی هَرد استفبدُ لرار گرفتٌلد.  
 دّد.یرا ًطبى ه یطٌْبدیًفَ  پ یعتطل یستنس یثبلا ییکبرا یذ،ًتب

 ضلدُ  یغتَز یسحو ت اًکبرسرٍ یكثِ هَلغ ٍ دل ییثب ضٌبسب یزِ،در ًت
تلب   ینهحبفظلت کٌل   یًِمل یلٍسب یٌترًتاز ضجکِ ا ینتَاً ی، ههجتٌی ثر ثبزتبة

تلر رلبى    کبرثراى فراّن ضدُ ٍ از ّوِ هْلن  یثرا یتر ٍ هطوئي تر اهي یطهح
 یعتطل یچبرچَة خَدرا ثرا یندار یسؼ یٌدُا درکبرّبی .یبثدکبرثراى ًزبت 

  .ینثر اًم ب گسترش دّ یضدُ هجتٌ یغتَز یسحو ت اًکبرسرٍ
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1 Internet of Vehicles 
2 Denial of Service 
3 Distributed Denial of Service 
4 Roadside Unite 
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6 Intrusion Detection System 
7 Deep Neural Network 
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19

 Trivial File Transfer Protocol  
20 Quantile  
21 Outliers 
22 GlobalAveragePooling 
23 Flatten 
24 Categorical cross entropy 
25 Dropout rate 
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28 Early stopping patience 
29 Hyper Parameter Optimization 
30 Expected Improvement 
31 Five-fold cross validation 
32 False positive rate 
33

 False negative rate  
34
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