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 چكيده

تجـارب  افراد با ايجـاد حـسِ حـضور، امكـان تعامـل و كـسب                براي   است كه    يبعد  سهمتاورس فضاي ديجيتالي    
، بستري نوين نيـست لـيكن       شود ميه  اين دنياي مجازي كه در حال حاضر فراوان استفاد        . كند يممختلف را فراهم    

در ايـن   . ازپيش بر ابعاد مختلفي از زندگي اشخاص اثرگذار اسـت         هاي مختلف، بيش   فناوري ةدليل توسع  بهامروزه  
 و در قالـب ايـن   كنندهاي ديجيتالي به نام آواتار، خود ديگري از هويتشان ارائه       توانند با ماهيت  محيط، كاربران مي  

در كنار مزايايي كه اين جهان      .  و به فعاليت بپردازند     باشند ويت مجازي با ديگران تعامل داشته     هويت ديجيتال يا ه   
 حقـوقي  يهـا  چـالش آنهـا  جملة است كه از كرده هاي بسياري را نيز ايجاد ديجيتال به ارمغان آورده است، چالش    

ويت ديجيتـالي اشـخاص در      در واقع رونق متاورس، مسائل حقوقيِ مختلفي ازجمله چگونگي حمايت از ه           . است
اسـت ضـمن تعريـف هويـت     كـرده   تحليلي، سعي -اين جستار با روشي توصيفي . استده كرمتاورس را مطرح   

 جهت پاسخ يحل راه ةهاي مجازي در اين محيط و ارائهاي حقوقي مربوط به هويت   ديجيتال در متاورس به چالش    
موردي از برخي قوانين و مقررات خـاص ماننـد          استفادة  پژوهش،  به موجب برآمد    . به معضلات پيش رو، بپردازد    

 بـا   نيچ  بلاك از فناوري    يمند  بهرهاروپا در كنار    اتحادية  مقررات اروپايي حفاظت از داده و قانون هوش مصنوعي          
 . باشدكارامد  ديجيتال يها تيهو از مؤثر يها تيحما در خصوص تواند يمتوجه به استفاده از نوع متناسب آن، 

  .خودمختار متاورس، هويت ديجيتال، هويت حفاظت از داده، چين،بلاك :ي كليدياه واژه
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 مقدمه. 1

 رونـق زيـادي   هـاي مجـازي   بـازي حوزةبعدي است كه تاكنون در     دنياي مجازي سه   ١متاورس
  جديـدي يافتـه    ابعـاد  هاي مختلـف، متـاورس    فناوريتوسعة  حال، به لطف     اين با. داشته است 

هـاي مختلـف    دنياي واقعي يا شـايد بيـشتر از آن در زمينـه   ةاندازهايي به تا بتواند فرصت است
ارائـه  ... هاي علمي و   ارتباط اشخاص، فعاليت   ةوكار، نحو  كسب ةجمله توسع  زندگي روزمره از  

در واقع متاورس جهان ديجيتالي است كه بـراي كـاربران   . )LÓPEZ & PERERA, 2022: 1(دهد 
كاربران در متـاورس از طريـق       . كند يمن ادراك افراد فراهم     كرد  را با دخيل   يچندبعدتعاملات  
بـا  ) هويت ديجيتال يا هويت مجازي كه انعكاسي از هويت فيزيكي كاربران هـستند             (٢آواتارها

تـوان بـا    هاي دنيـاي واقعـي را مـي       فعاليت. هاي مختلف تعامل و ارتباط دارند     يكديگر به شيوه  
٣و واقعيت مجازي )AR(عيت افزوده هايي مانند واقاستفاده از فناوري

 (VR)و ساير  ٤چين، بلاك
 اين جهـان ديجيتـال   .)See. Dremliuga et al. , 2020: 76( ابزارهاي فناوري در متاورس انجام داد

                                                            
هاي برخي از انواع متاورس مسئوليت مديريت تمام جنبهدر . ها انواع مختلفي دارند كه مبتني بر ساختارشان است متاورس . 1

اين . هاي توليدشده با مرجعي مركزي استهاي اقتصادي بين كاربران يا دادهمرتبط با اين محيط از جمله مديريت فعاليت
جود  و- Decentralized -» رمتمركزيغ«هاي  از سوي ديگر متاورس. شوند يم ناميده -  centralized - » متمركز«ها  متاورس

در . شوند يمچين غيرمتمركز  در يك مركز واحد، عملكردها با استفاده از فناوري بلاكي متمركز شدن فعاليتجا بهدارند كه 
 اداره - Decentralised autonomous organisation (DAO) -  خودمختار غيرمتمركز يا صورت بهها  اين حالت متاورس

 & See. Gadekallu et al., 2022: 2(اين نوع، ابزاري مفيد براي اثرگذاري بيشتر افراد در محيط متاورس است. شوند يم

See. Kane & Duranske, 2008: 12(. 
2. Avatars 
3. Augmented Reality and Virtual Reality 

در اين نوع از . شودعناصري از دنياي ديجيتال با دنياي واقعي تركيب ميدر آن شود كه به فناوري اطلاق مي يت افزودهواقع
شود؛ بلكه امكان ارتباط حسي بيشتر نيز وجود دارد ولي شخص نمايش عناصر ديجيتال در دنياي واقعي بسنده نميفناوري به 

. ترين ابزارهاي مورد استفاده در واقعيت افزوده هستندهاي هوشمند از اصليعينك. ودش ينم كامل از دنياي واقعي جدا طور به
 يك محيط واقعي را با اطلاعات -كند خلاف واقعيت مجازي كه يك محيط كاملاً مصنوعي ايجاد مي  بر–كاربران اين فناوري 

شده است كه كاربران را  سازيي شبيهبعد سه واقعيت مجازي يك محيط در مقابل. كنند روي آن تجربه ميدشدهيتولادراكي 
افزار رايانه ايجاد افزار و نرممحيط با سخت. سازد تا به كاوش و تعامل با يك محيط مجازي نزديك به واقعيت بپردازندقادر مي

 باورپذيري - و محيط فيزيكي اطراف خود را مسدود كنند - هرچه كاربران بيشتر در محيط واقعيت مجازي فرو روند . شودمي
ي ساز هيشبتفاوت اصلي بين اين دو فناوري اين است كه واقعيت مجازي يك . بيشتري نسبت به اين محيط اتفاق خواهد افتاد

 مناسب، امكان تعامل افزار سختبا استفاده از . شود يممعني كه واقعيت با يك جهان گرافيكي جايگزين  بدان. ي استا انهيرا
ي هوشمند واقعيت افزوده در مقايسة ها نكيعهاي مهمي نيز بين بنابراين تفاوت. جيتال وجود داردكامل كاربر با دنياي دي

هاي حسي نياز افزاري كه براي واقعيت مجازي طراحي شده است، به دستگاهسخت. ي واقعيت مجازي وجود داردها نكيع
 دنياي تواند يم با استفاده از صفحة نمايش، كاربر .شده تبديل كند دارد تا حركات دنياي واقعي را به يك واقعيت مدلسازي

آنها حركت چشم را . اين امر به دو لنز بين كاربر و صفحة نمايش نياز دارد. ديجيتال را درك كند و در آن تعامل داشته باشد
 .)See. TeamViewer, 2022( دهند يم و حركت فرد را با دنياي واقعيت مجازي تطبيق كنند يمتفسير 

4. Blockchain 
 . توضيح تفصيلي اين فناوري در بند نهايي پژوهش خواهد آمد
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ده كرهاي مخصوص به خود را دارد و علوم مختلفي را درگير            باوجود مزاياي آشكار، پيچيدگي   
با توجه بـه فراگيـري ايـن        . روست با سؤالات متعددي روبه    علم حقوق نيز  زمينه  در اين   . است

هاي حقوقي متاورس، تلاش براي كنترل فناوري و تأثير آن بر زندگي اشخاص، توجه به چالش        
هـاي  يكـي از ايـن مـوارد تبيـين چـالش          . اين محيط و حل مسائل مربوط به آن ضروري است         

يا هويت مجازي و مسائل مرتبط بـا  حقوقي مربوط به هويت در متاورس يعني هويت ديجيتال          
خصوص اينكـه    به. آن ازجمله چگونگي حمايت حداكثري از هويت ديجيتال در متاورس است          

كلي و پرداختن به مسائل حقوقي مربوط به هويت          طور  به حقوقي متاورس    يها  چالشتوجه به   
 در ايـن    -ايـران  نظام حقوقي    دامنة به زبان فارسي و در       يها  پژوهشديجيتال در اين محيط در      

    هـاي مختلفـي نـسبت بـه متـاورس          و بـه جنبـه    نـد    تـوجهي متعدد   بسيارخصوص منابع لاتين    
نمونه مقالات اندكي در اين خصوص وجـود دارنـد كـه    براي .  بسيار محدود است  -اندپرداخته

رويكرد و هدف آنها نيز با اين پژوهش متفاوت است و خود اين امر اهميـت ايـن پـژوهش را                     
سـنجي  امكان«اي با عنوان    در مقاله ) 1401(طور مثال شاكري و جعفرپور      به. كندمي   تر  پررنگ

در جهـت جريـان     » هاي نوين اطلاعات و ارتباطـات     اعمال حقوق معنوي مؤلف تحت فناوري     
 .انـد هكـرد هـاي مختلـف بـه متـاورس نيـز اشـاره             حقوق معنوي صاحبان اثر بر اساس فناوري      

هـاي  متـاورس و چـالش    «اي بـا عنـوان      در مقالـه  ) 1401 (همكاران همچنين عاكفي قاضياني و   
طور خاص بر مسائل حقوقي مربوط بـه ماليـت در متـاورس             به»  حقوق اموال  ةحقوقي در حوز  

طوركه از عناوين و محتواي اين مقالات روشن است، پژوهش حاضر كـه بـر               همان. اندقلم زده 
بـدين  . دارد، رويكرد و غايتي ديگر دارد     هدف چگونگي حمايت از هويت در متاورس، تمركز         

در متـاورس تعريـف     ) مجـازي (ترتيب در راستاي نيل به هدف پژوهش، ابتدا هويت ديجيتال           
هاي ديجيتالي مورد توجه قرار خواهنـد       هاي حقوقي مربوط به هويت     سپس چالش  ،خواهد شد 

وخواهنـد  جو هايي با هدف حل معضلات حقـوقي پـيش رو جـست           حلگرفت و در نهايت راه    
 . شد

 
   ديجيتال در متاورستيهو يشناستبيين مفهوم و ماهيت . 2

گام نخست و منطقي براي تحقيق در مورد يك موضوع، تعريف آن و شناسايي ماهيت موضوع                
 ،در اين بند ابتدا هويت ديجيتال در متاورس تعريف خواهد شـد           ترتيب   بدين. مورد بحث است  

  .شدسپس ماهيت آن بررسي خواهد 
  
  تعريف هويت ديجيتال  .1. 2

شود و در جايي است كه فـرد  فرد بودن يا فرديت شخص تعريف ميهويت به معناي منحصربه 
ترتيب از ديگران قابل تمييز      بدينشناسايي باشد و    عنوان شخصي خاص شناسايي شود يا قابل      به
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 كننـد، ايي را ايجاد مي   هاي مختلفي كه شناسايي يا قابليت شناس      شناسه. )71: 1396ميرشكاري،  (است  
، نـام،   )چشم يـا اثرانگـشت    عنبية  خصوص   بهاجزاي چهره    (١سنجيهاي زيست جمله ويژگي  از

 اشـخاص   ٢هاي شخصي است كه داده  ... هاي مكاني و  كارت شناسايي، داده  شمارة  تصوير، صدا،   
 تعريـف  توجـه اسـت،  با وجود متاورس آنچه امـروزه قابـل  . )See. Kavut, 2021: 532(اند حقيقي

 تقريباً كدي ژنتيكي    توان يمهويت در متاورس را     زمينه  در اين   . هويت ديجيتالي اشخاص است   
 در محـيط    ٣اين يعنـي اشـخاص بـا اسـتفاده از خـود ديگـر             .  دانست سنجيزيستمانند هويت   

فـرد دارنـد و بخـشي    هاي ديجيتال در متاورس مـاهيتي منحـصربه  هويت. متاورس حيات دارند 
توانند اشكال مختلفي داشته باشـند و مربـوط   ها مياين هويت. انداز دنياي مجازي  ناپذير  جدايي

توانـد در شـرايط مختلـف،       به اشخاص حقيقي يا حقوقي باشند؛ بنابراين حتي يـك كـاربر مـي             
 ولـي در    ،)مانند هويت محل كـار و هويـت شخـصي         (هاي ديجيتال متفاوتي داشته باشد      هويت

تـوان بـا اسـتفاده از       را مـي  هاي ديجيتال   هويت. ديت واقعي كاربرن   آنها مرتبط با هو    ةنهايت هم 
هـاي  تـوكن (هاي ديجيتال   دارايي. دست آورد  به  )NFT( ٤هاي غيرمثلي يا غيرقابل تعويض    توكن

  . (Zhenlin et al. , 2017: 4&5) اند متاورسهاي ديجيتال از عناصر اصلي نيز مانند هويت) غيرمثلي
آواتارهـا، نمـايش شخـصيت      . كنـد آواتارها بروز مي  ربران در قالب    هاي ديجيتالي كا  هويت

دهـد كـه    هاي متاورس به كاربران اين امكان را مي       درواقع فناوري . اشخاص در متاورس هستند   
 يك فرد   يرفتارهاتنها ظاهر فيزيكي فرد را دارند، بلكه حركات و          آواتارهايي داشته باشند كه نه    

سادگي با اسـكن يـك عكـس و تبـديل آن بـه يـك آواتـار                   كار به  اين. كنندرا نيز بازسازي مي   

                                                            
1. Biological 
2. Personal Data 

 نيتر جامع – The General Data Protection Regulation (GDPR) - مقررات عمومي حفاظت از دادة اتحادية اروپا 
اين مقررات به حمايت از هويت و .  مختلفي استهايهاي شخصي در جنبهبستر قانوني است كه متضمن حمايت از داده

دادة شخصي از . طور كلي مربوط به هويت واقعي افراد استپردازد كه بههاي شخصي ميچگونگي حفاظت مناسب از داده
)  دادهموضوعشخص (شناسايي شده يا قابلنگاه اين مقررات به معناي هر اطلاعاتي است كه مربوط به شخص حقيقي شناخته

ويژه با ارجاع به يك شناسه ازجمله نام، طور مستقيم يا غيرمستقيم، بهشناسايي كسي است كه بهيك فرد حقيقي قابل. تاس
شمارة شناسايي، اطلاعات مكاني، شناسة آنلاين يا به يك يا چند ويژگي مانند هويت فيزيكي، فيزيولوژيكي، رواني، اقتصادي، 

  )EUR-Lex, 2016: 33(سايي شود فرهنگي و اجتماعي آن فرد حقيقي، شنا
3. Alter Ego 
4. Non-Fungible-Token 

 NFTدر متـاورس،    . شـود هاي غيرقابل تعويض نوعي ابزار مجازي است كه جزئي حياتي براي متـاورس محـسوب مـي                توكن
بـه ديگـر سـخن    . ند هـست NFTبراي مثال، قطعات زمين مجـازي در واقـع   . كندها عمل ميعنوان بازنمايي از مالكيت دارايي    به

NFT  صـورت آنلايـن بـا اسـتفاده از ارزهـاي           آنهـا اغلـب بـه     . انـد   متـاورس  كه مبين اشـياي درون       اند يتاليجيدهاي   ها دارايي
هاي غيرقابل تعويض هيچ روش تضميني براي تأييـد مالكيـت           قبل از جريان توكن   . شوندشده خريداري و معامله مي     رمزنگاري

 كننـد  يم ـتعويض نقش مهمي در اقتصاد متاورس ايفـا    هاي غيرقابل  گفت توكن  توان يم سبب  نيبد .اشياي آنلاين وجود نداشت   
)See. Belk, Humayun, & Brouard, 2022: 199(.  
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نـد كـه مبـين      ا ترين آواتارها، اشياي تصنعيِ بصري و شناختي      پيچيده. پذير است بعدي امكان سه
. نظـر برسـد    بـه اند يـا آن چيـزي هـستند كـه كـاربر تمايـل دارد                حضور فرد در دنياي مجازي    

هـاي مختلـف شخـصيت       اعمال كاربر، جنبـه    آواتارهاي مجازي همچنين ممكن است نمايانگر     
بـدين ترتيـب آواتارهـا نمايـشي     . كاربر يا موقعيت اجتماعي كـاربر در محـيط مجـازي باشـند          

تواننـد نمايـشي از شخـصي ديگـر          خود هستند يا حتي مي     ةكنند خلقگرايانه از صاحب يا     واقع
يـا حتـي موجـودي      يا يـك حيـوان      ) شده يا شخصيت تاريخي    فوتمانند يك بازيگر زنده يا      (

تواننـد بـا   پس از آماده شدن آواتار، كـاربران مـي  . (Barfield & Blitz, 2018: 13)اي باشند افسانه
ايـن  . به متاورس دسترسـي داشـته باشـند       ... استفاده از ابزارهاي واقعيت مجازي مانند عينك و       

اي كاربر را در    توانند حركات و رفتاره   هاي هوش مصنوعي داراي فناوري هستند كه مي       دستگاه
بـا  . )See. Barfield, 2006: 658( كننـد زمان واقعي بازتوليد كنند و تجربه را تا حد امكان واقعـي  

 نيـز   هـا   تيهو مناسب، شناسايي ماهيت اين      يها  تيحما ديجيتال براي    يها  تيهوتبيين مفهوم   
  . بسيار مهم است كه در بند بعد بحث خواهد شد

  
  يجيتال  شناسايي ماهيت هويت د.2. 2

 و تبيين مفهوم اصطلاحي هويت ديجيتال در منابع مختلف، اين امـر            گفته  شيپبا وجود تعاريف    
داننـد كـه هويـت      افـراد مـي   بيـشتر   درواقع در زمان حـال      . طور كامل درك نشده است    هنوز به 

ديجيتال دارند؛ ليكن ماهيت حقوقي آن، چگونگي عملكرد آن، پيامدهاي مربوط به آن در حال               
انـد  خـوبي درك نكـرده    هاي قانوني نسبت به آن را بـه        و در آينده و لزوم وجود حمايت       حاضر

)Sullivan, 2018: 723( .ةاين وظيف. هويت ديجيتالي بايد از طريق بسترهاي مربوطه حمايت شود 
 قضايي و دكترين حقـوقي اسـت كـه بـا توجـه ويـژه بـه هويـت ديجيتـال و                       ةقانونگذار، روي 

همچنـين  شـان    هويت ديجيتـالي   در زمينة آن، براي اشخاص دركي جامع      هاي مربوط به    چالش
ــه آن ايجــاد   ــوط ب ــاليف مرب ــوق و تك ــدحق ــن  .)See. Naik & Jenkins, 2020: 1( كنن در اي

  . ها نيز ضروري استشناسايي ماهيت اين هويتخصوص
تـوان جـزء     در اين خصوص سؤال مرتبط اين است كه آيا اجزاي هويت ديجيتـال را مـي               

در مقام پاسـخ    .  شخصي دانست  يها  داده را مرتبط با     آنها و ماهيت    كردهاي شخصي تلقي    دهدا
 اين دنياي   ةبايد گفت زندگي متاورس مجازي است نه واقعي؛ بنابراين كساني كه مايل به تجرب             

صـورت هـر ظـاهر ديجيتـالي        توانند به آواتارها مي .  بايد يك آواتار ايجاد كنند     ،ديجيتال هستند 
تواند به شكل حيوان    كه ظاهر انتخابي كاربران حتي مي     طوريكند، به كه كاربر انتخاب مي   باشند  
صورت خاصي ظاهر   اي وجود ندارد كه كاربران فقط به شكل انسان يا به          زيرا هيچ قاعده  ،  باشد
ايـن  . كنـد خواهـد ايجـاد     تواند هر شخصيت ديجيتالي كه مـي      بدين ترتيب هر كاربر مي    . شوند
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شناسـايي كنـد،     يا قابل  كندتالي ممكن است شخصيت واقعي كاربر را شناسايي         شخصيت ديجي 
بدون شك اگر يك شخصيت ديجيتالي، يك فرد واقعي         . گونه نباشد كه ممكن است اين   درحالي

هاي شخصي محسوب   شناسايي كند، اين امر، جزء داده      يا قابل  كندرا در دنياي واقعي شناسايي      
هاي جلـسات مجـازي بـا       توانند جلساتي را در اتاق    حاضر افراد مي  مثال در حال    براي  . شودمي

. برگـزار كننـد   ) الملليهاي بين مانند جلسات مربوط به داوري    (كنندگان بسياري   حضور شركت 
هاي ديجيتالي برحسب مورد و بـا لحـاظ شـرايط           شخصي تلقي شدن شخصيت   دادة  نتيجه،   در

ت ديجيتالي مـرتبط بـا شخـصيت دنيـاي     طور كه بيان شد ممكن است هويهمان .خاص است
تواند نظارت و پردازش شـود،      از يك كاربر مي   ... مثال، ترجيحات، رفتارها و   براي  . واقعي باشد 

شده از متاورس ممكن اسـت بـه كـاربري ارسـال            هاي پردازش تبليغات بازاريابي مرتبط با داده    
 شخصي بودن اجـزاي     ة داد در صورت . شود كه شخصيت ديجيتالي مرتبط با دنياي واقعي دارد        

طـوركلي و  هويت ديجيتال، جريان بسترهاي قانوني مربوط به حـريم خـصوصي اطلاعـاتي بـه       
 اعمال اين قوانين ةطور خاص لازم است؛ ليكن چگونگي و دامنهاي شخصي بهحفاظت از داده

هـاي  هـاي حقـوقي بـراي داده      درواقع ضرورت وجود حمايـت    . و مقررات نياز به بررسي دارد     
ويـژه بـراي محافظـت از       اند، به صورت ديجيتالي درآمده  شخصي افراد كه در محيط متاورس به      

 بر كسي پوشـيده نيـست؛ لـيكن چگـونگي           - مانند كودكان    -كاربراني كه اهليت كامل ندارند      
 ,See. Cheong( شخصي مستلزم بررسي تفصيلي اسـت  ةعنوان دادحمايت از هويت ديجيتال به

2022: 491( .  
  

  ديجيتال هاي  حقوقي مربوط به هويتيها چالشبررسي . 3
هاي حقوقي مربوط به هويـت در متـاورس يعنـي هويـت ديجيتـال يـا هويـت                   بررسي چالش 

مجازي و مسائل مـرتبط بـا آن ازجملـه چگـونگي حمايـت حـداكثري از هويـت ديجيتـال در            
ديجيتال، فروعـات   چگونگي حمايت از هويت مسئلةهمچنين بر . اي مهم است  متاورس، مسئله 

توانـد شـامل چگـونگي حمايـت از هويـت واحـد در              اين موارد مي  . مختلفي قابل تصور است   
هـاي هويـت ديجيتـال؛ چگـونگي        هاي چندگانه؛ شناسايي ويژگي   هاي متعدد يا هويت   متاورس

باشـد كـه    ... تأمين امنيت هويت؛ امكان فروش يا اجاره هويت؛ حمايـت از فرزنـد ديجيتـالي و               
 ديجيتـال در    يهـا   تي ـهوفارغ از اين مـوارد،      . طلبد خود مجالي ديگر مي    آنهاصيلي به   توجه تف 

  : اند مواجه ذيل يها چالش كلي با طور بهمتاورس 
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   ديجيتاليها تيهو مربوط به شخصيت يها چالش. 1. 3
با . هاي حقوقي مربوط به شخصيت آنهاست     يكي از مسائل بسيار مهم نسبت به آواتارها چالش        

تـر و    پيچيـده  آنهاتوجهي هوشمندتر، رفتار    شايان  هاي ديجيتال با سرعت     وجه به اينكه هويت   ت
شـوند، بحـث در خـصوص اعطـاي         انساني مي  شبه و   تر  انهيگرا  واقعطور روزافزون   ظاهر آنها به  

برآمده از قوانين فعلـي ايـن اسـت كـه حقـوق و              . شخصيت به آنها يا عدم آن بسيار مهم است        
در واقـع   .  به مالك بوده و نه آواتار مجازي كه فاقـد شخـصيت حقـوقي اسـت                تكاليف مربوط 

عنـوان  مالك خواه شخص حقيقي يا حقوقي باشد، مسئول اعمال آواتار است و آواتار صرفاً بـه               
ماند و آن اينكـه مهـم   بر اساس اين ديدگاه، امري مهم مغفول مي     . كندعمل مي ) نماينده (١عامل

نوعي شيء تحت مالكيت شـخص     چقدر هوشمند باشد و آنها به      نيست كه يك هويت ديجيتال    
 بـا رعايـت قواعـد       -بدين ترتيب اگر آواتار قراردادي منعقد كند، آن توافـق، مالـك را              . هستند

سازد و اگـر آواتـار مرتكـب تخلـف شـود،             و نه آواتار را متعهد مي      -متعارف انعقاد قراردادها    
ايـن در حـالي اسـت كـه آواتارهـاي مجـازي             . مالك آن مسئول جبران هرگونه خسارت است      

كننـد،  تواننـد اعمـالي را مـستقل از مـداخلات انـساني ايجـاد مـي               شـوند و مـي    هوشمندتر مي 
در اين حالـت، خـود آواتارهـا ممكـن اسـت بـه              . كندترتيب اين رويه ممكن است تغيير        بدين

اگـر  .  نياز داشته باشـند شود،هاي حقوقي براي اقداماتي كه به نفع يا ضررشان انجام مي    حمايت
هاي ديجيتال همچنان هوشمندتر شوند و از سوي ديگر اشـخاص زمـان بيـشتري را در                 هويت

 & Barfield(آينـد  وجـود مـي   بـه  كنند، مسائل حقوقي مهمـي  آنهامتاورس صرف تعامل توسط 

Blitz, 2018: 16 & 41( .كـاربران  نمونه هنگام استفاده از آواتارهايي كه تحت كنترل كامـل  يبرا 
تواننـد بـرخلاف عـادات خـود در      ازجمله اينكه كـاربران مـي  ،هايي وجود داردچالش هستند،

تـوان آواتارهـا را جـايگزين كـرد و بـه             رفتار كنند و مي    -در دنياي واقعي  -تعاملات اجتماعي   
 , .Dwivedi et al( دلخواه تغيير داد و در نتيجه شفافيت رفتار اجتماعي را تحـت تـأثير قـرار داد   

 از مـداخلات و  روزافـزون  طـور  بـه  آواتارهـاي مجـازي كـه    ةدر مقابـل بـا توسـع    .)11 :2022
كننـد،  هـاي خـود مـي     شوند و شروع به تـشخيص الگـوريتم       تر مي گيري انساني مستقل  تصميم
بـدين ترتيـب    .  نيز دشوارتر خواهد شد    آنهاحل براي   تبع، يافتن راه   بهشود و   ها بيشتر مي  چالش

نين و مقرراتي جديد با رويكردي خاص روشـن شـود كـه چگونـه بايـد بـا چنـين          بايد در قوا  
 ةروشن است كـه متعاقـب مـسئل   . )See. Barfield & Blitz, 2018: 17(هايي برخورد شود؟ ماهيت

دنبـال خواهـد آمـد كـه بررسـي          بـه هاي ديجيتال در متاورس، مسائل مختلفي       شخصيت هويت 
   .طلبد يم پژوهشي مستقل آنهاتفصيلي 

  

                                                            
1. Agent 
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   شخصي يها داده مربوط به چگونگي حفاظت از يها چالش. 2. 3
 ة دادتـوان  يم ـهـاي ديجيتـال را    اين موضوع كه در بسياري از مـوارد اجـزاي هويـت          تناسب  به

ها و حريم خصوصي اطلاعـاتي در متـاورس         شخصي دانست، بايد به چگونگي حفاظت از داده       
ذيل به برخي از آنها در  اوتي مطرح است كه     هاي متف در اين خصوص نيز چالش    . نيز توجه شود  

  :شوداشاره مي
 ٢بـه دليـل ماهيـت فراگيـر بـستركارهاي         : 1 ضرورت وجود مباني حقوقي براي پـردازش       - 

يك بستركار متاورس كه از طريق لباس       . شوندآوري مي هاي شخصي بيشتر جمع   متاورس، داده 
تواند اطلاعاتي در مورد كـاربران      مي)  بازخورد لمسي به كاربر    ةارائ(لمسي قابل دسترسي است     

اطلاعـات  . كنـد فـراهم   ... هاي مختلف آنها از جمله عملكردهاي بـدن، احـساسات و           ويژگيو  
هاي اجتماعي متداول، شامل هـر امـر جزئـي اسـت            موجود در اين بسترِ جديد برخلاف رسانه      

(See. Singh, 2022: 2&3) .زمـان  لاً بـراي مـدت  كننده در متاورس احتماهمچنين كاربران شركت
طولاني در اين محيط، حضور خواهند داشت، اين امر بـدين معناسـت كـه الگوهـاي رفتـاري                   

كننـده در متـاورس      شـركت  يوكارهـا   كسبطور مستمر نظارت خواهند شد و به متاورس و          به
دهد تا بفهمند كه چگونه بهترين خـدمات را بـه           اين امكان را مي   ) فروشندگان كالا و خدمات   (

هاي واقعيـت  ها و عينكبه ديگر سخن هدست. العاده هدفمند ارائه دهندبران به روشي فوق  كار
هـاي مـستقيم    تري مانند رابط  البته ممكن است با شيء پيچيده     (اند  مجازي كه در متاورس رايج    

هاي حساس  اي از داده  آوري طيف گسترده   ظرفيت جمع  ،)الكترونيكي يا مغزي جايگزين شوند    
ها توسط متصديان متاورس براي اطـلاع از         را دارند تا جايي كه اين داده       موردنظر نسبت به فرد  

.  (See. Dwivedi et al. , 2022: 8)شـود اسـتفاده مـي   گيري در مـورد آنهـا  ماهيت كاربر يا تصميم
 الزامات قانوني بيشتري بايد براي جواز پردازش داده در ايـن محـيط وجـود داشـته                  سبب بدين
احتمال زياد بايد رضايت    ونه براي حمايت مناسب در محيط متاورس، كاربران به         نم براي. باشد

. )See. Mystakidis, 2022: 439( كنندشود، ابراز ها استفاده ميصريح را براي هر هدفي كه از داده
 اگر قرار است كه فردي با استفاده از فناوري تحليل نگاه، مورد هدف تبليغات قـرار                 سبب بدين

صريح او نياز اسـت و رضـايت عمـومي بـراي            اجازة  اي قانوني بودن اين تبليغات، به       گيرد، بر 
واقع چگونگي رضايت به بازاريابي  در. )See. Ning et al. , 2021: 21& 22(بازاريابي كافي نيست 
حـال  درعـين . هاي جديدي از بازاريابي است     متاورس براي جواز شيوه    ةامري كليدي در توسع   

                                                            
اين موارد كـه بـا      . ة شخصي ممنوع است، مگر اينكه سبب خاصي براي پردازش وجود داشته باشد            دادطور كلي پردازش    به . ١

 مقـرر   GDPR) 1 (6ي قانوني مربوطه از جملـه در مـادة          بسترهااند، در    حقوقي پردازش دادة شخصي قابل اشاره     عنوان مباني   
 .اند شده

2. Platform 
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شود كه آيـا متـاورس يـك        ن رضايت بايد ارائه شود، به اين موضوع مربوط مي         اينكه چگونه اي  
بـه انـواع متـاورس ازجملـه مـدل متمركـز و             ( صـورت متمركـز    است يـا بـه     ١مدل غيرمتمركز 

 :See. Madiega et al. , 2022(جريان دارد ) غيرمتمركز در پاورقي قسمت مقدمه اشاره شده است

5( .  
ها در متـاورس،    حفاظت از داده  زمينة  در  :  شخصي كودكان  يها دادهلزوم حفاظت ويژه از      - 

 در مورد كودكـان حـساسيت بيـشتري         چراكهطور ويژه مورد توجه قرار گيرند؛       كودكان بايد به  
هـاي  اي را بـراي داده    قوانين حفاظت از داده بـسياري از كـشورها، حفاظـت ويـژه            . لازم است 

ورت چنين حفاظتي در متاورس كـه محيطـي         ضرزمينه  در اين   . كندشخصي كودكان فراهم مي   
. هاي اجتماعي متعارف و بسترهاي آنلاين فعلي است، بر كـسي پوشـيده نيـست              فراتر از شبكه  

هـاي سـني و اجـراي اقـداماتي بـراي        تأييد سن، اعمال محدوديت    ةپيچيدهاي   شيوه علت بدين
ت مؤثر از كودكـان در      شان، عناصر ضروري حماي   هاي شخصي دادهارائة  بازدارندگي كودكان از    
 .See (ل و تغيير در قوانين حفاظت از دادة موجود، ميـسر خواهـد شـد   ممتاورس است كه با تأ

(Livingstone et al. , 2019: 4; See. Siibak & Mascheroni, 2021: 3&4) .  
هـاي آنلايـن،   ماننـد سـاير برنامـه   : دادهضرورت توجه خاص به مسائل مربوط به نقـض           - 

هـا مواجـه    هاي معمول مانند مقابله با حوادث امنيـت سـايبري و نقـض داده             لشمتاورس با چا  
هاي پيچيـده و    فراينـد  در متاورس، اين نوع حملات ممكن اسـت از طريـق             حال اين با. است

كردن بدين دليل شناسايي و كنترل      .  داشته باشند  ناپذير بيني پيشهاي  شده، شكل  هكآواتارهاي  
تعيـين  زمينـه  در اين . (Wang et al. , 2022: 9& 10) دشوار باشد اين حوادث، ممكن است بسيار

 و  كـرد توان از وقوع نقض داده جلوگيري       هاست، چگونه مي  اينكه چه كسي مسئول امنيت داده     
در اين خصوص . كنترل است، بسيار مهم استدر صورت نقض داده، پيامدهاي آن چگونه قابل      

جمله مسائلي است كه نيـاز بـه بررسـي      از،است 2ردازندهپيا  كنندهاينكه چه كسي كنترلتعيين 
  .)See. Bavana k. , 2022: 4(دارد 
هاي مربوط به حفاظت از داده در متاورس بسيار مهم و گسترده اسـت و          چالش كلي   طور  به

 چگونگي اعمال قوانين و مقررات مربوط به حفاظـت از داده و حـريم               ةدر اين خصوص مسئل   
                                                            

1. Decentralised 
2. Controller or Processor 

شترك بـا ديگـران،     طور م ـ تنهايي يا به  كننده به معناي شخص حقيقي يا حقوقي، مرجع عمومي يا نهاد ديگري است كه به              كنترل
 اعـم از حقيقـي يـا    –اگـر يـك شـخص     . (EUR-Lex, 2016: 33)كند هاي شخصي را تعيين مياهداف و ابزار پردازشِ داده

كننـده  هاي شخصي بايد پردازش شـوند، كنتـرل        يا يك مرجع عمومي يا يك نهاد تصميم بگيرد كه چرا و چگونه داده              -حقوقي
پردازنده نيز به معناي شخص حقيقي يا حقوقي، مرجع عمومي يا نهاد ديگري است كـه   .)Colcelli, 2019: 1031(داده است 

كننـده  هاي شخصي را فقط به نمايندگي از كنترلپردازنده داده .دهدهاي شخصي را انجام ميكننده پردازش دادهاز جانب كنترل
  . )EUR-Lex, 2016: 33( كندپردازش مي
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درواقع جريـان چنـين بـسترهاي قـانوني         . بت به متاورس مطرح است    خصوصي اطلاعاتي، نس  
 متـاورس،   ةص ويـژ  يگرچه لازم است؛ لـيكن كـافي نيـست و بـا توجـه بـه ماهيـت و خـصا                    ا

 ايـن دنيـاي     چراكـه ؛  كننـد قانونگذاران بايد به تطبيق الزامات قانوني با اين محيط، توجه ويـژه             
خلاصه اينكه اين جهان مجازي به قانونگـذاري         .پيچيده براي كنترل، به قوانين خاص نياز دارد       

  . واقعي نياز دارد
 

  هاحل براي رفع چالشجوي راهو تلاش براي كنترل متاورس و جست. 4
با توجه به آنچه بيان شد، روشن است كه در حال حاضر هيچ بستر قانوني خاصي براي كاهش                  

اين فقدان،  .  وجود ندارد  لتايجيدهاي  خصوص نسبت به هويت    به مربوط به متاورس     هايخطر
سـو و لـزوم     هـاي نـوين از يـك      شكاف بزرگي براي اعتماد و نياز افراد به اسـتفاده از فنـاوري            

به ديگر سخن ضرورت قانونگذاري     . ه با آنها از سوي ديگر است      ههاي قانوني در مواج   حمايت
مختلـف  هـاي   بدين دليل است كه بسترهاي حقوقي موجود همچنـان بـراي مقابلـه بـا چـالش                

ازجمله در مـورد هويـت ديجيتـالي اشـخاص در متـاورس بـه روشـي جـامع، فاصـله دارنـد                       
 يـك   عنـوان   بـه ظهـور متـاورس     سـبب   بدين.  حقوق كاربران در معرض خطر است      كه يطور  به

همچنين قانونگـذاران   كرده  ، قوانين و مقررات فعلي را نيازمند بازنگري         توسعه حال فناوري در 
هاي فناوري مطابقت داشته باشند     كند كه با پيچيدگي   هاي جديدي مي  رصهرا ملزم به ورود به ع     

)See. Bernal Bernabe et al., 2019: 164934( . رسـد قـوانين   نظر مـي  به يادشده، يوجود خلأهابا
 از جمله برخي از الزامات مربوط به حقوق مالكيت       ،شودعمومي كه در مورد اينترنت اعمال مي      

ا، قوانين مسئوليت مدني و قوانين جزايي، در مورد متـاورس نيـز قابـل               فكري، حقوق قرارداده  
قوانين و مقررات مختلف بر محيط متاورس بايـد بررسـي    البته چگونگي جريان. اعمال هستند

اين امر بدين دليل است كه . صورت مطلق قابل جريان نيستو بسترهاي قانوني موجود بهشود 
همراه دارند كـه بايـد توسـط       بهنشده و جديدي را نيز      بينيهاي پيش هاي نوين، موقعيت  فناوري

همچنـين بـا توجـه بـه ماهيـت خـاص            . هاي قانوني مناسب مورد توجه قرار گيرنـد       چارچوب
متاورس ممكن است بسترهاي حقوقي و قـانوني جديـدي كـه مخـتص موضـوعات حقـوقي                  

 از  يمنـد   بهـره مـذكور،   فـارغ از بـسترهاي      . اند نيز براي كنترل متاورس مناسب باشـند       مختلف
در اين بند ابتدا به      سبب  نيبد. تواند براي كنترل متاورس مناسب باشد     چين نيز مي  فناوري بلاك 

 و سـپس در خـصوص تـأثير اسـتفاده از            شـود  يم ـبسترهاي حقوقي و قانوني خاص پرداختـه        
  .چين سخن به ميان خواهد آمدبلاك
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   بسترهاي حقوقي و قانوني خاص قانونمند كردن متاورس با استفاده از. 1. 4
تواند بـر  قانوني خاص براي متاورس مي    نبوددليل   بهكه  عام  بسترهاي حقوقي و قانوني      فارغ از 

ممكن اسـت بـسترهاي قـانوني جديـدي كـه مخـتص             ،  اين محيط ديجيتال، قابل اعمال باشند     
 : زيرموارد از جمله ،اند نيز براي كنترل متاورس مناسب باشندموضوعات حقوقي مختلف

مقررات مذكور بـا هـدف      .  است 2021 در سال    ١»اروپااتحادية  هويت ديجيتال   « مقررات   - 
تعيين هويت الكترونيكي و اعتمادبخشي «مقررات  هاي موجود دراثربخشي بيشتر و رفع كاستي

پيـشنهاد شـده    ،  2014ژوئيـة    مـصوب    ٢»اروپـا اتحادية  به معاملات الكترونيكي در بازار داخلي       
، ٣ كيـف پـول هويـت ديجيتـال اروپـايي          ة ارائ مانندين مقررات پيشنهادي چند نوآوري      ا. است

 و  ٤هـاي شناسـايي الكترونيكـي     تعهدات جديد براي كشورهاي عضو در مورد ابزارها و طـرح          
 خـاص آن مربـوط بـه عمليـات     ةدامن .كندهاي شناسايي افراد را معرفي مي دادهةادغام مجموع
خصوص شناسايي الكترونيكـي و خـدمات اعتمـاد الكترونيكـي           هاي شخصي در    پردازش داده 

مانند ايجاد، تأييد و اعتبارسنجي، حفظ و مديريت امضاهاي الكترونيكي، مهرها، بايگاني اسـناد              
 .  )European Commission, n. d(است ... الكترونيكي و

 خـصوصي   هـا و حـريم    توان از مقررات و قوانين مربوط بـه حفاظـت از داده           علاوه مي به - 
ماننـد  )  شخصي كه در بند پيشين بيان شـد        يها  دادهدليل ارتباط هويت ديجيتال با       به(اطلاعاتي  

البته در حقوق ايراني هنوز     .  عندالاقتضا بهره برد   ٥مقررات عمومي حفاظت از داده اتحاديه اروپا      
ن و   يادشـدني اسـت، هـدف قـواني        ٦. قانونمند نـشده اسـت     ها  دادهمربوط به حمايت از     مسئلة  

 پـردازش   نسبت به از اشخاص حقيقي شخصي حمايت يها دادهمقررات مربوط به حفاظت از 
 حقوق بشر و از مصاديق حقوق شهروندي         از ها  دادهحق بر    چراكهاست؛   شان يشخص يها  داده
بـستر قـانوني در      نيتر  جامع شخصي بر اساس     يها  دادههاي حمايت از    ترين جنبه از مهم . است

                                                            
1. European Digital Identity Regulation (EDIR) 
https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:52021PC0281&from=EN 
2. https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32014R0910 (eIDAS) 
3. European Digital Identity Wallet (EDIW) 
4. Electronic Identification Schemes 
5. https://eur-lex.europa.eu/legal-ontent/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN 

حمايـت و  « و طـرح  1397در تيرمـاه  » هـاي شخـصي  صـيانت و حفاظـت از داده  «نويس لايحـة  البته در اين خصوص پيش  . 6
ها شده است نويس مذكور در همين مرحله ر    مطرح شده است، پيش    1400در شهريورماه   » حفاظت از داده و اطلاعات شخصي     

در خـصوص   نـويس، اين طرح كه بـا چنـد سـال فاصـله از ارائـة پـيش       . نويس سابق است  ي از پيش  ا  دهيگزو طرح مذكور نيز     
شـده از    اسـت؛ در محتـوا نـسبت بـه مـواد اسـتفاده             شـده حمايت از دادة شخصي و اشخاص موضوع داده، در مجلس وصول            

ن افزايش حمايت از دادة شخصي و اشخاص موضوع داده، با همان كيفيـت        نويس، تغييري نكرده و با عدم شفافيت و فقدا        پيش
 و  هـا   دادهاگرچه قـانون مـديريت      . هاي شخصي و اشخاص موضوع داده، پرداخته است       نويس، به حمايت از داده    مقرر در پيش  

ود دارد؛ لـيكن   به تصويب رسيده اسـت نيـز وج ـ  30/06/1401اطلاعات ملي كه در جلسة علني مجلس شوراي اسلامي مورخ   
 . دليل اختصار و عدم توجه به جزئيات، راهگشا نباشد  بهرسد يمنظر  به
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اروپـا، وجـود مبـاني حقـوقي     اتحاديـة  مقـررات عمـومي حفاظـت از داده     اين خصوص يعني    
ها بايد مبناي حقوقي معتبر جهـت پـردازش         كنندهموجب مواد مربوطه، كنترل   به. پردازش است 

در صورت فقدان اين    . هاي شخصي مجاز باشد   هاي شخصي داشته باشند تا تصرف در داده       داده
،  ايـن مقـررات    موجـب مـواد مختلفـي از      همچنين به . مباني، پردازش ممنوع و غيرقانوني است     

اين حقـوق در راسـتاي تحقـق حمايـت          . اشخاص موضوع داده از حقوق متعددي برخوردارند      
در مقابـل   . شان است هاي شخصي هاي شخصي و كنترل بيشتر افراد نسبت به داده        جامع از داده  

مختلفي را در راستاي حمايت از تعهدات ) كننده و پردازندهكنترل( داده ةاشخاص پردازش كنند 
هـا،  كننـده طـور كامـل بـراي كنتـرل    بهتعهدات موجود در اين مقررات . هاي شخصي دارند  داده
ها در  كنندهها نيز كه به نمايندگي از كنترل      پردازنده. عنوان مسئول اصلي پردازش، وجود دارند     به

موجـود در ايـن مقـررات      ، ملزم به رعايت برخـي از تعهـدات          كنندخصوص پردازش عمل مي   
 تصريح بر ضمانت اجراهاي مختلف ازجمله ضمانت اجراهاي مـدني و كيفـري نيـز از                 .هستند

 ـحما توجه به وجود با .)See. EUR-Lex, 2016(نكات مثبت اين مقررات است   قـانوني  يهـا  تي
ن كـرد  ديجيتال به قانونمنـد      يها  تيهو نسبت به    آنها شخصي، جريان    يها  دادهچندجانبه براي   

  .كردوضعيت آواتارها در متاورس كمك شاياني خواهد 
 ـهمچنين ممكن است بتوان از برخي ديگر از          -  اروپـا  اتحاديـة   قـانوني  يهـا   سينـو   شيپ

البته اين مـوارد ممكـن اسـت تـا رسـيدن بـه       . كرد با متاورس استفاده     براي مواجهه ) پيشنهاده(
توان از مفـاد مقـرر در ايـن     ليكن مي،نهايي و تبديل به قانون، دستخوش تغييراتي شوندمرحلة  

جملـه   ايـن مـوارد از    . كردبسترها براي چگونگي نظارت حقوقي و قانوني بر متاورس استفاده           
اي اروپا براي وضع قواعد يكسان در مورد هـوش مـصنوعي            مقررات پيشنهادي پارلمان و شور    

رسد اين مقررات پيشنهادي بتواند تـأثير       نظر مي  به.  است 2021١مورخ  ) قانون هوش مصنوعي  (
هاي مندي از هوش مصنوعي ويژگيتوجهي بر متاورس داشته باشد؛ چراكه متاورس با بهرهقابل

 تـأثير هـوش   زمينـة ي محافظـت از انـسان در   اين پيشنهاده برا  . فني خاص به خود گرفته است     
طور مثال از طريـق     ها با هوش مصنوعي يا به      چه از طريق تعامل مستقيم بين انسان       -مصنوعي  
 , .Bavana k( تدوين شـده اسـت   -گذارد ها تأثير ميگيري هوش مصنوعي كه بر انسانتصميم

محور را نـسبت بـه    انسانيكرد  قانون هوش مصنوعي روسينو شيپاروپا در اتحادية . )6 :2022
 Madiega et(تواند تحولات ناخواسته را محدود كند هوش مصنوعي انتخاب كرده است كه مي

al. , 2022: 6(.   ي اسـت كـه   هـاي هـدف ايـن مقـررات پيـشنهادي جلـوگيري از خطر     از جملـه
اده از   منـوط بـه شـرايط كـاربرد و اسـتف           - كنند يم مبتني بر هوش مصنوعي ايجاد       يها يفناور

                                                            
1.https://eur-lex.europa.eu/legal- content/EN/TXT/HTML/?uri=CELEX:52021PC0206&from 
=EN 
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 مـذكور بـا     پبـشنهادة .  كه ممكن است به منافع عمـومي نيـز آسـيب برسـانند             -هوش مصنوعي 
 و قابـل اعتمـاد      تر  امنهوش مصنوعي را    توسعة  تضمين سطح بالاي حفاظت از منافع عمومي،        

 مبتنـي بـر هـوش مـصنوعي         يهـا  يفنـاور همچنين به موجب اين مقررات پيـشنهادي        . كند يم
ايـن امـر و   (صورت مستقل عمل كننـد   بهشوند كه در سطوح مختلفي توانند طوري طراحي    مي

 ديجيتال در متاورس قابـل  يها تيهو در مورد اعطاي شخصيت به      تواند يممطالبي از اين قبيل     
 .)European Commission, 2021: 1& 2() استفاده باشد

 
  چين هاي بيشتر با استفاده از فناوري بلاكحمايت .2. 4

هاي حقوقي مربـوط    تواند براي حل چالش    مي پركاربردنوان يك فناوري ايمن و      ع به نيچ  بلاك
 ليكن با توجه به كـاربرد متفـاوت انـواع           ، ديجيتال در متاورس قابل استفاده باشد      يها  تيهوبه  

هـاي  هاي مربوط به هويـت     در جهت حل بهتر معضل     نيچ  بلاك كدام نوع آن؛ اينكه استفاده از     
در ايـن بنـد ابتـدا بـه         سبب  بدين. ا بررسي هر قسم روشن خواهد شد      ديجيتال، مناسب است ب   

چـين    از بـلاك يمند بهره ريتأث سپس به  ،شود يممعرفي مختصر اين فناوري و انواع آن پرداخته         
تفاوت استفاده از هر نوع نسبت به موضوع مورد  ديجيتال و يها تيهودر خصوص حمايت از 
  .بحث پرداخته خواهد شد

  
   و انواع آننيچ بلاكعرفي مختصر م. 1. 2. 4
هاي جديدي را براي    ، فرصت ١شده توزيع) پايگاه اطلاعاتي (دفتر كلِ   و  چين   بلاك يها يفناور 

حفـظ حـريم     يسـازوكارها  و سـاير     ٢هاي كاربر از طريق هويـت غيرمتمركـز       محافظت از داده  
هـم   به) هايبلوك(ي هاي مجزاقطعهچين بلاك. )Beduschi, 2019: 2(كنند خصوصي، فراهم مي
 رمزنگاري شده اسـت و توسـط دسـتگاه متـصل بـه شـبكه نگهـداري                   و مرتبط است كه تأييد   

گذاري شفاف اشتراك  يك پايگاه اطلاعاتي پيشرفته است كه امكان بهنيچ بلاكناوري ف. شودمي
بـين پايگـاه    تفاوت اصـلي    . ها را ذخيره كند   تواند هر نوعي از داده     و مي  كندها را فراهم مي   داده

                                                            
1. Distributed Ledger Technology (DLT) 

 كه يدرحالوجود دارد، برخي از آنها محدودند، ) DLT(شده  توزيع) پايگاه اطلاعاتي(تعاريف مختلفي از فناوري دفتر كل
 تفاوتي قائل نيچ بلاكتعاريف ديگر بين اين فناوري و  برخي. شوند يم و شامل مصاديق بسياري اند موسعبرخي ديگر بسيار 

 طور بهشده معرفي شده است كه  توزيع) پايگاه اطلاعاتي( يك دفتر كل عنوان بهمطابق اين تعاريف زنجيرة بلوكي . شوند ينم
 گفت هيچ تعريف ثابتي توان يم سبب نيبد.  تا از دستكاري و تغيير محافظت شوندكند يم را در هر بلوك حفظ ها دادهمستقل 

 اين است كه از يك سو، تعاريف گاه بسيار خاص، فني و غيرقابل زيبرانگ چالشموضوع . د نداردبراي اين فناوري وجو
 هيچ تفاوت كه يطور به، اند موسع از سوي ديگر، برخي تعاريف ساده و كه يدرحالدسترس براي مخاطبان عام هستند، 

  . (Rauchs et al., 2018: 19 & 20) معناداري با تعاريف سنتي پايگاه داده ندارند
 . ي خواهد آمدزود بهتوضيح آن . ۲
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 نيچ ـ  بـلاك يـك   . هاستساختاربندي و دسترسي به داده    نحوة  هاي سنتي با بلاك چين در       داده
 اين امـر ماننـد وارد كـردن    ،شودهايي است كه معمولاً در يك پايگاه داده انجام ميشامل برنامه 

  ولي ايـن مـوارد در چنـد نـسخه ذخيـره     ،اطلاعات است ذخيرة  اطلاعات و دسترسي به آنها و       
توانـد اطلاعـات    اين بستر مـي   . آنها باهم مطابقت داشته باشند    همة  شوند و براي اعتبار بايد      مي

هـا   چـين بـلاك . كندهاي مختلف را ثبت و ارتباطات ايمن در شبكه را فراهم            مربوط به تراكنش  
اسـت  ) متمركـز (يا خـصوصي  ) غيرمتمركز(صورت عمومي    عمده به  طور  بهانواعي نيز دارند كه     

)See. Alam, 2019: 153( .توانـد  چيني اسـت كـه در آن هـر كـسي مـي     چين عمومي، بلاكبلاك
كـسي   واقـع هـر    در. چين بپيوندد و در آن شركت كند      بلاكشبكة  هاي اصلي   آزادانه به فعاليت  

چين دسترسي داشته باشد و اين امر به دستيابي به  بلاكشبكة  هاي جاري در    تواند به فعاليت  مي
حـال، از منظـر امنيتـي بـاز يـا            ايـن  با. كند و غيرمتمركز اين بستر كمك مي      ماهيت خودگردان 

فرد است؛ چراكه يـك سيـستم كـاملاً         چين، چالشي منحصربه  غيرمتمركز بودن اين نوع از بلاك     
 :See. Bird & Bird LLP, 2020b: 1 & 3; See. Huang et al., 2019(باز، تقريباً امنيت محيطي ندارد 

هـاي مجـاز هـم    چـين عنوان بـلاك به اغلبكه هاي خصوصي چينبلاكر مقابل د. )357 & 356
از . شـوند اجـرا و اداره مـي     ) واسط مـورد اعتمـاد     (سازمان اغلب توسط يك     ،شوندشناخته مي 

چين را بر عهده دارد، اين موضوع را هاي مورد اعتماد، مسئوليت اجراي بلاك آنجايي كه واسطه  
چـين خـصوصي دسترسـي داشـته باشـد و           تواند به بـلاك   ي مي كنترل خواهند كرد كه چه كس     

بـراي مثـال،    . كنندكننده را كنترل     نوع حقوق قابل دسترسي براي هر شركت       توانند يمهمچنين  
هاي پايگاه اطلاعاتي   داده) برخي يا همه   (ةكنندگان ممكن است محدود به مشاهد     برخي شركت 

هاي جديد براي ثبت در      ارسال تراكنش  ة اجاز كه ديگران ممكن است    درحالي ،باشند) دفتر كل (
.  (Bird & Bird LLP, 2020a: 1; See. Strehle, 2020: 3 & 4)هاي بلوكي را نيز داشته باشـند زنجيره

هاي منتشرشده را   هاي موجود در اين بستر قابل تغيير نيستند و داده         دادهچين،  فارغ از نوع بلاك   
چـين را بـه يـك بـستر     ايـن امـر بـلاك   .  (See. Matsson, 2022: 43 & 44)توان حـذف كـرد  نمي

) بـلاك چـين   ١ويژگـي تغييرناپـذيري   (كنـد   هاي گذشته تبديل مـي    تغييرناپذير نسبت به فعاليت   
)Tijan et al., 2019: 2 & 3( .  

 گفـت محـيط متـاورس بـا فنـاوري           توان يم ،چين ارائه شد   بلاكبا توجه به مفهومي كه از       
توان از اين فناوري در راسـتاي       واقع مي  در. قابل سازماندهي است  نحوي مطلوب    بهچين  بلاك

ويژه نسبت به حريم خصوصي اطلاعـاتي، حفاظـت از داده و هويـت              حمايت بيشتر از افراد به    

                                                            
1. Immutability 

 مطلق در مقابل تغيير و آسيب مصون نيست و با اقداماتي مخرب ممكن است در بلـوكي تغييـر ايجـاد                      صورت  بهالبته اين بستر    
  . سازد يم بعدي را نامعتبر ها بلوكتغيير در يك بلوك ساير . شود



  
  363   و ديگرانسيد محمدمهدي قبولي درافشان... / هاي حقوقي چالشهويت ديجيتال در متاورس، شناسايي معرفي  

بهـره  )  پـژوهش  1شخـصي مـذكور در بنـد        دادة  توجه به ارتباط هويـت ديجيتـال و         (ديجيتال  
هـاي   حفاظـت از حـريم خـصوصي و داده         ةينچين زم دليل است كه بلاك    بديناين امر   . جست

  .كندطور مناسب فراهم ميشخصي را به
  

متمركز ( ديجيتال   يها  تيهو بر چگونگي حمايت     نيچ  بلاك هريك از انواع     ياثرگذار. 2. 2. 4
  )يا غيرمتمركز كردن حريم خصوصي؟

 ايمن ردازشپهاي ديجيتال و براي حمايت مناسب از هويتچين كه اشاره شد، بلاك گونه همان
 ولي در ،)به ارتباط اين موارد در بند نخست اشاره شد(هاي شخصي نيز قابل استفاده است داده

 متفاوتي وجود   هايچين، بايد مورد توجه قرار گيرد، نظر      يك از انواع بلاك   خصوص اينكه كدام  
  .دارد

رمتمركـز  تـوان مـدل غي     از يك منظر مي    ):غيرمتمركز( عمومي   نيچ  بلاكاستفاده از   ) الف
 را براي مسائل مربوط به حفاظت از داده و هويـت ديجيتـال در متـاورس                 نيچ  بلاك) عمومي(

كننـد و تـصميم     هايشان را كنترل مي   در مدل غيرمتمركز خود كاربران داده     . مورد توجه قرار داد   
 ـ بـه حـال    ني ـا بـا . توانند به اشتراك گذاشته شوند    هاي مزبور چگونه مي   گيرند كه داده  مي ل دلي

عنوان نمونـه مقـررات اروپـايي       چين و قوانين مربوط به حفاظت از داده به        هايي بين بلاك  تنش
 :Madiega et al. , 2022(برخي الزامات حقوقي جديد بايد مقرر شوند ، )GDPR(حفاظت از داده 

جملـه   ؛ ازشـود  وجود دارند كه بايد پاسخ آنها تبيـين  نيزمختلفي هاي  پرسشدر اين مسير  .)6
نـد؟  ا كنندهچين، كنترلافراد دخيل در بلاك ةهمچين كيست؟ آيا   در بلاك  دادهكنندة  كنترلينكه  ا

چين انجام  طور مشترك تصميم بگيرند كه عمليات پردازش را روي يك بلاك          اگر چند كاربر به   
، دههاي داده، به معناي مقررات اروپايي حفاظت از دا        دهد؟ آيا پردازنده  دهند، چه اتفاقي رخ مي    

 Commission(  توجه شودآنهاهاي بلوكي وجود دارند؟ و سؤالات ديگري كه بايد به در زنجيره

Nationale Informatique & Libertés, 2018: 1-3( . 

  ١مندي از هويت غيرمتمركـز     عمومي به معناي بهره    يها  نيچ  بلاكبه ديگر سخن استفاده از      
توانند بر چين، افراد ميمر يعني با استفاده از بلاكاين ا. است در متاورس ٢خودمختار يا هويت

گذاري هويتشان بـا ديگـران اسـتقلال        هويت خود كنترل داشته و در مورد چگونگي به اشتراك         
هـاي مـستقل    هاي خودمختار تجـسمي از هويـت      هاي غيرمتمركز يا هويت   هويت. داشته باشند 

هاي شخـصي    حريم خصوصي و امنيت داده     آنها ةليوس  بهتوان  چين هستند كه مي   مبتني بر بلاك  
تواننـد  در واقع كـاربران مـي  .   (Kondova & Erbguth, 2020: 344)طور اساسي بهبود بخشيدرا به

 دسترسي  آنها، تحت كنترل قرار دهند و تعيين كنند چه كسي به            كننددارايي به نام داده را ايمن       
                                                            

1. Decentralized Identity (DID) 
2. Self-Sovereign Identity (SSI) 
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هـاي  كـار بـا توجـه بـه هويـت          نـد بـستر   همچنين امنيت افراد هنگام تعامل بـا چ       . داشته باشد 
اند،  شده مستقريعموم نيچ بلاكهاي غيرمتمركز كه بر روي    هويت. يابدغيرمتمركز افزايش مي  

طـوركلي  بـه . تـوان تماميـت داده را حفـظ كـرد    هاي متمركزند و بهتر مـي تر از هويت  ذاتاً ايمن 
كـه   زمـاني . هـويتي ايمـن اسـت     ها براي   سازي غيرمتمركز از اجزاي اصلي مديريت داده      ذخيره
ايـن امـر    . شـود ها صرفاً تحت كنترل كاربر باشد، هويت خودحاكميتي در نظر گرفته مي           هويت

 بدون اينكـه نگـران      ،ها را كاملاً كنترل كند    تواند دسترسي به داده   بدين معني است كه كاربر مي     
عهـدة  نيـت نيـز بـه       حال در چارچوب هويت غيرمتمركز، ام     درعين. دسترسي بدون اجازه باشد   

اروپـا چـارچوبي را بـراي    اتحاديـة   بر اين  افزون.)See. Heister & Yuthas, 2022: 7(كاربر است 
هـاي واسـطه داده در      گذاري داده و افزايش رضايت افـراد از طريـق سـرويس           مديريت اشتراك 

ر يعنـي  ايـن ام ـ . اسـت  كـرده ارائـه   باز و غيرمتمركـز       يها  متاورسبراي   ١قانون حاكميت داده  
طـور قـانوني مـورد توجـه        چين عمومي و استانداردهاي باز به     هاي متاورس مبتني بر بلاك    مدل

٢ مستقل و غيرمتمركـز صورت بهقرار گرفته است تا محيط متاورس توسط خود كاربران 
كنتـرل   

هـاي عمـومي و   چـين  از طريـق بـلاك  تـوان  يم ـ خلاصه اينكه .)Madiega et al. , 2022: 6(شود 
هـاي تحـت مالكيـت خـود را         اي خودمختار يا غيرمتمركز افراد را قادر ساخت تا داده         ههويت

 & Heister(د هايشان داشته باشـن ترتيب حق حاكميت بيشتري نسبت به داده بدينكنترل كنند و 

Yuthas, 2022: 1(. 

 فقط به اشـخاص  نيچ بلاك در اين نوع از ):متمركز( خصوصي نيچ بلاكاستفاده از    )ب
بـراي  علـت   بـدين . بسته و محـدود شـركت كننـد       شبكة  شود كه در يك     اجازه داده مي  خاصي  

 صلاحديد متصدي و به هاي خاصي نيز در شبكه وجود داردكاربران فارغ از حقوق، محدوديت
چين خصوصي ماهيت متمركز دارد      بلاكدر نتيجه،   . دسترسي كامل يا محدود قابل اعمال است      

 كنندگان  شركتهاي خصوصي هويت    چين بلاكدر  . شودربوط مي زيرا تنها به گروه محدودي م     
سيـستم  . )Nuss et al. , 2018: 5& 6( كـرد صورت ناشناس فعاليـت  توان بهمشخص است و نمي

براي استفاده از اين نوع     .  در رأس شبكه قرار دارد     ،متمركزي كه مديريت شبكه را بر عهده دارد       
همچنين تنها كاربران خاصي كـه      . ه نياز به مجوز دارند    چين، كاربران براي پيوستن به شبك      بلاك

هاي مربوطه در شـبكه     توانند فعاليت به بلاك چين دسترسي دارند و درگير تراكنش هستند، مي         
                                                            

1. European Data Governance Act 
Regulation (Eu) 2022/868 Of The European Parliament And Of The Council Of 30 May 2022 
On European Data Governance And Amending Regulation (Eu) 2018/1724 (Data Governance 
Act) 
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R0868 

فـع   بـه ن   هـا   داده تـا از ظرفيـت       كنـد  يم ـ در كشورهاي اتحادية اروپـا را تـسهيل          دادهي  گذار  اشتراكقانون حاكميت دادة اروپا،     
  ). European Commission, 2022(شهروندان و مشاغل اتحادية اروپا استفاده كند 

2. Decentralised autonomous organisations (DAOs) 
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هـاي خـصوصي   تواند به تراكنش نمينيچ بلاكديگري در كنندة شركت و هيچ كنندرا مشاهده  
هـاي   ولي ويژگي،طبان محدودتري داردگرچه بلاك چين خصوصي مخاا. دسترسي داشته باشد  

اين امـر بـدين دليـل       . اين موارد ازجمله سرعت بيشتر و كارايي بالاتر است        . مفيد بسياري دارد  
. اسـت كارامـدتر   ترتيب  كند و بدين  چين خصوصي از منابع مورد نياز استفاده مي        بلاكاست كه   

 زيـادي ها تا حـد    داشتن داده ههمچنين حمايت از حريم خصوصي به دلايل توانايي محرمانه نگ         
هاي خصوصي به دليل اينكه صرفاً تعـداد كمـي از كـاربران بـه               چين بلاكدر  . قابل تحقق است  

هـا بـه هـر    كه گـره شبكه پايدارتر است و ازآنجاييشك  بيهاي خاص دسترسي دارند،    تراكنش
 .See(شود اهم ميشوند، ثبات بالايي براي كاربران در شبكه فرگروه كاربري تخصيص داده مي

Lai & Chuen, 2017: 153& 154( .  
 خـصوصي يـا مجـاز بـراي         يهـا   نيچ ـ  بـلاك با توجه به آنچه بيان شد شايد بتـوان گفـت            

 ديجيتـال،   يهـا   تي ـهو و حمايـت از      )GDPRنمونـه   براي  (سازي قوانين حفاظت از داده      پياده
 كنندگان  شركتليل است كه    د بديناين امر   . هاي عمومي و بدون مجوز است     تر از شبكه  مناسب

هـاي مجـاز، هويـت    چـين درواقـع در بـلاك   .اندجاز براي ديگران شناخته شدهمهاي در شبكه
 , .Ibáñez et al(كنـد  شود و اين امر حمايت از كاربران را سـاده مـي  كنندگان شناخته ميشركت

 مسئوليت وجود نمونه امكان تعريف روابط قراردادي و امكان تخصيص مناسببراي . )5 :2018
اي طراحـي   گونـه هاي عمومي و بـدون مجـوز، بـه        خلاف شبكه  ها، بر اين شبكه  همچنين. دارد
اي منطبق با قانون    ها به شيوه  با داده براي مثال    .پذير است اند كه كنترل بر روي شبكه امكان      شده

بوطه دسترسي هاي شخصي مرهمچنين نظارتي وجود دارد كه كدام بازيگران به داده. رفتار شود
. )Michèle, 2019: 101&102( كندهاي عمومي و غيرمجاز صدق نميچيندارند كه در مورد بلاك

تـر از   رسـد مطلـوب   نظـر مـي    بـه هـاي خـصوصي و مجـاز        چـين خلاصه اينكه با جريان بلاك    
  .كردهاي عمومي و بدون مجوز، بتوان الزامات قانوني را رعايت چينبلاك
 

  جهينت. 5
 و از سوي يكسو از محيط ايننكردن  مند قانون معضلات حقوقي متاورس و اهميت با توجه به

 در بـسياري از     قانونگذاران يتوجه بيمناسب براي كنترل متاورس و       بستر حقوقي فقدان  ديگر  
موجـود، امـري     حقوقي به اين مهم، كنترل متاورس با اسـتفاده از بـسترهاي حقـوقي                هاي  نظام

تواند اين جهـان   مي  خاص استفاده از مفاد برخي قوانين و مقررات      زمينه  در اين   . ضروري است 
» هويت ديجيتال اتحاديـه اروپـا     «مقررات  ن موارد،   اي جملة   از. كندبدون مرز را تا حدي كنترل       

هـاي شخـصي     اين مقررات پيشنهادي مربوط به پردازش داده        خاص ة دامن . است 2021در سال   
 و   شخـصي  هـاي   داده براي حمايت مناسب از      تواند  ميت كه   اس شناسايي الكترونيكي    نسبت به 
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در حقـوق     قـانوني  هـاي   پيـشنهاده  ي از برخ  توان يم نيهمچن .باشدكارامد  در متاورس    آواتارها
ي قـانون   و يينهـا  ةمرحل به   دني موارد ممكن است تا رس     نيالبته ا . دكر استفاده   نيز اروپا   ةاتحادي
 ي بسترها برانيمقرر در انوع حمايت حقوقي     از   توان ي م كني ل ، شوند يراتيي دستخوش تغ  شدن
 ـجملـه مقـررات پ      موارد از  نيا. كرد نظارت بر متاورس استفاده      يونگچگ  پارلمـان و    يشنهادي

مورخ ) يقانون هوش مصنوع   (ي در مورد هوش مصنوع    كساني وضع قواعد    ي اروپا برا  يشورا
 ي را نسبت به هوش مـصنوع      محور  نانسا كرديرو،  نويس  پيشاين  اروپا در    ةياتحاد.  است 2021

اين امر در حـالي اسـت كـه         .  تحولات ناخواسته را محدود كند     تواند يانتخاب كرده است كه م    
 ي طراح ي طور توانند ي م ي بر هوش مصنوع   ي مبتن هاي  فناوري ،يشنهادي مقررات پ  ني ا موجب  به

بـه بـسترهاي    توجـه    بـر ايـن    افـزون .  مستقل عمل كنند   صورت  به يشوند كه در سطوح مختلف    
 –هـاي حقـوقي     هاي شخـصي در هريـك از نظـام        حقوقي و قانوني مربوط به حفاظت از داده       

 جمله  ازاين موارد . ايده نيستف نيز خالي از -هاي شخصيدليل ارتباط هويت ديجيتال با داده به
ام ظ ـ شخـصي در ن هـاي  دادهسـندهاي حقـوقي مربـوط بـه     و   حفاظت از داده     اروپاييمقررات  
 و  1397 رماهي ت مورخ »ي شخص يها   و حفاظت از داده    انتيص «ةحي لا سينو  شيپ(ان  ريحقوقي ا 

تـرين   مهـم از . اسـت ) 1400مـورخ   »ي و حفاظـت از داده و اطلاعـات شخـص       تي ـحما«طرح  
كننـدة   پـردازش براي اشخاص   مختلف   وجود تعهدات    ،اين بسترها  موجب  بههاي حمايت   جنبه

ر راستاي  اين حقوق و تكاليف متقابل د     . داده است براي اشخاص موضوع    متعدد   داده و حقوق  
شـان  هاي شخـصي  هاي شخصي و كنترل بيشتر افراد نسبت به داده        تحقق حمايت جامع از داده    

  در ايـن محـيط   حقـوقي هاي حمايت  موجب جريان  متاورسدر   آنهاتوجه به    سبب بدين. است
هريك از انـواع    . كرد استفاده   چينتوان براي كنترل متاورس از فناوري بلاك      همچنين مي  .است

هـا و   توانـد از داده    بـه نحـوي مـي      - كه در اين پژوهش به آنها اشاره شـد         -چين  مختلف بلاك 
عمـومي  هـاي  چين بلاكاستفاده از   مختصرطور به. كندهاي موجود در متاورس حمايت هويت

هـاي  نها هويت  و به آ   كند را بيشتر مي   ديجيتاليحاكميت خود اشخاص بر هويت      ) غيرمتمركز(
موجـب  ) متمركـز (هـاي خـصوصي     چين و از سويي ديگر جريان بلاك      كندخودمختار اعطا مي  

بـا توجـه بـه ماحـصل ايـن          . مند است هاي حقوقي نظام  دخالت بيشتر مراجع قانوني و حمايت     
 قوانين  تر  دقيقدليل امكان جريان     به خصوصي   يها  نيچ  بلاك استفاده از    رسد  مينظر   بهپژوهش،  

 هـاي  حمايـت  بـراي تحقـق   -ررات بر آن و توانايي نظارت نهادهاي قانوني نسبت بـه آن          و مق 
 تـصريح بـر اسـتفاده از        ايـن  وجـود  با.  باشد تر  مناسب -ديجيتالي هاي  هويتحقوقي نسبت به    

هاي ديجيتال، منـوط بـه       براي تحقق حمايتي جامع نسبت به هويت       نيچ  بلاكاز انواع   يك   كدام
  .فناوري فراگير متاورس استابعاد مختلف  نسبت به قانونگذارويژة توجه 
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Abstract  
Metaverse is a Three-dimensional (3D) virtual framework where users can 
communicate with each other and engage in various activities. Despite the 
advantages that have led to the development of Metaverse, this environment 
also has many legal challenges. Along with new opportunities, this virtual 
world has caused different legal problems. Among these problems are issues 
related to preserving the integrity of the physical and spiritual personality of 
people, as well as how to protect intellectual property rights and even 
material property rights of people. Regardless of the challenges, one of the 
most important concerns for users who are active in this virtual world is how 
to protect their digital identity and personal data in the metaverse. 
Explaining that people in the metaverse are in the form of avatars; Avatars 
are a representation of a person's personality in the metaverse and allow 
users to recreate not only their physical appearance but also their movements 
and behaviors. The use of avatars has created various challenges. One of the 
most important challenges is how to protect information privacy, specifically 
protecting personal data in the Metaverse, as well as the possibility of giving 
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avatars personality. The stated issues are the main questions that this 
research has answered with a descriptive-analytical approach and the use of 
comparative studies. 

Now there is no specific law for metaverse. Therefore, it is difficult to 
control this virtual world and the flow of legal protections for it, even though 
many people are related to Metaverse for various reasons and the lack of a 
legal framework is inappropriate and even dangerous. According to the 
above, the solution is to use related legal frameworks in the effective legal 
systems regarding Metaverse as well as the Iranian legal system. In other 
words, some provisions of related laws and regulations in the EU legal 
system can be used as an effective legal system for this issue. The European 
Digital Identity Regulation, as well as the legal related to artificial 
intelligence in this legal system, are among these matters. In addition, it is 
appropriate to pay attention to the legal frameworks related to the protection 
of personal data in each of the legal systems due to the connection between 
digital identity and personal data. In this regard, it is possible to use the 
European General Data Protection Regulation and the proposed documents 
related to personal data in Iranian law. Considering that one of the most 
important aspects of protection based on the previous frameworks is the 
existence of various obligations for controllers and processors and numerous 
rights for data subjects; It seems that the use of these obligations and rights 
in Metaverse will lead to legal protections in this environment. 

blockchain technology can also be used to control the metaverse. 
Blockchain is a safe and widely used technology that is significant in various 
fields. Regarding the current discussion, blockchain can be used as a 
platform for realizing legal protection in the metaverse and monitoring it. 
Each of the different types of blockchain - mentioned in this research - 
controls the metaverse in a way and specifically protects personal data and 
identities in this environment. According to the results of this research, it 
seems that the use of private blockchains is more suitable due to the better 
implementation of laws and regulations on it, as well as the ability of legal 
institutions to monitor it. Of course, the use of this technology has also been 
evaluated in some legal systems, including the European Union, while this 
has not been achieved in Iranian law. For this reason, the Iranian legislator 
should - with the help of people who are experts in this technology - 
determine the legal opinion regarding which of the types of blockchain is 
more suitable for realizing comprehensive protection for digital identities in 
the metaverse. 

 
Keywords: Blockchain, Data Protection, Metaverse, Digital Identity, Self-
Sovereign Identity. 
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