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مقاله پژوهشی

 با استفاده از  ریتصاو ینگاردر نهان تیشفاف شیافزا
 قابل بازگشت یهاو نگاشت کیژنت تمیالگور

 مقدمیمیعباس ابراهو  درحیخادم یمرتض ،یتربت یتراب دیسع

 

 
 پوشش ریاطلاعات در تصو یگذاریجا كردیرو ر،یتصاو ینگارنهان :دهیچك

آن در  ییتوانا ر،یتصاو نگاریروش نهان کی یابیارز یارهایاز مع یكیاست. 

به  دیاطلاعات پنهان با یگذاریپوشش است. در واقع، جا ریتصو تیحفظ شفاف

 ریو تصو شپوش ریتصو نیب تیدر شفاف راتییتغ نیباشد که کمتر ایگونه

به صورت عمده  یخروج ریتصو تیشفاف زانی. مدیشده به وجود آ نگارینهان

 یگذاریجا تیهمان ظرف ایاطلاعات پنهان  زانیو م یگذاریروش جا ریثأتحت ت

ابع برخورد کرد و ت سازینهیمسئله به کیبه عنوان  توانیموضوع م نیاست. با ا

 تابع ،یشنهادیداد. در روش پ قرار ریتصو تیرا شفاف یسازنهیبه یمد نظر برا

PSNR هایتابع، نگاشت نیا یرهایانتخاب شده است. متغ یسازنهیبه یبرا 

اطلاعات در  یگذاریپوشش و اطلاعات پنهان و مكان جا ریتصو یرو یاعمال

 یرو ،یگذاریحالات مختلف جا جادیبا ا رهایمتغ نیپوشش هستند. ا ریتصو

PSNR و استفاده از دو کیژنت تمی. توسط الگورگذارندیم ریثأت یخروج ریتصو 

 یبرا بدون هدف، محل و حالت مناسب یهدفمند و جستجو یمفهوم جستجو

 ییپوشش شناسا ریتصو هایتیب نیترارزشاطلاعات در کم یگذاریجا

اطلاعات پنهان به صورت کامل و بدون خطا  یابیروش، باز نی. در اشوندیم

 ای کیژنت تمیشده توسط الگوردیتول یینها دیکار توسط کل نی. اردگییصورت م

 یژگیو نی. اردیگیشده است، صورت م ینگارکه منجر به نهان یهمان کروموزوم

اطلاعات از  یسازرهیذخ یکه برا یابر یهاو شبكه یتیریمد هایستمیدر س

 شیمورد آزما یشنهادیروش پ اًتیمهم است. نها ،کنندیاستفاده م نگارینهان

 جیاست. نتا شده سهیحوزه مقا نیدر هم گرید هایآن با روش جیقرار گرفته و نتا

 اریدر مع 99/0بالاتر از  ریمقاد نیو همچن PSNR یارهایبا مع اهشیحاصل از آزما

SSIMروش  نیو همچن بانیشده نسبت به رقئهادر روش ار تیشفاف شی، افزا

LSB عینی اریمعدست آمده از بررسی به جی. نتادهندیساده را نشان م NIQE  و

 یاصل ریشده را نسبت به تصو ینگارنهان ریاندک تصو راتییتغ ستوگرام،یه

 یزمان نگاشت روبه علت استفاده هم شیآزما جی. بهبود در نتادهندینشان م

و استفاده  یاهیانتقال ناح دینگاشت جد یپوشش، معرف ریاطلاعات پنهان و تصو

 است. کیژنت تمیدر ساختار الگور بیاز دو نوع جهش و ترک

 

 ،یگذاریجا تیظرف ت،ی، شفافLSBتطابق  ک،یژنت تمیالگور :دواژهیکل

 .ریتصو ینگارنهان

 

 1401ماه  دخردا 12تاریخ  و دردریافت  1400 ماه مهر 15 قاله در تاریخاین م
 .شد بازنگری

هد، مش  یوسدانشگاه فرد ی،دانشکده مهندس، برق یمهندسگروه  ،یتربت یتراب دیسع
 .(email: saeed_torabi75@yahoo.com)مشهد، ایران، 

شهد، م یدانشگاه فردوس ی،دانشکده مهندس، برق یمهندسگروه  ،درحیخادم یمرتض
 .) :khademi@um.ac.iremail(شهد، ایران، م

 ی،ندسدانشکده مه، برق یمهندسگروه  ،(مسئول سندهینو) مقدمیمیعباس ابراه
 .) :a.ebrahimi@um.ac.iremail(مشهد، مشهد، ایران،   یدانشگاه فردوس

 قدمهم -1
 گریاطلاعات در بطن اطلاعات د یگذاریجا یبرا یروش، ینگارنهان

 دئویو ایصوت، متن و  ر،یتصو لیمنظور از هر نوع فا نیا یاست. برا
 یهاكانال قیدر حوزه مخابره از طر تواندیم ینگار. نهانشودیاستفاده م

 طلاعاتا تیریو مد یسازرهیو حفاظت اطلاعات، در حوزه ذخ یمخابرات
كار  شده به اطلاعات بهكنترل یهایحوزه دسترس ای یابر یدر سرورها

آن بدون توجه  یابیارز یارهایروش و مع کی شنهادیپ علت نیبه هم رود.
به  زین ینگارنهان تی[. توجه به ماه1] ستیممکن ن ینگاربه كاربرد نهان

 .[4تا ] [2است ] تیحوزه حائز اهم نیدر ا قیهنگام تحق

به  دیاز اطلاعات جد یادیز اریروزمره، هر روزه حجم بس یزندگ در
 یهاشبکه ،یمجاز یها در فضاهاكه بخش اعظم آن ندیآیوجود م

حجم از اطلاعات  نیدر گردش هستند. ا یاجتماع یهاو شبکه ینترنتیا
منظور  نیا یشوند كه برا رهیذخ یابر یهادر سرورها و شبکه دیبا دیجد

 یتیریاست. اطلاعات مد یضرور ،مربوط یتیریمد لاعاتواردكردن اط
ساعت و مشخصات فرستنده  خ،یبوده و از اطلاعات تار عیتنوع وس یدارا

ها، ارسال داده تیری. مدشوندیرا شامل م یموضوع یبندتا دسته گرفته
 یقابل كنترل از جمله كاربردها یهایدسترس جادیاطلاعات و ا نیامن ا
نوع كاربردها  نیمرتبط با ا یها[. در روش5است ] کهشبدر  ینگارنهان

 تیفیپوشش و ك ریدو فاكتور حجم اطلاعات واردشده به تصو یرو دیبا
حداكثر  دیبا تمیبدان معناست كه الگور نیتمركز شود. ا یخروج ریتصو

پوشش  ریدر تصو ر،ییتغ جادیا نیرا با كمتر ازیحجم اطلاعات مورد ن
كه  وجود دارد دیكل کیها روش نیاز ا یرایكند. در بس یگذاریجا

اطلاعات واردشده  یابیباز یو برا شوندیاطلاعات با توجه به آن پنهان م
 است. دیكل نیبه داشتن ا ازین ریبه تصو

 قیتحق نهیشیپ و مرور -2
 اریبا دو مع توانیرا م ریتصاو ینگارشده در حوزه نهانانجام قاتیتحق

 یسازادهیپ یاكه روش ذكرشده در چه حوزه نآاول  اریكرد. مع یبنددسته
پوشش است. با  ریاطلاعات در تصو یگذاریروش جا ار،یمع نیشده و دوم

است.  یبندهدر دو حوزه فركانس و مکان قابل دست ینگاراول، نهان اریمع
 بیاطلاعات در ضرا ر،یتصو لیحوزه فركانس، بعد از تبد کردیدر رو
 یهادسته نسبت به روش نیا یهاوش. رشوندیم یگذاریجا یفركانس

 یشتریب یمنف ریثأت و داشته یكمتر تیدر حوزه مکان، ظرف ینگارنهان
اما اطلاعات پنهان در مقابل  ،گذارندیم یخروج ریتصو تیشفاف یرو

 یكمتر بیداشته و آس یشتری( مقاومت بیساز)مانند فشرده ازشپرد
پوشش  ریتصو یهاهیه ناحانتخاب انداز ،هاروش نی[. در ا6] نندیبیم
انجام شود. در  (هابه خصوص حجم آن)اطلاعات پنهان  به با توجه تواندیم
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به حوزه  یگذاریحاصل از جا ریمعکوس، تصو لیدر كدبردار با تبد تینها
 .شودیم اشتمکان نگ

در حوزه مکان، اطلاعات پنهان ممکن است  ینگارنهان یهاروش در
 یهابه صورت خام در مکان یحت ای رندیار گقر یمتفاوت یهاتحت نگاشت

ها روش نیاز پركاربردتر یکیشوند.  یگذاریپوشش جا ریاز تصو یمختلف
 نی. در اباشدیپوشش م ریتصو یها1LSB در یگذاریدر حوزه مکان، جا

اطلاعات  ،یراتییپوشش با اعمال تغ ریتصو یهاکسلیپ یهاLSB روش،
 تیها ظرفدسته از روش نی[. ا8] و [7] دهندیم یپنهان را در خود جا

 ت،یظرف نیا شیاما با افزا دهندیكاربر قرار م اریدر اخت را یخوب اریبس
 [.10] و [9] كندیم دایكاهش پ زیپوشش ن ریتصو تیشفاف
 یسازنهیهب وهیانتخاب محل و ش یعنی ،یبنددسته اریمع نیدوم با

 ینمبت یهادسته روش به سه توانیشده را مانجام قاتیتحق ،یگذاریجا
 كرد. میتقس کیژنت تمیو الگور یفاز تمیالگور ،یعصب یهاکهببر ش
 یهاکهدر حوزه شب یگوناگون قاتیاست كه تحق یاز مسائل یگارننهان
از  دسته نیدر ا ی[. در حالت كل11آن انجام شده است ] یرو یعصب

 شودیمفاده است یو آشکارساز یسازپنهان ،یسازشبکه آماده 3ها از روش
ر د یادیز قاتی. تحقافتدیزمان اتفاق م کیها در آموزش شبکه و [12]

ست. از ا انجام شده ینگارجهت نهان CNN یهاحوزه آموزش شبکه
 نی. از اشودیاستفاده م ینگارهانن یبرا زین GAN یهااز شبکه یطرف

جهت  ،ات پنهاناطلاع یرو یاعمال راتییتغ نییتع یبرا توانیها مشبکه
فاده آنها است یگذاریپوشش و سپس جا ریتصو یهاLSBبا  شتریتشابه ب

 [.13كرد ]
 متیلگورا است. یفاز تمیبر الگور یمبتن اطلاعات یگذاریجا گرید روش

 ریدر تصو یطق خاصمنا افتنی ای یبنددسته فهیها وظروش نیدر ا یفاز
 جمله د. ازباش متفاوت تواندیم یبنددسته نیا قهیطر كه پوشش را دارد

 ییهاقسمت و نهیزمها، قسمت پسلبه هستند توجه مورد اریبس كه یمناطق
روش به  نیهم از ا ی[. در موارد14] باشدیم هاکسلیكم پ یبا همبستگ

آشوب  یهاو نگاشت یعصب یهاشبکه یهاعنوان مکمل در كنار روش
 [.15استفاده شده است ]

 ،یگذاریجا یبرا یادیحالات ز ک،یتژن تمیبر الگور یمبتن یهاروش در
و  شودیآنها در نظر گرفته م یریمحل قرارگ ایاطلاعات پنهان و  رییبا تغ

. با انتخاب شودیانتخاب م حالت نیبهتر تم،یالگور نیسپس با استفاده از ا
 شدهحالت انتخاب انگریكه ب شودیم دیتول دیكل کیحالت مناسب،  نیا

همان كروموزوم  دیكل نیات پنهان لازم است. ااطلاع یابیباز یاست و برا
ها روش نیا یادامه به بررس . درباشدیم کیژنت تمیمنتخب در الگور

پوشش استخراج  ریتصو یهاLSB ،[17[ و ]16است. در ] پرداخته شده
اطلاعات پنهان  یهاتیب ی. از طرفدنریگیرشته قرار م کیو در  دنشویم
با اندازه  ییهاهیها به ناحرشته نی. اشوندیم لیتبد تیرشته ب کیبه  مه

كه  گرددیمشخص م کیژنت تمیشده و سپس توسط الگور میبرابر تقس
شامل سه  ی[ روش18] مرجع است. هیكدام ناح یگذاریمناسب جا هیناح

پوشش و  ریاز تصو یبرداراول نمونه تمیاست. الگور داده شنهادیپ تمیالگور
و  دهدیاطلاعات پنهان را انجام م یگذاریجا یسازنهیتم دوم بهیالگور
. در كندیم دیتول DCTرا در حوزه  شدهینگارنهان ریسوم تصو تمیالگور

 بیمحل و ترت افتنی یدر حوزه فركانس و برا کیژنت تمی[ از الگور19]
 یبه صورت بیروش ضرا نی. در اشودیمناسب استفاده م یگذاریجا

 تیكنند و در نها جادیا هیاول ریتصو در یاندك رییكه تغ شوندیانتخاب م
PSNR در حوزه فركانس انجام  یگذاری[ جا20شود. در ] دیتول یبالاتر

 

1. Least Significant Bit 

 ،یگذاریبه حوزه فركانس، جا لیروش عبارت از تبد نی. مراحل اشودیم
است. استفاده از  کیژنت تمیاعمال الگور تیبه حوزه مکان و در نها لیتبد

روش باعث عدم استفاده كامل از  نیا مرحله نیخرآدر  کیژنت تمیالگور
 یها[ از نگاشت21است. در ] شده یسازنهیدر به کیژنت تمیالگور تیقابل

 نیشتریكه ب یحالت اطلاعات پنهان به صورت رییجهت تغ یمتنوع
 نی. اشودیم استفاده ،باشند پوشش داشته ریتصو یهاLSB را با یهماهنگ

[ از 23[ و ]22. در ]شوندیعمال ما کیژنت تمیالگور توسطها حالت رییتغ
 کیژنت تمیآشوب و الگور یهابر اساس نگاشت یگذاریاز روش جا یبیترك

توسط نگاشت  یگذاریجا بیروش، انتخاب ترت نیاستفاده شده است. در ا
 تمیتوسط الگور یگذاریجا بیترت دیتول یبرا هیاول ریو مقاد کیلجست

 سیبه نام ماتر یسیاز ماتر سندگانی[ نو24. در ]شودیانجام م کیژنت
 یهاLSB. در صورت تطابق اطلاعات پنهان و كنندیاستفاده م ازیامت

و در صورت عدم تطابق،  T1مقدار  ،مربوط سیماتر هیپوشش، درا ریتصو
وسط حاصل ت سیماتر كردننهیبه ،. هدفردیگیرا به خود م T2مقدار 
 یهاجهت بهبود روش کیژنت تمیاز الگور تفادهاست. اس کیژنت تمیالگور

در حوزه فركانس  یگذاری[ روش جا25در ] است. مثلاً جیرا زیموجود ن
شده است.  سهیحاصل مقا جیو نتا افتهیبهبود  کیژنت تمیتوسط الگور

 یگذاریجا یبرا یریمتغ كه است یتنها كاف تمیالگور نیجهت استفاده از ا
 شود. دایپ کیژنت تمیآن توسط الگور نهیانتخاب و مقدار به

 یشنهادیپ روش -3
از  عموماً کیژنت تمیبر الگور یمبتن ریتصاو ینگارنهان یهاروش بهبود

 یو با معرف ینگارنهان اتیدر عمل شتریب یریپذانعطاف جادیا قیطر
ت، حالا نیا یمعرف ی. براشودیاطلاعات انجام م یگذاریجا دیحالات جد
 فیقابل بازگشت تعر یهااز نگاشت یدیدسته جد ،یشنهادیدر روش پ

پوشش  ریتصو یرا رو راتییمعمول، تغ یهاكه بر خلاف روش شودیم
 شکلبه  یها، اندازه نواحاعمال نگاشت ی. علاوه بر آن براكنندیاعمال م

ن بودرییها و قابل تغنگاشت نیشدن ا. اضافهشودیدر نظر گرفته م ریمتغ
 قاتیكه در تحق آورندیرا به وجود م یادیحالات متنوع و ز ،یاندازه نواح

 2از  یقیتلف یشنهادیاند. در واقع روش پقرار نگرفته یگذشته مورد بررس
پوشش و اعمال  ریتصو رییبا تغ یگذاریمکان جا نیانتخاب بهتر کردیرو

روش  یا. نمودار جعبهباشدمیاطلاعات پنهان  یمتنوع رو یهانگاشت
 شود،یكه مشاهده م قابل مشاهده است. چنان 1در شکل  یشنهادیپ

پوشش است كه  ریتصو ،اول یدارد. ورود یورود 3 یشنهادیروش پ
اطلاعات پنهان  ،دوم ی. وروددنشویم یگذاریاطلاعات پنهان در آن جا

و  یتیبهشت یهاکسلیبا پ ریتصو کیبه صورت  قیتحق نیبوده كه در ا
 کیژنت تمیالگور هیاول تیسوم، جمع یهستند. ورود نیض معبا طول و عر

 یهانگاشت یهایژگیاست كه و یتیب شتهر ه،یاول تیجمع نیاست. ا
 .شودیانتخاب م یو به صورت تصادف كندیدسته اول و دوم را مشخص م

 یهستند كه رو ییهادسته اول نگاشت یهانگاشت ر،یتصو نیا در
اول  یدارند. ورود یدو دسته وروده ك شوندیپوشش اعمال م ریتصو
هستند كه مشخص  ییرهایاست و دسته دوم متغ یپوشش انتخاب ریتصو

حالت  ینیاستفاده شود. تعداد مع یریاز كدام نگاشت و با چه مقاد كنندیم
انتخاب  یبه صورت تصادف تمیالگور یدر ابتدا رهایمتغ نیاز ا لفمخت

 تیجمع نی. امیشناسیم هیاول تیها را تحت عنوان جمعكه آن شوندیم
مختلف  یهاهستند كه حالت کیژنت تمیالگور یهادر واقع كروموزوم هیاول
دسته از  نیها هستند. احالات مختلف نگاشت انگریها نماآن یهاتیب

 رییرا تغ کسلیدر پ تیباشند كه ارزش هر ب یابه گونه دیبا هانگاشت
كه تنها  میكنیاستفاده م یاوتمتف یهااز نگاشت منظور نیا یندهد. برا
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 ی.شنهادیروش پ یانمودار جعبه  :1شکل 

 

 
 .از انتقال به راست یمثال  :2شکل 

 

را  کسلیپ ریكه مقاد یمثال نگاشت ی. برادهندیم رییرا تغ هاکسلیپ یجا
. اگر مقدار ستیپوشش مجاز ن ریتصو یبرا دهدیبه سمت راست انتقال م

باشد و  18( یتیب5 فیپوشش )با فرض توص ریصوت کسلیپ کی ییروشنا
'مقدار  میبخواه با نگاشت انتقال به  م،یكن یگذاریجا ریرا در تصو 1'

 LSB یرو رییتغ رایز ،شودیاز حالت معمول حاصل م شتریب یراست، خراب
 شده است. جادیواحد خطا ا 2واحد خطا،  1 یصورت نگرفته و به جا

 یژگی. وشوندیاطلاعات پنهان اعمال م یدسته دوم رو یهاتنگاش
 نیتفاوت كه در ا نیدسته اول است با ا یهاها مانند نگاشتنگاشت نیا

 رییتغ زیرا ن هاتیب ریمقاد توانیم ،ییجاها، علاوه بر جابهدسته از نگاشت
 عاتدسته اول و عبور اطلا یهاپوشش از نگاشت ریداد. بعد از عبور تصو

 ریدر تصو افتهیرییاطلاعات پنهان تغ دیدسته دوم، با یهاپنهان از نگاشت
اطلاعات پنهان در  یهاتیب ،قسمت نیشوند. در ا یگذاریپوشش جا

LSBحاصل از  ری. در مرحله بعد تصورندیگیپوشش قرار م ریتصو یها
 دمانیتا چ ردیگیمعکوس دسته اول قرار م یهاتحت نگاشت ،یگذاریجا
پوشش قابل مشاهده باشد.  ریو تصو دیدرآ یعیبه حالت طب اهکسلیپ

مقدار  ،یابیارز ی. برارندیقرار گ یابیمورد ارز دیمرحله با نیا یهایخروج
 PSNRپوشش توسط  ریو تصو شدهینگارنهان ریتصو نیب یخطا

مشخص  شدهینگارنهان ریتصو تیمطلوب زانیها ممحاسبه و بر اساس آن
شده، در روش ارائهكه  شودیم یر گام بعد بررسد شرط توقف. شودیم

 یمقدار برا نیاست كه ا تمیمرتبه حلقه موجود در الگور nشدن اجرا
شرط توقف،  یاست. در صورت برقرار شده در نظر گرفته 200 اهشیآزما
 نیبه عنوان بهتر تمیالگور ینجایحاصل تا به ا شدهینگارنهان ریتصو
 .شودیارسال م یبه خروج شدهینگارنهان ریتصو

توسط  رهایاز متغ یدیكه شرط توقف برقرار نشود، دسته جد یصورت در
 یبرا یگریها به صورت دتا از نگاشت شوندیم جادیا بیجهش و بازترك

 نیا یشوند. برا یبررس یدید و حالات جدگرداطلاعات استفاده  رییتغ
آنها  یستگیبا توجه به شا یتعداد ن،یوالد نایاز م كه منظور لازم است

 یها انجام و نسل بعدآن یرو بیشوند تا عمل جهش و بازتركانتخاب 
تا  1از  نیابتدا والد ،یشنهادیدر روش پ نیانتخاب والد یشود. برا دیتول
m مقدار ( با توجه به شودیدر نظر گرفته م 200كه  هیاول تی)تعداد جمع

PSNR کیو سپس  شوندیمرتب م توسط آنها شدهینگارنهان ریتصو 
 دگردیم فی( تعر1به صورت ) مالتابع احت

i

i

jj

PSNR
p

PSNR



 )1( 

 .کیژنت تمیالگور یپارامترها :1 جدول
 

 مشخصات پارامتر الگوریتم ژنتیک

 PSNRتابع  تابع برازش

 1/0 نرخ جهش
 بیتیش دوبیتی و ادامه با جهش یکدور اول جه 50 نوع جهش

 7/0 نرخ بازتركیب
 ایبازتركیب دونقطه نوع بازتركیب
 دور 200 تعداد تکرار

 (1بر اساس برازندگی با احتمال به دست آمده از ) نوع انتحاب والد

 

 j و PSNR یبر مبنا نیشدن والدبعد از مرتب ریرتبه تصو i(، 1) دركه 
 یروش هرچه خطا نی. با استا 200 یعنی هیاول تیتعداد كل جمع زین

اما  ،ستاباشد، احتمال انتخاب والد آن كمتر  شتریب شدهینگارنهان ریتصو
 تهدر نظر گرف زیعضو ن نیبدتر یبرا یحال احتمال كوچک نیدر ع

از  بیعمل ترك یدارند. برا و جهش در مرحله بعد قرار بی. بازتركشودیم
دو والد  بیكه بازترك یی. دسته اول آنهاشودیمجموع دو روش استفاده م

 نگاشت باشد و دسته دوم انتخاب كاملاً کی یهاتیب یدرست از انتها
از روش  توانیم زیعمل جهش ن یاست. برا بیمحل بازترك یاتفاق
 kصورت كه در  نیاستفاده كرد؛ به ا یتیدوب ای یتیبکی كردنوسمعک

و  یتیاست، جهش دوب شدهدر نظر گرفته  50روش  نیكه در ا ییدور ابتدا
 تی. بعد از ساخت جمعردیانجام گ یتیبکیجهش  ،ییانتها یدر دورها

دور تکرار  200 یمذكور همگ یهادوباره گام ،(دی)شامل فرزندان جد دیجد
 PSNR نیشتریكروموزوم كه منجر به ب نیبهترشوند. در هر مرحله یم

 ینگارنهان ریتصو تم،یدور از الگور نیو بعد از اتمام آخر رهی، ذخاست شده
در  کیژنت تمیالگور یاز پارامترها یا. خلاصهشودیمشخص م ییشده نها
 قابل مشاهده است. 1جدول 

 رییتغ یتیاز والد و جهش دوب تیب کی یتصادف رییتغ یتیب کیجهش 
دو والد به سه  میتقس ،یانقطهدو بی. بازتركاز والد است تیدو ب یتصادف

 ساخت فرزندان است. یقسمت برا 3 نیقسمت و استفاده از ا
 نیاند. امورد استفاده قرار گرفته یمتعدد یهانگاشت ق،یتحق نیا در

 هستند: ریها به شرح زنگاشت
 کیدر  هاتینگاشت، ب نیدر ا :به سمت راست نگاشت انتقال •

 تیو ب كنندیم دایبه سمت راست انتقال پ یچرخش شکلبه  کسلیپ
 (.2)شکل  شودیچپ وارد م شده از سمت راست دوباره ازخارج

به  ریتصو شیپو بیترت نییتع ینگاشت برا نیا :شینگاشت پو •
 .دهدیرا نشان م بیترت نیا 3است. شکل  یافق ای یصورت عمود

سطر و  یجا ضیتعو یاست كه برا یاشتنگ :نگاشت ترانهاده •
 (.4)شکل  شودیاستفاده م ریتصو ای سیماتر کیستون 



 1401 زمستان، 4، شماره 20سال  ،كامپیوتر یمهندس -بران، یوتر ایكامپ یبرق و مهندس یه مهندسینشر                                                                                         330

 

 
 .ریتصو شیپو بیترت یدو حالت برا : 3شکل 

 

 
 .سیماتر کیترانهاده  : 4شکل 

 

 
 .پوشش ریاطلاعات پنهان و تصو نیب یمنطق یایاز  یمثال  :5شکل 

 

 
 .هیناح کیر گرفتن ( با در نظ2،1) یاهیانتقال ناح  :6شکل 

 

 یبا دو دسته ورود ینگاشت :ثابت ریبا مقاد یمنطق یاینگاشت  •
از  ییهاMSBاست. دسته اول اطلاعات پنهان بوده و دسته دوم 

از  یمثال .رندیگیقرار نم ینگارپوشش هستند كه تحت نهان ریتصو
 قابل مشاهده است. 5نگاشت در شکل  نیا

لازم است  رینگاشت دو دسته متغ نیا یابر :یاهینگاشت انتقال ناح •
 یبرا را یتعداد نواح ،آن مشخص شود. دسته اول یهایژگیتا و
را  یدر نواح یکسلیمقدار انتقال پ ،و دسته دوم ریتصو یبندمیتقس

مقدار انتقال در  ،1 ی، تعداد نواح6در شکل  . مثلاًكندیمشخص م
تعداد  ،7 شکلاست و در  1 یانتقال عمود ارو مقد 2 یجهت افق

) 4 هاهیناح )2  بیبه ترت یو عمود یو انتقال در جهت افق 2
 است. 1و  2همان 

و  کیصفر به  یهاتینگاشت ب نیتوسط ا :یتیب لینگاشت تبد •
 .ابندییم رییبه صفر تغ کی یهاتیب

 هر نگاشت آورده شده است. یلازم برا یهاتیتعداد ب 2جدول  در

شده اعمال یهانگاشت كه مشخصات یوالد افتیدر با تواندیم برداركد
 نیپوشش و اطلاعات پنهان را در خود دارد و اعمال ا ریتصو یرو

 استخراج كند. یها، اطلاعات پنهان را به راحتنگاشت

 
 .هی( با در نظر گرفتن چهار ناح2،1) یاهیانتقال ناح  :7شکل 

 

     
 .پوشش ریتصاو  :8شکل 

 

 
 .اطلاعات پنهان ریتصو  :9شکل 

 
 .یشنهادیپ روش در نگاشت هر یبرا ازین مورد هایتیب تعداد :2 جدول

 

 های مورد نیازبیت نگاشت

 3 انتقال به سمت راست
 1 ترتیب پویش

 1 ترانهاده
 2 یای منطقی با مقادیر ثابت
 3 هاتقسیم تصویر به تعداد ناحیه

 9 افقیدر جهت  یاهیانتقال ناح

 9 در جهت عمودی یاهیانتقال ناح
 1 تبدیل بیتی

 

 یسازهیشب -4
 یارهایاز مع ،یشنهادیروش پ یدر خروج ریتصو تیفیك یابیارز جهت
PSNR  وSSIM گاهیپا ریپوشش از تصاو ریتصاو ی. برامیااستفاده كرده 

512( در اندازه JET و MANDRILL ،PEPPERS[ )26داده ] 512 
( با 9)شکل  LENA ریاطلاعات پنهان از تصاو جادیا ی( و برا8)شکل 

 در LENA ریتصو یاندازه برا 8است.  شده تفادهمختلف اس یهااندازه
، 20000، 12800، 8192به اندازه  ییهاتیتا رشته ب میانظر گرفته

 نیشود. ا دیتول 180000و  156800، 131072، 80000، 32768
نسل دهم با سرعت  یاهسته 6با پردازنده  یستمیدر س هایسازهیشب

 انجام شده RAM 4DDR تیگابایگ 16و  گاهرتزیگ 5تا  6/2كلاک 
 200تعداد  ،گرید یهاشده و روشارائه روش نیبهتر ب سهیمقا یاست. برا

 است. انتخاب شده 200 زین هیاول تیو جمع تمیالگور یدور برا
مراجعه  10به شکل  توانیم بیانتخاب نرخ جهش و ترك یبررس یبرا

پوشش و  ریسه تصو یگسترده برا یاهشیآزما جینتا ،شکل نیكرد. در ا
  نیا  است.  مشاهده  قابل  (تیب  180000  با  )البته  پنهان  اطلاعات  ریتصو
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 )الف(

 
 )ب(

 
 )ج(

 )الف( ریتصاو یرو بیش و تركنرخ جه ریمقاد ریثأت یبر رو اهشیآزما جینتا  :10شکل 
Baboon، )ب( Pepper و )ج( Jet. 

 

، 7/0، 6/0، 5/0 بیو نرخ ترك 2/0 و 1/0، 5/0نرخ جهش  یبرا اهشیآزما
شده كه از ینگارنهان ریتصو تیفیك نیانگیاست. م شده امانج 9/0 و 8/0
 نیا ریدست آمده است، مقاده ب یهر مقدار انتخاب یبرا شیمرتبه آزما 5

مشخص است،  7طور كه در شکل  وجود آورده است. همان ل را بهشک
 ،رابطه دارد بیجهش و ترك یهاشده با انتخاب نرخحاصل PSNRمقدار 

ه ب یمتفاوت باشد. پس برا تواندیم زیر نیهر تصو یبرا كه نیضمن ا
 یبا دقت انتخاب شوند. برا ریمقاد نیا دیمطلوب با یاجهیدست آوردن نت

 ریدر تصو تیشفاف نیبهتر 7/0 بی، نرخ تركPepperو  Jet ریتصاو
 Baboon ریتصو یكه برا یدر حال آورد،یشده را به وجود مینگارنهان

رتبه دوم است. در مورد نرخ  یدارا 7/0 رانتخاب و مقدا نیبهتر 8/0مقدار 
و  Jet ریتصاو یبرا 1/0وجود دارد. نرخ جهش  یمشابه طیشرا زیجهش ن

Pepper ریتصو یبرا 2/0هش و نرخ ج Baboon انتخاب  نیترمناسب
 قرار   دوم  گاهیجا  در  Baboon  ریتصو  یبرا  1/0 جهش  نرخ  مقدار  است. 

 .PSNR اساس بر یشنهادیپ سامانه جینتا :3 جدول
 

  PSNRشفافیت تصویر خروجی بر حسب 

Baboon Pepper Jet ظرفیت بر حسب بیت 

2351/72 1878/72 2212/72 8192 
3986/69 4106/69 4251/69 12800 
3410/67 2251/67 3381/67 20000 
2101/65 2124/65 2269/65 32768 
9225/60 9470/60 9363/60 80000 
7338/58 7163/58 7212/58 131072 
9797/57 9776/57 9824/57 156800 
4368/56 4337/56 4401/56 180000 

 
 .BABOON ریتصو SSIM اساس رب یشنهادیپ سامانه جینتا :4 جدول

 

SSIM ظرفیت بر حسب بیت 

9990/0 8192 
9986/0 12800 
9983/0 20000 
9981/0 32768 
9976/0 80000 
9969/0 131072 
9963/0 156800 
9962/0 180000 

 
 .NIQE اریمع یبررس :5 جدول

 

تصویر  NIQEمقدار 
 شدهنگارینهان

 NIQEمقدار 
 تصویر پوشش

 تصویر پوشش

7789/2 7358/2 Jet 
2819/4 2627/4 Pepper 
3436/7 2854/7 Baboon 

 

 یبرا 1/0 رامقد اًتیشده و نمودارها، نهاانجام یهایدارد. با توجه به بررس
 است. انتخاب شده بیترك یبرا 7/0جهش و 

 SSIMو  PSNR اریرا با مع یسازهیشب جینتا بیبه ترت 4و  3 ولاجد
مطلوب بوده  اریبس یخروج ریتصو تیفیجداول ك نی. طبق ادهندینشان م

 جادیاطلاعات پنهان در آن ا یگذاریبا توجه به جا یاندك راتییو تغ
پوشش و  ریتصاو یرا برا ستوگرامیاختلاف ه زین 11ده است. شکل گردی
 یشکل، اطلاعات پنهان به صورت نی. طبق ادهدینشان م دهشینگارنهان

 كنندیعمده نم رییرا دچار تغ ستوگرامیقدار هاند كه مپخش شده ریدر تصو
 مطلوب است. اریبسانسان  یینایب ستمیس یبرا یژگیو نیا كه

با  یخروج ریتصو تیفیك ،یشنهادیروش پ یبر رو شتریمطالعه ب یبرا
پوشش  ریكه تصو یروش در حالت ییتا كارا شده یبررس زین NIQE اریمع

 نیمشخص شود. ا ست،ین هشدینگارنهان ریتصو یبرا سهیمرجع مقا
مختلف بر  ینواح ریثأمانند ت ییهایژگیبه و تیفیك یبررس یبرا اریمع
 یهایژگیو و هاکسلیپ یهمبستگ ها،کسلیپ ریمقاد نیانگیم گر،یکدی

 راتییاز تغ ینیتخم توانیمقدار م نیدارد. با توجه به ا هیها تکآن یآمار
 دسته ورد. هرچه مقدار بدست آه ب نندهیرا در چشم ب ریحاصل در تصو
 نندهیب دیاز د ریبهتر تصو تیفیاحتمال بالاتر ك انگرینما ،آمده كمتر باشد

هر نمونه،  شیمرتبه آزما 30را در  اریمع نیا جینتا نیانگیم 5 جدولاست. 
 ریدر سه تصو تیب 180000 یعنیاطلاعات پنهان  زانیم نیشتریب یبرا

   راتییتغكه   میكنیمشاهده م  5  جدول  مشاهده  با    .كندیم  یبررس پوشش 
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 )الف(

 
 )ب(

 
 )ج(

 ب() ،Jet )الف(شده ینگارپوشش و نهان ریدر تصاو ستوگرامیاختلاف ه  :11شکل 
Baboon ج( و( Pepper. 

 

ندک ا اریمختلف بس ریدر تصاو یگذاریبعد از جا NIQE اریمع ریمقاد
از  تیکاح ،یگذاریدون جانسبت به حالت ب اریمع نیكم ا راتیی. تغاست

 دارد. نندهیدر چشم ب یشنهادیمخرب كم روش پ ریثأت
روش  5با  تیآن را از لحاظ شفاف ،یشنهادیبهتر روش پ یبررس جهت

قابل  6دول در ج سهیمقا نیا جی. نتامیكنیم سهیحوزه مقا نیدر هم گرید
 عاتاطلا ریپوشش و تصو ریبا سه تصو سهیمقا نی. اباشدیمشاهده م

 انجام شده است. تیب 180000نهان با مقدار پ
 یشنهادیپ تمیكه الگور شودیمشاهده م 6 جدول جینتا گرفتن نظر در با

 با را شدهینگارنهان ریحوزه، تصو نیدر هم گرید یهابا روش سهیدر مقا
 .كندیم دیتول یبهتر تیشفاف
 یادشنهیروش پ كه لازم است شده،ینگارنهان ریتصو تیفیجز ك به

اشد. اشته بد زین یسرعت قابل قبول سهیمورد مقا یهابا روش سهیدر مقا
روش  5 نای[ كه در م21از نظر سرعت با روش ] یشنهادیروش پ نیبنابرا

شده را ینگارنهان ریدر تصو تیمقدار شفاف نیترکینزد ،سهیمورد مقا
  نینگایم  كار  نیا  یبرا  است.  شده  سهیمقا  کسانی  كاملاً  طیراش  در  دارد،

 
 .(ییهمگرا خود )نمودار نهیبه مقدار به کیژنت تمیالگور دنیرس ندیفرا  :12شکل 

 

ظر ندر  تیب 180000 یسازدر نهان تمیالگور یمرتبه سرعت اجرا 20
 قهیدق 45ساعت و  5 ،شدهروش ارائه یاست. زمان حاصل برا گرفته شده

كاهش سرعت  نیاست. ا قهیدق 12ساعت و  5[، 21روش ] یو برا
گاشت ن یمعرف لیآن به دل شتریب یدگیچیپ زا یناش یشنهادیپ تمیالگور

ها گاشتاز ن تفادهاس نیو همچن ریمتغ یبا اندازه نواح یاهیانتقال ناح دیجد
عث با واطلاعات پنهان است  یپوشش و هم بر رو ریتصو یهم بر رو

وش ر سهیمقا 6جدول روش برتر باشد.  تیشفاف اریدر مع كه دهگردی
 یرا برا LSBو  کیژنت تمیاست كه الگور یمشابه یهابا روش یشنهادیپ

تر روش جامع سهیمقا یبرا اند.استفاده كرده ریتصاو ینگارنهان
است. در  قابل مشاهده PSNR اریبا مع 7جدول  شیآزما جینتا ،یشنهادیپ

و  MANDRILL ،PEPPERS ،JET ریجدول از تصاو نیا یاهشیآزما
Lena ا اندازه ب512 به اندازه  یتصادف دادپوشش و اع ریتصو یبرا 512

 . در است دهگردیاطلاعات پنهان استفاده  یبرا تیب 180000 یبیتقر
 ریدو اختلاف مقا LSB[ كه بر اساس 27جدول روش ما با روش ] نیا

 است. شده سهیمقا باشد،می
 نیااز  یبهتر اریلکرد بسعم ،یشنهادیكه روش پ شودیمشاهده م

 كمتر روش ما PSNRاختلاف  نیو همچن دهدیروش از خود نشان م
 یادشنهیپ ینگاركمتر روش نهان یمختلف، نشان از وابستگ ریتصاو یرو

 [ دارد.27پوشش، نسبت به روش ] ریبه تصو
 نهیشیب به مقدار دنیرس یبرا کیژنت تمیرا كه الگور یریمس 12 شکل

کرار ت یرهادو ،نمودار نیدر ا یمحور افق .دهدینشان م كند،یم یخود ط
حاصل  PSNRحداكثر  ی( و محور عمود200تا  1 نی)ب کیژنت تمیالگور

شان ن شیآزما کی یبرا شکلاین  .دهدیرا نشان م یشنهادیاز روش پ
 تمیوردادن سرعت الگنشان یبرا یاندهینما تواندیاما م ،شده است داده

ه در نظر برنام یاجرا یدور برا 200كه مقدار  نیا باشد. با یشنهادیپ
بل از دوره قتا  تمیالگور ا،هشیاز آزما %86در  باًی، تقراست گرفته شده

 .رسدیخود م نهیشیمقدار ب به 170

 یریگجهینت -5
پوشش با  ریتصو یهاLSBتطابق  یبر مبنا یمقاله روش نیا در

اطلاعات پنهان با  یهاتیب شتریتطابق ب یشد. برا هئاطلاعات پنهان ارا
 یادیز اریبس یهاتحت نگاشت ندنتوایپوشش، اطلاعات پنهان م ریتصو

 نیا یتمام نیفضا و ب نیدر ا یجو در حالت عادو. جسترندیقرار بگ
 نیبهتر افتنی ی. براستیگسترده ممکن ن یهاجواب لیدلها، به نگاشت

مسئله  کی دیبه د هاتیب یگذاریها، به جانگاشت انیحالت از م
 تمیالگور یتوسط جستجو یسازنهیبه نیاست. ا نگاه شده یسازنهیبه
 صورت گرفته PSNR اریمع یمتفاوت و رو یهانگاشت یدر فضا کیژنت
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 حوزه. نیهم در گرید روش پنج با یشنهادیپ روش شدهنگارینهان ریتصو PSNR سهیمقا :6 جدول
 

روش 
 پیشنهادی

[21] [24] [20] [17] [23] LSB 
 روش   

 

 تصویر پوشش

4401/56 7672/55 0121/54 4058/49 3034/51 7887/47 9596/48 Jet 

4337/56 7664/55 0235/54 4050/49 2022/51 7965/47 8840/48 Pepper 
4368/56 7507/55 0444/54 4041/49 1943/51 7752/47 9135/48 Baboon 

 
 .یشنهادیپ وشر شدهنگارینهان ریتصو PSNR سهیمقا :7 جدول

 

 تصویر پوشش [27] روش پیشنهادی

01/56 33/26 MANDRILL 
16/56 51/31 PEPPERS 
86/55 78/30 JET 
95/55 36/31 LENA 

 

پوشش و اطلاعات  ریتصو ید و اعمال رویجد یهانگاشت یاست. با معرف
در ساختار  بیاستفاده از دو نوع متفاوت جهش و ترك نیپنهان و همچن

 تیروش شفاف نیا جیشده، نتاانجام یاهشیطبق آزما ک،یژنت تمیالگور
به  .دندهیحوزه ارائه م نیا گرید یهانسبت به روش را یمناسب اریبس

بالاتر از  SSIMهمواره  180000تا  8192 یهاتیظرف یكه برا یصورت
بالاتر از  PSNR ریمقاد ،شدهانجام یهاسهیدر مقا نیبوده و همچن 99/0

مورد  تیظرف نیبالاتر یبرا PSNR. مقدار ندستهحوزه  نیا یهاروش
 یهاتیاست. ب 44/56به طور متوسط  تیب 180000همان  ای شیآزما

هستند.  یابیقابل باز كاملاًپوشش  ریشده داخل تصوینگاراطلاعات نهان
 یهاتیب صیعلاوه بر آن، نگاشت اطلاعات پنهان باعث عدم امکان تشخ

اطلاعات پنهان، دانستن  یابیباز ی. براشودیاطلاعات پنهان م هیاول
 تمیتوسط الگور شدهدیتول ییو والد نها تمیشده در الگوراعمال یهانگاشت

 است. یالزام کیژنت
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 شگاهدان ینشکده مهندسارشد در دا یكارشناس لیالتحصغفار یتربت یتراب دیسع
خود را  یاسمدرک كارشن 1397در سال  شانی. اباشدیبرق م یدر رشته مهندس یفردوس

و  ریش تصوبرده پردازنام یقاتیتحق یهانهیسجاد كسب كرده است. زم یاز دانشگاه صنعت
 .باشدیم نیماش یریادگی

 
 یهندسارشد م یو كارشناس یخود را در مقطع كارشناس لاتیتحص درحیخادم یمرتض

رسانده  انیپا اصفهان به یدر دانشگاه صنعت 1366و  1364 یهادر سال بیبرق به ترت
( در دانشگاه ی)مرب یعلم تأینوان عضو هعبه  1370تا  1366 از سال شانیاست. ا
 انشگاهددر  برق یمهندس یبه دوره دكترا آنمشهد به كار مشغول بود. پس از  یفردوس

برق از  یر مهندسموفق به اخذ درجه دكترا د 1374( وارد و در سال ایولونگونگ )استرال
دانشگاه  یهندسدر دانشکده م مجدداً 1374از سال  ی. دكتر خادمدیدانشگاه مذكور گرد

 یهانهی. زمن دانشکده استیاستاد ا زین نکیو ا دش تیمشهد مشغول به فعال یفردوس
 و،ئدیو یسازدهفشر ،ییوئدید مخابرات ومانن یبرده شامل موضوعاتمورد علاقه نام یعلم

 .باشدیم یاتیح یهاگنالیو پردازش س نیماش یینایب و،ئدیو و ریپردازش تصو
 

مخابرات خود  شیارشد برق گرا یو كارشناس یمدرک كارشناس مقدمیمیعباس ابراه
مدرک  شانیاخذ كرد. ا ریخواجه نص یو صنعت فیشر یصنعت یهااز دانشگاه بیرا به ترت

در دانشگاه  1390د و از سال نمو افتیخود را از دانشگاه مک مستر كانادا در یادكتر
پردازش  ویعلاقه  مورد یقاتیتحق یهانهیزم ست.ا یمعل تیمشهد مشغول فعال یفردوس

 .ستا یاتیح یهاگنالیو پردازش س نیماش یینایب و،ئدیو و ریگفتار، پردازش تصو
 
 
 
 
 
 
 
 
 

 


