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 هاها و چالشهوش مصنوعی و امنیت شهری، فرصت

 2سیده الهام قباسفیدی - 1سید هادی زرقانی
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 چکیده:

ها مانند اختراع ماشین و فناوری ها روبرو است. در این میان برخی فناوریهای متعدد در عرصه دانش و فناوریجهان پیوسته با پیشرفت

روند و آغاز کننده عصتتر جدیدی در جهان شتتمار مییك نقطه عطف بهاطلاعات، به جهت تحول گستتترده و شتتگرف در جوامع انستتانی، 

شامل  صنوعی را،  شمندان هول م ستند. اندی شری ه شمند»ب صر هو صیف می« مطالعه و طراحی عنا صر یا عامل تو کنند که در آن یك عن

دهد. مطالعه و موفقیت خود انجام میمثابه ستتیستتتمی استتت که محیط را درک کرده و اقداماتی را برای حداکثر کردن احتمال هوشتتمند به

دهه سابقه دارد، لکن طی یك دهه اخیر با منان تحول علمی و فناورانه سریع و گسترده در این حوزه  5پژوهش در هول مصنوعی حدود 

کاربرد هول  روبرو هستتتتیم، که ماهیت، ابعاد، اثرات و پیامدهای گستتتترده آن در حوزه های مختلف علوم مورد توجه قرار گرفته استتتت.

ساخت شهروندان و زیر شهرها و اثرات و پیامدهای آن بر امنیت  صنوعی در  ست که این پژوهش به آن پرداخته م شهری موضوعی ا های 

ست. ماهیت و رول این پژوهش  شیوه کتابخانه« تحلیلی-توصیفی»ا ساس منابع معتبر و به  ست و گردآوری اطلاعات بر ا شده ا ای فراهم 

تواند تاثیر دوگانه مثبت ها و... میهای سازمان یافته، دولتدهد، کاربرد هول مصنوعی توسط افراد، گروهپژوهش نشان می هایاست. یافته

ساخت شهروندان و زیر صنوعی مییا منفی بر امنیت  ساس، هول م شد. بر این ا شته با شهری به همراه دا تواند در مدیریت ترافیك و های 

بینی و هشدار بلایای طبیعی، مدیریت بحران، آلودگی هوا، سلامت و بهداشت سب و کارهای شهری، پیشحمل و نقل شهری، تحول در ک

ساخت شته شهروندان، مدیریت زیر شهری و ... تاثیرات بنیادین و عمدتاً مثبتی دا سی  شگری، دیپلما شهری مانند آش، برق، گاز، گرد های 

های تروریستتی، افراد ها، باندهای جرم و جنایت، گروهفته و مدرن توستط برخی دولتاستتفاده از این فناوری پیشترباشتد. در مقابل، ستوء

 .تواند امنیت جانی، اقتصادی، حقوق شهروندی شهروندان را با تهدید جدی مواجه نمایدخلافکار و... می

 فناوری،امنیت،شهر،زیرساخت،شهروند،هول مصنوعیکلیدواژه: 
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 مقدمه و بیان مسئله:

ازپیش امروزه با پیشرفت جوامع بشری و ترقی سطت معیشت، نیاز بشر به ابزارهایی کارآمد در تعاملات اجتماعی و صنعت بیش

سانی با سرعت مشمگیری به تولید محصولاتی  ستا صنعت و تکنولوژی جهت تأمین رفاه زندگی ان احساس شده است. در این را

که (. بدین ترتیب، انقلاش صتتنعتی مهارم اتفاق افتاده استتت. درحالی2: 1397زاده، اند )ملكتحت عنوان هول مصتتنوعی گام نهاده

ها متمرکز شتتدن هستتتند و در شتترایطی که عصتتر جدید فناوری بر اطلاعات و دادههای زندگی ما در حال دیجیتالیبستتیاری از جنبه

توان هول مور گوناگون کمك کند. طی یك بیان ستتاده میها به ما در انجام اتواند با استتتفاده از این دادهاستتت، هول مصتتنوعی می

ستم سی صنوعی را به  صود از هول توانند واکنشهایی که میم شند، اطلاق نمود. مق شته با سانی دا شابه رفتارهای هوشمند ان هایی م

، یادگیری و در نهایت ای و رباتی استتتت که قادر به درک محیط پیرامون، تفکر، استتتتدلالهای رایانهطورکلی ستتتامانهمصتتتنوعی به

های مختلف، متعاقباً موجب گردیده تا تأثیرات ناشی از ها در حوزهگیری و عمل هستند. گسترل استفاده از این نوع سیستمتصمیم

هایی همراه است ها و مالشها نیز افزایش یابد و همچنین، پیدایش این دانش نوین و پیشرفت و پختگی آن در دهه اخیر با فرصتآن

ناپذیری دمار خواهد بینیهای پیشای را به مخاطرهکه غفلت دولت، حاکمیت، جامعه، اقتصاد و علم از آنها، هر کشور در حال توسعه

(. علاوه بر این با گسترل این تکنولوژی، نقش هول مصنوعی در زندگی 1397:1های مجلس شورای اسلامی، کرد )مرکز پژوهش

تواند دربردارندز معایبی نیز باشد.  موازات مزایا و محاسنی که دارد میه است. ظهور هر تکنولوژی بهاجتماعی انسان بسیار پررنگ شد

شود؛ از همین رو بررسی پیامدها و تأثیرات شهرها مشاهده میبسیاری از تأثیرات استفاده از هول مصنوعی در بستر شهرها و کلان

محل حضور اقشار مختلف مردم  فضای شهری رسد. زیرا شهر وبه نظر می )مثبت و منفی( هول مصنوعی بر امنیت شهری ضروری

های خاص فردی، فرهنگی و اجتماعی خود، توقعات متفاوتی از این فضتتاها داشتتته و میزان ها بنا بر ویژگیاستتت که هر یك از آن

ه ها است. فضاهای شهری بایستی علاوگویی و تناسب آن فضا به نیازهای هرکدام از این گروهاستفاده از فضاهای شهری، بیانگر پاسخ

سی ستر شهروندان و تأمین خدمات و د شرایطی را برای ایجاد و القای بر تأمین نیازهای اجتماعی  ضا،  های لازم برای همه کاربران ف

حس امنیت فراهم سازند. عوامل متعدد و متنوعی در برقراری یا مختل نمودن امنیت شهری تأثیرگذار هستند )میرشکاری و همکاران، 

های شتتهری کاربرد هول مصتتنوعی در شتتهرها و اثرات و پیامدهای آن بر امنیت شتتهروندان و زیرستتاخت(. در همین راستتتا 1397

 موضوعی است که این پژوهش به آن پرداخته است. 

 متدولوژی:  

شهری و  -این پژوهش از نظر ماهیت و رول توصیفی  ست که هول مصنوعی در فضای  سئله پژوهش این ا ست. م تحلیلی ا

های مختلف مه تر، سؤال پژوهش این است که: کاربرد هول مصنوعی در بخشمه تأثیری دارد. به عبارت دقیقزندگی شهروندان 

های شتتهری دارد؟ گردآوری اطلاعات پژوهش با رول آثار و پیامدهای مثبت یا منفی بر زندگی و امنیت شتتهروندان و زیرستتاخت

های مدرن ها و فناوریمفروض پژوهش آن استتت که مانند ستتایر پدیده گرفته استتت وای و مراجعه به منابع معتبر صتتورتکتابخانه

صنوعی و کاربرد آن در بخش سازمانهول م سوی  شهری از  شامل فرصتهای مختلف  شهروندان  شهری و  ها و تهدیداتی های 
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ست. براین صنوعی میا ساس، هول م سبتواند در مدیریت ترافیك و حملا شهری، ک شهری، پیشونقل  شدار وکارهای  بینی و ه

ساخت شهروندان، مدیریت زیر شت  سلامت و بهدا شهری ماننبلایای طبیعی، مدیریت بحران، آلودگی هوا،  د آش، برق، گاز، های 

دیپلماسی شهری و... تأثیرات بنیادین و عمدتاً مثبتی داشته باشد. در مقابل، سوءاستفاده از این فناوری پیشرفته و مدرن توسط برخی 

تواند امنیت جانی، اقتصتتتادی، حقوق شتتتهروندی کار و... میهای تروریستتتتی، افراد خلافندهای جرم و جنایت، گروهها، بادولت

 شهروندان را با تهدید جدی مواجه نماید. 

 مبانی نظری: 
 ماهیت و مفهوم هوش مصنوعی:

صنوعی یك مفهوم عمومی بوده و هنوز تعریف جهانی و فراگیری برای  ضر هول م سنتی در حال حا آن وجود ندارد. رویکرد 

جان »هایی که تفکر و رفتار انسان را تقلید کنند. توسعه هول مصنوعی عبارت است از مطالعه مگونگی هول انسانی و تولید ماشین

های هول مصنوعی با تفکری شبیه یك انسان، هوشمندی خاصی را برای هم بر این باور بود که ضرورتی ندارد ماشین« کارتیمك

توسط مغز انسان  ای طراحی شود که مشکلاتی را حل کند کهگونهد به دست آورند. از نظر این اندیشمند هول مصنوعی باید بهخو

(. هول مصنوعی توانایی یك سیستم برای انجام وظایفی است که به طور معمول 9: 2018، 1حل باشند )گزارل توسعه میننیز قابل

شتتتود؛ مانند یادگیری، هایی که قابلیت مرتبط با هول را دارند مربوط میهوم اغلب به ستتتیستتتتمبه هول انستتتانی نیاز دارد. این مف

وجود دارد. هول مصنوعی  3و هول مصنوعی محدود 2دادن. عموماً یك تمایز بین هول مصنوعی عامریزی و توانایی تعمیمبرنامه

های های مختلف. اما هول مصتتنوعی عام همان قدرتانمحدود قادر استتت که یك وظیفه خاص را انجام دهد مثل ترجمه بین زب

سان را داراست و قادر خواهد بود وظایف مختلف را انجام دهد )مرکز پژوهش سلامی، شناختی مشابه ذهن ان های مجلس شورای ا

ابه رفتارهای هایی مشتتتوانند رفتارها و واکنششتتود که میهایی گفته می(. در تعریفی دیگر، هول مصتتنوعی به ستتیستتتم9: 1398

های استدلالی انسان، درک شرایط پیچیده، پاسخ موفق به آن، یادگیری سازی فرایندهای تفکری و شیوههوشمند انسانی از جمله شبیه

شند )کاظمی و همکاران،  شته با سائل دا ستدلال برای حل م سب دانش و ا صنوعی به 54: 1400و توانایی ک (. به تعبیری، هول م

های مربوط به هول مصنوعی، ها و مقالهشود. بیشتر نوشتهدهد، گفته میدر شرایط مختلف از خود نشان می هوشی که یك ماشین

شناخت و طراحی عامل»عنوان آن را به شمنددانش  سلامی، اند )گزارل مرکز پژوهشتعریف کرده« های هو شورای ا های مجلس 

شبیه3: 1397 صنوعی مغز  ست. با این (. هول م شده ا شبیهسازی  سازی وجود دارد که بخشی از آن هول فرض در مغز قابلیت 

های ذهنی به آن نداده است. هول مصنوعی نماد واقعی از مصنوعی است. مغز این هول را مشابه خودساخته، اما کارکرد و قابلیت

شبیه سانی است که در شرایط پیچیده هوشی از آن  های هوشمند طراحی لسازی شده است. یعنی هول مصنوعی از عامهول ان

دادن اراده آزاد خود است. این اتفاق ممکن یافته که هول واقعی ناخواسته در حال ازدستشده است. وضع کنونی به شکلی سامان

                                                      
1 China AI Development Report, 2018 :9 

2 .General Artificial Intelligence 

3 . Narrow Artificial Intelligence 
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های مجلس شتتورای استتلامی، استتت هول طبیعی را در موقعیت فرعی قرار دهد و در نتیجه فرامول شتتود )گزارل مرکز پژوهش

دادن شتتتود به انجامتوانایی یك رایانت دیجیتال یا رباتی که با یك رایانه کنترل می»اند: آن را منین تعریف کرده(. برخی نیز 5: 1398

ست شمند ا سب به موجودات هو صیف هول 2020، 1)کوپلند« کارهایی که به طور معمولی منت (. یکی دیگر از تعاریف مفید در تو

 ارائه کرده است؛ بدین شرل: 2کمیسیون اروپا مصنوعی تعریفی است که گروه تخصصی هول مصنوعی

اند تا افزارها( هستند که توسط انسان طراحی شدهافزارها )و گاه حتی سختهای نرم( سیستمAIهای هول مصنوعی )سیستم»

اطراف خود از صتتورت فیزیکی یا در ابعاد دیجیتالی با درک محیط که یك تکلیف پیچیده به عهدز آنان قرار گیرد آنان بهدرصتتورتی

ها، یا با کردن بر اساس یافته، استدلال3آمده ساختاریافته یا ساختارنیافتهدستهای بهتحلیل و تفسیر داده ها وآوردن دادهدستطریق به

کلیف اولیه دادن تدادن بهترین عمل باهدف انجاماند عمل کنند و برای انجامها به دستتت آوردهوتحلیل اطلاعاتی که از این دادهتجزیه

توانند رفتار ها همچنین میرا یاد بگیرند. آن 5های اعدادییا مدل 4توانند قواعد نمادینهای هول مصنوعی میتصمیم بگیرند. سیستم

 European Commission’s High-Level Expert« )خود را بر استتاس تحلیل تأثیر اعمال قبلی خود بر محیط وفق دهند

Group on Artificial Intelligence,2019شده برای هول مصنوعی یکسان نیست و (. باید در نظر داشت که تعاریف ارائه

شرفت علم و پیچیده ست. این تغییر در تعاریف به دلیل پی شید، طی زمان گاه تغییر نیز کرده ا ست )تخت شدن این حوزه ا : 1400تر 

صنوعی از دانشطورکلی اما می(. به232 سطت جهان و بههای نتوان گفت؛ هول م صل انقلاش فناوری در  ست که حا نوعی وینی ا

ای دانشتتگاهی عمدتاً در عنوان رشتتتههای اخیر استتت. اگرمه هول مصتتنوعی بهترین دانش تکنولوژیك پدیدار شتتده در دههمهم

شکده سرنهاده و دان شت  سوم آکادمیك را پ شتهماهیت بینهای کامپیوتر جای دارد، اما این دانش نوین مرزهای رایج و مر ای یافته ر

دانان، متخصصان کامپیوتر و بسیاری شناسان، حقوقشناسان، زیستای هول مصنوعی باعث شده که روانرشتهاست، ماهیت بین

عنوان تنها به(. امروزه هول مصنوعی نه2016، 8و نوروینگ 7؛ راسل2000، 6ها درگیر آن شوند )گاردنردیگر از دانشمندان دیگر رشته

عنوان عاملی در جهت افزایش قدرت و ثروت جوامع مختلف، موردتوجه کشتتورهای مختلف جهان قرار گرفته انشتتی نوین بلکه بهد

های مجازی، های خودکار، پردازل زبان طبیعی، عاملواسطه روباتیك و دستگاه(. هول مصنوعی که به2014، 9است )بار و فایگنباوم

سیاری دیگر فنا شین و ب شی قلمداد میشود، بهها عملیاتی میورییادگیری ما سبعنوان دان وکار را از طریق شود که قواعد بازی ک

                                                      
1 Copeland 

2 European Commission’s High-Level Expert Group on Artificial Intelligence 

3 structured or unstructured data 

4 symbolic rules 
5 numeric model 

6 Gardner 

7 Russell 

8 Norvig 

9 Barr and Feigenbaum 
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(. ازآنجاکه پس از سال Dubai FDI, 2018خواهد داد ) های رشد تغییرها، ایجاد اشتغال و فرصتبهبود تولید، پایین آوردن قیمت

صاد و هم در ا 2030 صنوعی هم در حوزه اقت های جتماع افزایش مشمگیری خواهد یافت )گزارل مرکز پژوهشدامنه آثار هول م

های درستتت در برابر (، بنابراین بررستتی تأثیرات استتتفاده از این فناوری نوین و اتخاذ ستتیاستتت3: 1398مجلس شتتورای استتلامی، 

 برخوردار است.گیرد از اهمیت بسزایی ها و تهدیداتی که توسط هول مصنوعی در اختیار جوامع و شهرها قرار میفرصت

 گیری هوش مصنوعیتاریخچه شکل

شود، هول مصنوعی را عنوان علم و مهندسی ساخت عنوان پدر مطالعات مدرن هول مصنوعی شناخته میکارتی که بهجان مك

شین صاً برنامهما صو شمند مخ صیف میهای رایانههای هو شی از کند. به تعبیر جان مكای تو سباتی، بخ توانایی کارتی، هول محا

طور که وی اظهار کند. همانآلات صتتدق میها، حیوانات و ماشتتیندستتتیابی به اهداف استتت. این تعریف همچنین در مورد انستتان

شت، هنوز نمی ستدا ستقلی از هول د سان بنا نمیتوان به تعریف م ساس هول ان صیف انواع آن هنوز یافت. بر ا شود، زیرا تو

های خاصی وجود دارد از اطلاعاتی تعریف شود. هنوز مکانیسم "هوشمندی"عنوان اتی که باید بهساز است فرایندهای محاسبمشکل

کارتی اظهار داشت، تحقیقات علمی اولیه درباره هول مصنوعی طور که مك(. همان3و  2: 1989کارتی، اند )مكکه کاملاً درک نشده

(. 4: 2009های هوشتتمند را شتتروع کردند )تورینگ، ر بر روی ماشتتینپس از جنگ جهانی آغاز شتتد. هنگامی که تعدادی از مردم کا

های گوناگون صنعت و های انسانی در زمینهدر پی سرعت گرفتن پیشرفت 1956ویژه از سال ترتیب، از نیمه دوم قرن بیستم، بهاینبه

شینتکنولوژی، به شاهد ظهور ما سانی رایم که میهایی بودهتدریج  سان قادر به توانند کارهای ان ا تقلید کرده و یا حتی اموری را که ان

توانستند حجم وسیعی از اعداد و ها در ابتدا تنها ابزارهای محاسبات بسیار قوی بودند که میها نیست، انجام دهند. این ماشینانجام آن

عنوان  ها بههایی که از آنمنین  ماشتتتین زمان کوتاهی پردازل کرده و نتیجه را به کاربر اعلام  کنند.ارقام و اطلاعات را در مدت

سبب شد تا جامعه انسانی  1950های دهه طورکلی، پیشرفتشود،  در  همین  سطت  باقی  نماندند. بهگر یاد میهای محاسبهماشین

صتتنوعی با ، توستتعه هول م2000اما تا دهه  های هول مصتتنوعی در زندگی روزانه قرار گیرند.هر مه بیشتتتر در معرض توانایی

های عصبی عمیق، توسعه هول مصنوعی به یك مرحله های جدید مانند شبکهظهور تکنولوژی های زیادی روبرو بود. بامحدودیت

راحتی پردازل کنند، بلکه قادر توانند محاسبات پیچیده را بهتنها  میاند که نههایی طراحی شدههای اخیر، سیستمجدید رسید. در سال

به های مختلف باتوجههای مناستتبی را در موقعیتها و واکنشمانند یك انستتان کنشاعمال انستتانی هستتتند؛ یعنی به ستتازیبه شتتبیه

سب میداده شان دهند و بههایی که ک شغلکنند، از خود ن سان در مقام و  ستی، جای ان شور م شوند )خادمی  شغول  های مختلفی م

صنوعی، کنجکاویهای روبهنایی(. در عصر کنونی نیز، ترکیبی از توا24: 1398 شد فناّوری هول م صنعتی، ر سانی و نیازهای  های ان

 کند.های هول مصنوعی را هدایت میگرایش جهانی برای گسترل استفاده از فناّوری

 ماهیت و مفهوم امنیت:

 امنیت و مفهوم موضوع اقتصادی و اجتماعی سیاسی، مباحث از بسیاری در و امروز دنیای در جدید و پیچیده بااهمیت، مفاهیم از یکی

مقوله  به سنتّی هاینگرل یابد. دراستمرار می و پدیدار جامعه یك در متعدد، اصول پایه بر که است نسبی و ذهنی مفهومی است. امنیت
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 امروز، نگرجامع و انتقادی امنیتی مطالعات در کهدرحالی بوده، موردتوجه تهدیدمحوری و نظامی نیروهای کاربرد اغلب امنیت،

صادی یا محیطی عوامل از راه بلکه نظامی، ناحیه ابزار از تنهانه توانند،می اجتماعی هایگروه  عوامل این و گیرند قرار تهدید مورد اقت

سی یا یکپارمگی خود نوبه به توانندمی سیا ستقلال  شور یك ا سعه، و رابطه امنیت بر تأکید با دهند. نو نژاد قرار تهدید مورد را ک  تو

شهری برای لازم شرایط سعه پایدار   معتقد و داندمی مناسب خارجی سیاست و آزادی برقراری داخلی، امنیت برقراری شامل را تو

ست سعه امنیت، ا ست فرهنگ تو ستا،  ا شه لاتین 1391)اعظمی و رو شتن دلهره و  secure(. امنیت از ری که در لغت به معنای ندا

خارجی،  حمله خطر احساس گونههیچ کشورها که این کند:تعریف می منین را امنیت ملل ت و سازماندغدغه است، گرفته شده اس

 (. مفهوم65: 1395نمایند )پوراحمد و همکاران، تعقیب را توسعه خویش و گسترل آزادانه بتوانند و نکنند اقتصادی یا سیاسی فشار

 نسبت بیمی و هراس مردم که معناست این به افراد مورد در امنیت است. رضایت اجباری بدون تصرف تعرض و از مصونیت امنیت،

شروع هایآزادی و حقوق به شته خود م شان حقوق وجههیچبه و ندا شروع حقوق عاملی هیچ و نیفتند به مخاطره ای  تهدید را هاآن م

شتن به نیاز یعنی امنیت به نیاز مازلو دیدگاه نکند. از شد. درواقع خطر و از تهدید خالی که شرایطی و باثبات و امن محیطی دا  امنیت با

ستفاده یعنی خطر رفع و خطر رفع یعنی صر دو دارای امنیت که گرفت نتیجه منین باید بنابراین فرصت از بهینه ا سی تهدید عن سا  و ا

(. امنیت، به میدانی 2: 1398)هنرور، هاست فرصت از بهینه گیریبهره و تهدید از نسبی رهایی به منوط امنیت برقراری و است فرصت

سی سیا ست که در روابط عمودی بین  شده ا صالات افقی در بین مکانمبدل  (. 2018، 1کند )تولوملوها نقش مهمی را ایفا میها و ات

 امنیت شهری:

شد. از امنیت عملی میشد و با تجهیز کشور به تسلیحات نظامی ادعای برخورداری زمانی امنیت تنها در بعد نظامی نگریسته می

ست ست؛ اما امروزه ابعاد دیگر امنیت مانند امنیت زی سته خویش برخوردار ا محیطی، امروزه گرمه بعد نظامی همچنان از جایگاه بای

 ردگ شهر مانند محیطی در امنیت برای تأمین اولیه بشری اجتماعات امنیت اجتماعی و اقتصادی و... نیز از اهمیت بسزایی برخوردارند.

اجتماعات  نخستین پیدایش از هاقرن باگذشت است. حال امنیت مسئله از برگرفته نظریات شهر طرل کهطوریبه شدندمی جمع هم

 از یکی عنوانبه شهری امنیت امروزه رو،ازاین .هستند امنیت مسئله درگیر اندیافته که جمعیتی و کالبدی رشد بهباتوجه شهرها انسانی،

 (. امنیت134: 1396است )بردی آنامرادنژاد و بلوری،  مطرل شهرهاکلان ویژهبه شهری دهیو سازمان مدیریت مباحث در مهم مسائل

استتت  محیط شتتهری پویایی و رونق آن تبعبه و شتتهروندان حضتتورپذیری بر مؤثر عوامل ترینمهم از یکی شتتهری فضتتاهای در

 خطر و تهدید هرگونه از شهروندان هراس نبود و خاطر اطمینان ، آرامش" یعنی شهری (. امنیت91: 1396)منتظرالحجه و همکاران، 

 زندگی در مهم عناصر سایر و شهری هایزیرساخت و ها، تأسیساتسازمان ها،ساختمان شهری، فضاهای شهروندان، شهر، علیه

 به عینی، نماید، بعدمی القا را بودن ذهنی و عینی بعد دو فوق گردد. تعریف موجب را شهروندان در ناامنی احساس و نگرانی که شهری

 با  (.5: 1398دارد )هنرور، اشاره قرار گیرند مورد حمله عناصر آن که این از هراس نبود بر ذهنی، بعد و یادشده عناصر برای تهدید نبود

 هایاستراتژی که شده سبب پیچیدگی است. این شده گذشته تر ازپیچیده نیز شهرها مدیریت جوامع اجتماعی اقتصادی، شتابان توسعت
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-1613: 2014، 1مختلف اجتماعی نباشد )هن و همکاران هایگروه نیازهای و جدید نیازهای پاسخگوی دیگر سنتی مدیریت شهری

تواند از دیگر کالاهای عمومی و حقوق اجتماعی جدا شتتود و طراحی و اجرای (. امنیت شتتهری منافع عمومی استتت که نمی1616

ست شیوهسیا ست )تولوملوها و  سئله پیچیده و مندوجهی ا سایی عوامل و مؤلفه2014، 2های مربوط به آن یك م شنا های مهم (. 

شهرها و کلان شهرها و تأثیرگذار بر امنیت  ست. امنیت  شهری و مدیریت آن ا شهرها، یکی از اقدامات اولیه برای تأمین نیاز امنیت 

ساسی برای ایجاد مسائل در زندگی شهری است. عموماً توجه به امنیت شهری به ترینضرورت حفظ آن یکی از مهم ستر ا عنوان ب

سالم، مورد اتفاق شهری پایدار و  ست نظر تمامی نظریهارتباطات اجتماعی و ارائه خدمات عمومی و درنتیجه ایجاد  شهری ا پردازان 

ست یپویای و زنده ارگان شهر (. هر138: 1397)نظم فر و همکاران،  خود، نیاز به  بقای همچنین و ساکنان سلامتی حفظ برای که ا

نیازهای اولیه برای کیفیت مطلوش شهری محیط شهری با سطت کیفیت مناسب دارد. نیاز به امنیت در ابعاد طبیعی و انسانی جزو پیش

های طبیعی ستند که به طور مکرر با بحرانها در زندگی امروزه هترین مکانشهرها است. شهرها یکی از مهمو پویایی و توسعه کلان

ترین مراکز جمعیت و انباشت سرمایه و استقرار انبوه مراکز و تأسیسات اقتصادی، عنوان مهمها، بهگردند. این مکانو انسانی مواجه می

(. تهدیداتی 1397آبادی،سیاسی، خدماتی، صنعتی و در معرض تهدیدات مختلف با منشأ طبیعی، انسانی قرار دارند )سلیمانی حسین

کند؛ امروزه یکی از تهدیداتی که برای امنیت شتتهری مطرل های مختلف تغییر میکه شتتهرها در معرض آن قرار دارند در طی زمان

باشد که ها میهای استفاده از این تکنولوژیهای نوین و هول مصنوعی در کنار فرصتگردیده، تهدیدات ناشی از استفاده از فناوری

 پردازیم.ها میادامه به بررسی آن در

 های پژوهش:یافته

 تأثیر هوش مصنوعی در امنیت شهری:

شود که بر زندگی و زیست مردمان و جوامع رو میالعاده روبههایی خارقهای نوین، هر روز با پدیدهجهان امروز در پرتو فناوری

هایی که نخواهند از این شرایط و محیط راهبردی رقابتی جا بمانند باید نسبت به این المللی تأثیر بسیار داشته و دولتو نیز جامعه بین

ها به گذاری، تحقیق و توستتتعه در این زمینههای ناظر به آینده با دیده باز بنگرند و تمهیدات لازم را برای ستتترمایهانشها و دپدیده

کنند و در این ها در جهت هوشمندتر کردن حیات و زندگی روزمره ما با سرعت زیاد سیر میآورند. بخش مهمی از این فناوریعمل

امنیت شهری از اهمیت زیادی برخوردار است. هول مصنوعی در جوامعی که در این عرصه  باش، پدیده هول مصنوعی در مسئله

کند. شتتتهرها به طور های حکمرانی مدنی، نظامی، مدیریت شتتتهری و... پیدا میتدریج جایگاه مهمی را در حوزهاند بهموفق بوده

سری تکنولوژیفزاینده ضوعات مرآوردههای خاص رویای به یك  سائل اند تا مو سیاری م تبط با جامعه، اکولوژی، مورفولوژی و ب

وکنار شهر هستند. اگر ها مدام در حال رصدکردن گوشهدیگر را حل کنند. در شهرهای هوشمند همه میز تحت کنترل است. دوربین

صد دوربین سنجند و بهها میجرم و جنایتی اتفاق بیفتد، نیروهای پلیس با ر شهر را تأمین کنند. با راتوانند ابعاد حادثه را ب حتی امنیت 
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های شهری به بینی و مدیریت تهدیدات امنیتی در محیطهای هول مصنوعی، امکانات برتری در تشخیص، پیشاستفاده از تکنولوژی

صت صنوعی علاوه بر ایجاد فر ست. هول م سلامت، حملهای فراوان در حوزهوجود آمده ا شکی و  ونقل، های مختلف اعم از پز

ها، تواند به بروز تهدیداتی نیز کمك نماید و در مقابل این فرصتی، آموزل، رشد اقتصادی، امنیت شهری و پایداری محیطی میانرژ

(. بنابراین تولید هول 2018، 1کند )آلن دافوهای مواجه میهای تکنولوژیکی ما را با مالشمخاطرات ممکن نیز کم نبوده و پیشتترفت

 کردن آن سخت است.بینیگذارد که پیشای را پیشرو میالعادهای خارقها و تهدیدهمصنوعی فرصت

 هوش مصنوعی و امنیت شهری -: مدل مفهومی پژوهش 1شکل                           

 
 منبع: نگارندگان

 

 آثار و پیامدهای مثبت هوش مصنوعی برای امنیت شهری:-4-1-1
 ونقل: مدیریت ترافیک و حمل

شهری و حمل صنوعی در مدیریت ترافیك  ست. از تنظیم مراغهول م بینی ورانندگی تا پیشهای راهنماییونقل نیز تأثیرگذار ا

یافته برای کاهش ترافیك و کاهش زمان رانندگی زمان اوج ترافیك. امروزه در بستتیاری از شتتهرهای پرازدحام کشتتورهای توستتعه

ستفا صنوعی ا شهرهای بزرگ نیز بهده میشهروندان از فناوری هول م ضل یافتن جای پارک در  سطه هول شود. همچنین مع وا

های مربوط به پارک خودرو در خیابان در ستتطت زمین تعبیه حل خواهد بود، با وجود ستتنستتورهایی که در قستتمتمصتتنوعی قابل

شمند میحلاند، راهشده شده توانند تعیین کنند که آیا جاهای پارک آزادهای پارکینگی هو شغال  شت پارکینگ را در لحظه یا ا اند و نق

زمان انتظار رانندگان برای یافتن فضای خالی کاهش یابد که به کاهش تراکم ترافیکی شود مدتایجاد کنند. این امر همچنین باعث می
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ها به مدیریت ها و ماشتتتینتوان گفت هول مصتتتنوعی با در اختیار قراردادن فناوری، ابزارکند. در انتها میو آلودگی نیز کمك می

توان از وستتایل نقلیه ها میکند. از جمله آنونقل به شتتهروندان کمك شتتایانی میونقل و ترافیك و بهبود ارائه خدمات و حملحمل

ونقل ریلی، تکنولوژی خودران، اینترنت وسایل نقلیه، توسعه سیستم ادراک های حملهوشمند؛ توسعه خودروهای خودران و سیستم

ستم خودران و ظرفیتلحم سی شین و ونقل، ایجاد پلتفرم و  سرن سایل پرنده تجاری و عمومی بدون  های مونتاژ محصول، توسعه و

ای و سرانجام بهبود اقدامات مربوط به مدیریت ترافیك هوایی های خدماتی حرفههای بدون سرنشین. برپاکردن سیستمهمچنین قایق

 (.8: 1398اسلامی،  های مجلس شورایو آبی )مرکز پژوهش

 روشنایی هوشمند:

توان میزان آن را کاهش کنند که با استفاده از روشنایی هوشمند میهای خیابانی ضروری هستند؛ اما انرژی زیادی مصرف میمراغ

ضافی مجهز شوند یا بههای مراغ روشنایی همچنین میداد. علاوه بر این، تیر برق -WI ی از شبکهعنوان نقاطتوانند به سنسورهای ا

Fi سوار یا اتومبیل تنظیم به وجود یا عدم وجود عابر پیاده، دومرخهتوانند روشنایی را باتوجهها همچنین میرسانی کنند. لامپخدمت

 کند.کنند. این شبکه یك دایره ایمن از نور را در اطراف یك سرنشین خودرو یا انسان ایجاد می

 کت:های تشخیص مهره و تشخیص حردوربین

صنوعی ستای افزایش امنیت جامعه نیز کاربرد دارد. هول م شمند در را شهر هو صنوعی در  شخیص مهره   هول م با فناوری ت

شخص می سایی مهره افراد مختلف بوده و هویت افراد را م شنا شخیص مهره یك فناوری درحال کند.قادر به  ستم ت سعه در سی تو

شی حیاتی از زندگی روزمر ست و به بخ سنه ما تبدیل میجهان ا سون، شود )ح صنوعی در دوربین1400زاده و اف های (. هول م

شخیص داده و با پایگاهامنیتی یا پهپادها می سان را ت شهرها، جوامع و دیگر   داده مطابقت دهد و هویت فردی کهتواند مهره ان وارد 

شده می سایی کند. همچنین با تجزیهمناطق حفاظت  شنا صنوعی وتحلیل دادهشود را  های جرم آماری و الگوهای رفتاری، هول م

ست را پیشمی شتر ا بینی کنند و تدابیر امنیتی را تواند به پلیس و مراجع انفرادی کمك کند تا مناطقی که احتمال وقوع جرم در آنها بی

 افزایش دهند.

 پلیس هوشمند:

شمند همچنین به پلازآنجایی شهرهای هو ست،  سازمانکه جرم و جنایت فراگیر ا شمند نیاز دارند که  های اجرای قانون یس هو

شواهد و داده سامانهراهکارهای مبتنی بر  شند، به کار گیرند.  صادی با شاهده، ای را که مؤثر، کارآمد و اقت های فرماندهی و کنترل با م

گیری از در این راه با بهرهها دستتت یابند و های تعیین شتتده در مأموریتکنند به هدفگیری و اجرا تلال میتشتتخیص، تصتتمیم

شوند )رحمانی و ها مشغول میگیری از فناوری هول مصنوعی به تلال در جهت اجرای فرمانهای مختلف اطلاعاتی و بهرهمرخه

 ها و سنسورها نصب شدهای از دوربین(. در سنگاپور، جایی که این کارآغاز شده است، تقریباً در هر گوشه شبکه80: 1400علیزاده، 

سیگار می سایی افرادی که در مناطق ممنوعه  شنا ست که به  شند یا در اطراف خانها سه میها بهک شکوک پر زنند کمك صورت م

ستفاده از دادهمی صنوعی با ا صوتی میکنند. همچنین هول م صویری و  شخیص های ت شخیص تهدیدات مختلف مانند ت تواند در ت

شخیص و پیش شکوک به کمك دوربینبینی تجمعاتخلفات رانندگی، ت شیای م شخیص ا ستمت غیرقانونی و ت سی های حسگر ها و 
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شند، ترجیت می شته با سران پلیس نیاز به ردیابی مجرمان دا ستیار برای کمك کند. همچنین، هرگاه اف صنوعی مانند د دهند از هول م

شخیص مهره به درک آخرین مکان هر قر ستم ت سی ستفاده کنند.  شخیص رفتار مجرم یا نظارت دقیق بر حرکات ا بانی و همچنین ت

 (.https://sdil.ac.irکند )رباینده کمك می

 سیستم مدیریت زباله و دفع پسماند هوشمند:

داشتتن محیط جهت حفظ های مدیریت شتهری یافتن روشتی صتحیت برای مدیریت زباله تولید شتده و تمیز نگهیکی از مالش

تواند در مدیریت دفع پستتماند مورداستتتفاده قرار گیرد. شتتهر هوشتتمند میستتطت بهداشتتت در جامعه استتت. هول مصتتنوعی در 

ها را ها را تشتتخیص داده و انواع زبالههای زباله خیابانتوانند ستتطت زباله موجود در ستتطلهای مجهز به هول مصتتنوعی میدوربین

سور بر روی سطلبرای دسته سن ستفاده از هولبندی تشخیص دهند. نصب  آوری زباله را با تواند جمعمصنوعی می های زباله با ا

های آوریهای زباله، اعلان دریافت کنند و با حذف جمعتوانند در هنگام پر شتتتدن ستتتطلکارایی بیشتتتتری انجام دهد. مقامات می

اتی اطمینان های عملیستتازی مدیریت پستتماند، از کاهش هزینههایی برای بهینهآوری پویا و برنامهغیرضتتروری، ارائه مستتیرهای جمع

های در تجهیزات و ها و نقصتواند به تشتتتخیص زودهنگام از خرابی(. هول مصتتتنوعی میhttps://aipaa.irحاصتتتل کنند )

 های شهری نیز کمك کند.زیرساخت

 

 وکارهای شهری:تحول در کسب

سب صنوعی با تغییر و آینده ک صتوکارها در حوزه هول م سیون خودکار توجهی تبیین میهای قابلتحولات و فر شود. اتوما

های یادگیری ماشینی در حال شود. الگوریتمشود به کار برده میرباتیك در کارهای تکراری که به طور معمول توسط انسان انجام می

ستند تا اطلاعاتی در زیکپارمگی با پلتفرم شتری ه ضیان پیدا کنند. مینه خدمتهای تحلیلی و مدیریت ارتباط با م سانی بهتر به متقا ر

شتریان در وشباتمت شدهسایتها برای ارائه خدمات فوری به م سازی موقعیتها گنجانده  شغلی نیز تبدیل به اند. خودکار های 

ضوع بحث و گفت ست )مرکز پژوهشمو شده ا صنوعی  شاوران هول م شگاهیان و م سلامیوگو میان دان شورای ا ، های مجلس 

وکار را های کستتبتر از تهدیدهاستتت و هول مصتتنوعی این پتانستتیل را دارد که همه جنبهها مهم(. در این زمینه فرصتتت6: 1398

وکار و مدیریت عملیات و زنجیره تأمین در این زمینه مطرل است. افزایش های مختلف کسبمتحول کند. از بازاریابی تا مدیریت لایه

وکار قرار کننده در اختیار کستتببینیهای پیشستتازی کرده و تحلیلستتت که کارهای تکراری را مدلکارایی هول مصتتنوعی این ا

تواند سازی مبتنی بر داده انجام دهد. همچنین هول مصنوعی میتری بگیرد و فرضیههای آگاهانهوکار بتواند تصمیمدهد تا کسبمی

وکارهای ستتنتی در مدل های جدید به وجود بیاورد. در نتیجه کستتبوکارهای ستتنتی را مختل کرده و مدلهای تجاری کستتبمدل

 (.https://www.irna.irکند )شوند. در نتیجه اندازه رقابت افزایش پیدا میوکار با اختلال جدی مواجه میکسب

 بینی و هشدار بلایای طبیعی و مدیریت بحران:پیش

هایی برای حلخطرات، هشتتتدار اولیه، نظارت بر خطر و توستتتعه راه امروزه نقش فناوری ارتباطات و اطلاعات برای ارزیابی

عنوان یك نیاز و مطالبه عمومی شتتده استتت. مواردی نظیر استتتفاده از هول تنها تبدیل به یك باور عمومی بلکه بهمدیریت بحران نه

https://aipaa.ir/
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صنوعی به شخیص زمینم ستفاده از کلانمنظور ت سایی الگوهای ارتبلرزه و ا شنا اطی در هنگام بروز بلایای طبیعی از جمله داده برای 

بینی های محیطی، به پیشتواند با تحلیل داده(. هول مصنوعی می2: 1400های عملیاتی در این حوزه است )بحری و همکاران، نمونه

شمند برای در ها کمك کند. همچنین هول مصنوعی در شهر هوسوزیها و آتشها، سیلو مدیریت بهتر حوادث طبیعی مانند زلزله

کارگیری این فناوری در کشور های بهرسانی را بهبود بخشد. یکی از مثالتواند راهگشا باشد و کمكحوادث طبیعی و غیرمترقبه می

های تالیم، دکسوری و خانون بینی طوفانباشد که آزمایشگاه هول مصنوعی شانگهای، از هول مصنوعی برای تقویت پیشمین می

 استفاده کرد. 

 وپرورل:ایجاد تسهیلات در آموزل

صنوعی می صنوعی میتواند نمرههول م سین فراهم کند. هول م شتری را برای مدر تواند دهی خودکار را انجام داده و زمان بی

. مربیان ها کمك کند تا با شتتیوه خود، کار را پیش ببرندها ستتازگار شتتود. همچنین به آنآموزان را ارزیابی کرده و با نیازهای آندانش

مانند. هول آموزان ارائه دهند، تا اطمینان حاصتتل شتتود که در مستتیر میهای بیشتتتری را به دانشتوانند کمكهول مصتتنوعی می

صنوعی می ضعیت تدریس معلمان را تغییر دهد )مرکز پژوهشتواند مکان و مگونگی یادگیری دانشم های مجلس آموزان و حتی و

 (.6: 1398شورای اسلامی، 

 مت و بهداشت شهروندان:سلا

کند. هول های هوشمند طراحی شده برای تقلید از فرایندهای تفکر انسان استفاده میافزار مبتنی بر هول مصنوعی از شبکهنرم

تواند مدیریت توجهی از اطلاعات را از آنچه انسان میتواند الگوی فراتر از قوانین تعریف شده را بشناسد و حجم قابلمصنوعی می

کنیم ستتاخته و های تکنولوژی را که ما امروز با آن کار میوتحلیل نماید. در نتیجه، فناوری اطلاعات تشتتخیصتتی قابلیتند تجزیهک

های غیرضروری، وتحلیل بالینی، کاهش آزمایشسازی عملیات آزمایشگاهی، تجزیهتوان به سادهالعاده خواهد کرد. برای مثال میفوق

سنل درمانی، پی شتیبانی از گیری بیماریبینی مناطق آلوده در زمان همهشکاهش پر شگیرانه و پ سی جهت انجام اقدامات پی های ویرو

گیری توجهی از مشتتکلات که در زمان همهشتتود که بخش قابلها باعث میها و تواناییگیری اشتتاره کرد. همه این مزیتتصتتمیم

ستمها و مراکز ارائههای ویروسی برای بیمارستانبیماری شتی و درمانی ایجاد شده مرتفع گردد. سی های مبتنی بر دهنده خدمات بهدا

ها را با کمترین تماس پرسنل درمانی با بیماران مورد شناسایی کند که موارد مشکوک به بیماریهول مصنوعی این امکان را فراهم می

 (.62: 1400قرار داده و ادامه روند درمانی را تحت نظارت بگیرد )کاظمی، 

 بینی و کنترل آلودگی هوا:پیش

های مختلف و مشتتکلات شتتهرها، موجب ایجاد بیماریها در کلانهای زیاد آلایندهکیفیت نامطلوش هوا ناشتتی از وجود غلظت

شود. زیست و موجودات زنده میشهرها گردیده است و همچنین موجب آسیب به محیطفراوان برای سلامتی و رفاه عمومی کلان

(. 286: 1394زاده و همکاران، ای مختلفی جهت کنترل و مدیریت آلودگی هوا توستتط هول مصتتنوعی وجود دارد )احستتانراهبرده

صنوعی شرفتبینی آلایندهدر زمینه پیش 1990از اوایل دهه  هول م ست و امروزه با پی ستفاده قرار گرفته ا سیار های هوا موردا های ب

شبکه سیاری زیاد در زمینه  صبی، ب ست. مرحله بعد از پیشهای ع شده ا شکلات اولیه رفع  ست که در از م بینی یکی از مواردی ا
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سیاری از پژوهش شخیص بهب ست. درواقع مرحله ت شده ا شود. شود اما درمانی برای آن ارائه نمیخوبی انجام میها به آن توجه ن

درستی کاربران خود برای کاهش آلودگی هوا، مرحله درمان را به منظور ارائه پیشنهادهایی بهبه پیشنهاد گر توان با ایجاد یك سامانهمی

شکل در فاز اول؛ صبیشبکه انجام داد. بدین  ستفاده از ورودی های ع بینی و دهند و این پیشهایی را انجام میبینیهای خود پیشبا ا

جلوگیری شتتود  آلودگی هوا دادنشتتود تا از رخاستتتفاده می پیشتتنهاد گر عنوان ورودی برای ستتامانههای دیگر در فاز بعدی بهمولفه

 (.1397)بختیاری و نادری، 

 امنیت سایبری:

سیل را دارد که به طور قابل صنوعی این پتان شد. الگوریتمتوجهی تواناییهول م سخ را بهبود بخ شخیص تهدید و پا های های ت

وتحلیل کنند تا های سیستم را تجزیهکه، رفتار کاربر و گزارلها، از جمله ترافیك شبتوانند حجم وسیعی از دادهیادگیری ماشینی می

های مجهز به هول مصنوعی دهنده حملات سایبری باشد، شناسایی کنند. سیستمهایی را که ممکن است نشانها و ناهنجاریالگو

تر حوادث امنیتی را فراهم تر و دقیقهای تاریخی بیاموزند و با تهدیدات جدید سازگار شوند و امکان تشخیص سریعتوانند از دادهمی

تواند با پیشنهاد اقدامات اصلاحی یا حتی انجام اقدامات مستقل برای مهار و کاهش تهدیدها، کنند. علاوه بر این، هول مصنوعی می

 (.https://smarttogether.irپاسخ به حادثه را خودکار کند )

 دیپلماسی شهری:

شود پذیری، با کمترین هزینه تعریف میدیپلماسی در معنای کلی آن تعامل با جوامع برای تأمین منافع، افزایش نفوذ، کاهش آسیب

شهری به26: 1396)امیری،  سی  سمی، به عملکرد مدیریت(. دیپلما سی ر شمکشعنوان مکمل دیپلما شهری برای کنترل ک ها و های 

شهری و دستیابی به منافع و علایق شهری و شهروندی مشترک باهدف برقراری و ایجاد یك زیست ای جهانی بینهتقویت همکاری

گذاری شهری، فرایندها، نهادها و شود. این نوع از دیپلماسی، ابزار سیاستشهری پایدار همراه با انسجام فرهنگی و اجتماعی گفته می

نگی است تا مدیران شهرهای مختلف جهان بتوانند فضایی امن، دموکراتیك، سرشار از فره -سیاسی و اجتماعی - ترتیبات اقتصادی

شاط و آزادی سروی و همکاران، رفاه، ن شهروندان جهانی ایجاد کنند )خ شهروندان خود و  شر برای  : 1398های مبتنی بر حقوق ب

زودی به عرصه شك صحنه عملیاتی آن بهت. بیشدن به یکی از ابعاد جدید قدرت اس(. از طرفی هول مصنوعی در حال تبدیل196

عنوان (. هول مصنوعی به311: 1401یابد )ملایی و کافی، دیپلماسی، دیپلماسی شهری و سیاست خارجی کشورها نیز گسترل می

سلهعامل شکل سل سیل تغییر بنیادین نظم و  سی، پتان تواند امر میمراتب قدرت در سطول مختلف را دارد. این دهنده به محیط دیپلما

صنوعی منجر به تهدید امنیت و منافع و یا تأمین آنها کمك نماید. یکی از بهترین راه سازی برای هول م ها در قانونمندکردن و هنجار

ستفاده از این فناوری به ضوع و ابزار دیپلماتیك موردتوجه قرار دهد. براینو ا سی عنوان مو صه دیپلما صنوعی در عر ساس هول م ا

ها حجم ها باعث تأثیرگذاری بر روابط خارجی یك شتتهر در فضتتای آنلاین شتتود. الگوریتمتواند با استتتفاده از الگوریتمشتتهری می

سیعی از داده ضبطشده در هر نقطه، از مجالس دیپلماتیك گرفته تا فیلمآوریهای جمعو سوسی و شده توسط ماهوارههای  های جا

ها، ستتیستتتم هول مصتتنوعی دادهکنند. بر طبق این مجموعهوتحلیل میماعی را تجزیههای اجتهای حاصتتل از شتتبکههمچنین داده

 (.316: 1401های واقعی دیپلماسی به کار رود )ملایی و کافی، تواند در رویهکند که میهایی را به مقامات پیشنهاد میاستراتژی

https://smarttogether.ir/
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 حاکمیت هوشمند:

صل و پابینیم دولتطور که میهمان شهروندان بههای یکپارمه، مت شهرهای هوشمند، فناوری را برای خدمت به  صورت یدار با 

شترک و جامع بکار می شتی و محیطگیرند و همه میز را از تحرک گرفته تا مراقبتم ست بهبود میهای بهدا شند )محمدی و زی بخ

های ن آن است؛ بنابراین، زیرساخت(. انگیزه اصلی شهرهای هوشمند ایجاد زندگی راحت و مناسب برای ساکنا13: 1399همکاران، 

شهر هوشمند بدون وجود یك حاکمیت هوشمند کامل نیست. حاکمیت هوشمندانه به معنای استفاده از فناوری اطلاعات و ارتباطات 

های نفعان مختلف از جمله دولت و شتتهروندان استتت. حکومت و لایهگیری از طریق همکاری بهتر بین ذیمنظور بهبود تصتتمیمبه

گیری و مطابقت ها، مدارک و ستتتایر منابع برای بهبود تصتتتمیمتوانند از دادههای هوشتتتمند میتر حاکمیت مانند شتتتهرداریایینپ

 (.co.com-https://shahaabها با نیازهای شهروندان استفاده کنند )گیریتصمیم

 توسعه گردشگری شهری:

نعت گردشگری شاهد رشد و شکوفایی باورنکردنی در سطت جهانی بوده است؛ بنابراین دور از انتظار نیست که ، ص21در قرن 

صنعت پول صنوعی قدمی بزرگ در این  صنعتی، دیجیتالیساز نیز بردارد. یکی از مهمهول م شدن ترین پیامدهای انقلاش مهارم 

سودی و همکاران، فضای کسب ست )ا سال  IBM که(. زمانی 1400وکارها سیاره هوشمند رونمایی کرد، مفهوم  2008در  از ابتکار 

ستا، گردشگری هوشمند از قلمروی واژه های رایج فراتر رفت و هول مصنوعی در صنعت گردشگری تجلی پیدا کرد. در همین را

سر جهان مواجه شدصنعت سفر و گردشگری شهری نیز با کاربردهای گسترده ه است. از جمله این ای از هول مصنوعی در سرا

شتریان با متتوان بهینهکاربردها می شمند، قیمتها، حملوتحلیل و پردازل دادهبات، تجزیهسازی خدمات م گذاری پویا ونقل هو

 و... را نام برد.

امنیتی  گیری خودکار، امکاناتهای تحلیل داده، پردازل اطلاعات و تصتتتمیمتوان گفت، هول مصتتتنوعی با تواناییدر انتها می

های شهری مانند آش، برق، های شهری در حوزز امنیت شهر و مدیریت زیرساختشهری را بهبود داده و به افزایش امنیت در محیط

شهروندان مانند  سماند و دفع زباله، کنترل آلودگی هوا و...  و امنیت  شهری، کنترل ترافیك، مدیریت پ سی  شگری، دیپلما گاز، گرد

 کند. جرم، سلامت و بهداشت شهروندان و... کمك می امنیت سایبری، کنترل

 آثار و پیامدهای منفی هول مصنوعی برای امنیت شهری:-3-1-2

هایی هم وجود دارد. ستتوءاستتتفاده از این فناوری پیشتترفته و مدرن توستتط برخی در کنار مزایا و فواید هول مصتتنوعی، نگرانی

تواند امنیت جانی، اقتصتتتادی، حقوق شتتتهروندی کار و... مییستتتتی، افراد خلافهای ترورها، باندهای جرم و جنایت، گروهدولت

 شهروندان را با تهدید جدی مواجه نماید.  

 رفتن مشاغل و افزایش نابرابری اجتماعی: ازبین

ها هستند، سانهای هوشمند قادر به انجام کارهای پیچیده بدون نیاز به انتواند به دلیل اینکه سیستمپیشرفت هول مصنوعی، می

شغل سیاری از  شود. میموجب تخریب ب سنتی توسط ابزار هول مصنوعی ها  ساده و  شاغل  سیاری از م توان حدس زد که انجام ب

های ای را ایجاد کرده و این امر احتمالاً در غیاش فرصتتتهای گستتتردهگری و غیره بیکاریمانند کارگری، رانندگی، آشتتپزی، منشتتی

https://shahaab-co.com/
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های نی بر هول مصنوعی و عدم آموزل عمومی برای بر عهده گرفتن مشاغل هول مصنوعی موجب آشوششغلی جدید کافی مبت

رفتن اکثر های شغلی در دسترس بر اثر گسترل هول مصنوعی و ازبینهای گسترده خواهد شد. تغییر فرصتاجتماعی و نارضایتی

میلیون شتتغل در  800بیش از  2030کنزی تا ستتال ردهای مكمشتتاغل خدماتی به نابرابری اجتماعی دامن خواهد زد. بر استتاس برآو

شکل شی از همهجهان به علت  سیون نا صنوعی در جهان از بین میگیری فرایندهای اتوما شاغل مبتنی بر انجام گیری هول م رود. م

شتتاغل در این مشتتاغل در یابند و درصتتد افراد شتتدت کاهش میهای کمی نیاز دارند نیز بهکارهای تکراری و خدماتی که به مهارت

های دیجیتال یابد. در مقابل سهم مشاغل نیازمند به مهارتکاهش می 2030درصد در سال  30درصد در حال حاضر به  40جهان از 

یابد. از همین رو افزایش می 2030درصد در سال  50درصد در حال حاضر به  40های هوشمندانه و غیرتکراری از پیشرفته و فعالیت

های اجتماعی ناشتتی از بیکاری مبتنی بر هول مصتتنوعی، هر مه توستتعه باید برای جلوگیری از تنشای کشتتورهای درحالهدولت

های موردنیاز ها بپردازند و توستتعه آموزل و مهارتتر خود را با این روند نوظهور ستتازگار کنند و به توستتعه زیرستتاختستتریع

 (.https://atna.atu.ac.irشهروندان را فراهم کنند )

 رفتن حریم خصوصی: بیناز

صنوعی، می ستفاده از هول م ستما سی شمند قادر به جمعتواند به دلیل اینکه  ستند، آوری و تحلیل دادههای هو شخصی ه های 

و  امنیت های اصتتتلی استتتتفاده از هول مصتتتنوعی در شتتتهر هوشتتتمند،یکی از مالش .حریم خصتتتوصتتتی فرد را تهدید کنند

آنها  هایمشتتاهده فعالیت یا نظارت بر افراد های مربوط بهاستتت. ازآنجاکه داده شتتهرهایی کن در منینافراد ستتا خصتتوصتتی حریم

پرنده  اشتتیا یا شتتود. پهپادهای مالش تلقی یك تواندو ستتنستتور می اشتتیا اینترنت استتتفاده از فناوری شتتود، با افزایشآوری میجمع

قرار گیرند. دوربین مناطق مورداستتتفاده ستتایر یا هابر درون شتتهر و خانهنظارت  توانند برایمی  خودران مجهز به هول مصتتنوعی

به آنها دسترسی  سریع یا راحتیتواند بهکه انسان نمی مختلف هایاز مکان در زمان واقعی ارائه تصاویر با پهپادها در تعبیه شده های

باشتتتد، ته  ندمی داشتتت تا و ادارات امنیتی هادولت به توان ند  هداف خود دستتتترستتتی ستتتریعبه  کمك ک ند ا باشتتت ته  تر داشتتت

(https://smarttogether.irعلاوه بر این می .)تواند وجه تأمین امنیت و هم ایجاد ناامنی توان گفت، استفاده از این نوع فناوری می

ور مثال مدیریت امنیت در رویدادها و تجمعات عمومی، با واستتتطه نفوذ به حریم شتتتخصتتتی شتتتهروندان را فراهم آورد. به طبه

ها تواند به ارتقای امنیت در این موقعیتوتحلیل تصاویر و ویدئوهای زنده از رویدادها و تجمعات عمومی، هول مصنوعی میتجزیه

کومت قرار داده و امکانات نفوذ کمك کند. از طرفی امکان سرکوش ناعادلانه هر نوع اعتراضات و تجمعات شهری را نیز در اختیار ح

کند؛ بنابراین، باید به ایجاد تعادل بین ها را نیز فراهم میحکومت به حریم خصوصی شهروندان، نقض حقوق شهروندی و کنترل آن

 امنیت و حفظ حریم شخصی و حقوق شهروندان نیز توجه شود.

 تهدید به امنیت سایبری:

های امنیتی موردنظر ها و ستتیستتتمتوانند به دادههای خبیث و مهاجمانه که میهول مصتتنوعی ممکن استتت برای ستتاختن برنامه

شود. همان ستفاده  سودمند خواهد بود. از حمله کنند، ا سایبری  صنوعی در جهت تأمین امنیت  ستفاده از هول م شد ا طور که گفته 

تأثیر و تغییر قرار دهد، تواند به شتتکل منفی نیز امنیت ستتایبری را تحتنوعی میستتوی دیگر، باید توجه داشتتت که هول مصتت

https://smarttogether.ir/
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ای در مورداستفاده بالقوه از هول مصنوعی کارگیری هول مصنوعی در امنیت سایبری، نگرانی فزایندهمثال با رواج بیشتر بهعنوانبه

سایبری وجود دارد. درصورتی شمنان برای انجام حملات پیچیده  ستمتوسط د سی های هوشمند که هکرها یا افراد بزهکار بتوانند به 

هتتا را تصتتترف کرده و برای اهتتداف خود استتتتفتتاده کننتتد دستتتترستتتی پیتتدا کننتتد، ممکن استتتتت بتواننتتد ستتتیستتتتم

(https://www.linkedin.comتکنیك .)مانند ار از تمهیدات امنیتی ستتنتی، توان برای فرهای هول مصتتنوعی متخاصتتم را می

های مبتنی بر مند مهندسی اجتماعی، به کار برد. برای مقابله با این تهدیدات، دفاعاندازی حملات هدفتولید بدافزار مندشکلی یا راه

ل مصنوعی های احراز هویت مبتنی بر هوهای فریب و مکانیسمهای تشخیص نفوذ فعال، فناوریهول مصنوعی، از جمله سیستم

از  جلوگیری رو، برایهوشمند است. ازاین شهرهای مسئله مهم برای یك به حملات سایبری توسعه هستند؛ بنابراین، تهدیددرحال

در مورد  آگاهی، آموزل و شتتفافیت کنند. شتتهروندان خود را درگیر هوشتتمند باید ها، شتتهرهایدر مورداستتتفاده از داده نگرانی

سیارداده آوریجمع ساس کند که آنها واقعاً در پایدارتر ها ب ست تا جامعه اح شارکت دارند. علاوه بر این،  مهم ا شهر خود م کردن 

ست بتواند به صنوعی، ممکن ا ستفاده از هول م ستما سی سان نیز، به  های امنیتی نفوذ کرده و به صورت خودکار و بدون نیاز به ان

 های حساس و محرمانه دسترسی پیدا کند.داده

ست که توسعهورکلی، باتوجهطبه صنوعی، لازم ا شرفت روزافزون در فناوری هول م دهندگان و کاربران از خطرات مربوط به پی

اطمینان در توسعه هول مصنوعی به استفاده از آن آگاه باشند و اقدامات لازم را برای مقابله با این تهدیدات انجام دهند. همچنین، عدم

سائلی می های جدیدی را به وجودمالش ست درباره م ست که ممکن ا سترده و انقلابی ا صنوعی یك فناوری مؤثر گ آورد. هول م

شتغال، تأثیر بر قانون و قومیت الملل پیامدهایی را به دنبال های اجتماعی، نقض حریم شخصی و تغییر روابط بینمانند تغییر ساختار ا

تأثیر قرار خواهد داد. صادی، امنیت شهری، ثبات اجتماعی و حکمرانی را تحتداشته باشد. این امر عمیقاً مدیریت حکومت، امنیت اقت

صنوعی بهدرحالی سعه میکه هول م شگیری زودهنگام را صورت جدی تو یابد؛ اما باید مخاطرات احتمالی آن را مطرل کرده و پی

اتکا هول مصنوعی را تضمین کنیم )مرکز و قابلکنترل، ایمن شدت کاهش دهیم و توسعه قابلتقویت کنیم تا بتوانیم مخاطرات را به

 (.24: 1398های مجلس، پژوهش

 گیرینتیجه

هایش ها و کارآمدیگذرد و توانسته با اثبات قابلیتهول مصنوعی یکی از علوم جدیدی است که حدود یك قرن از ظهور آن می

شر بگذاردانکاری بر اکثر عرصهتأثیر غیرقابل ساده می .های زندگی ب صنوعی فرایندهایی را در در یك تعریف  توان گفت که هول م

(. یکی از 120: 1397زاده، اند )ملكگیرد که بر استتتاس رفتار هوشتتتمندانه انستتتان، جهت حل مستتتائل پیچیده بنا نهاده شتتتدهبرمی

گیرد، مفهوم امنیت است. همچنین تأثیر قرار میدادن هول مصنوعی در عرصت زندگی بشر تحتترین مفاهیمی که از دخالتمحوری

امروزه در سراسر جهان توجه به نیازهای اساسی شهروندان و نیز توجه به رفع مشکلات و معضلات شهری ازجمله افزایش امنیت 

أثیرات اند؛ بنابراین، هدف از انجام این پژوهش نیز تریزان به آن توجه کردهترین مباحثی استتتت که همواره برنامهدر شتتتهرها، از مهم

شده که هول مصنوعی  شده در طی این پژوهش مشخص  ساس مطالعات انجام  ست. بر ا شهری بوده ا هول مصنوعی در امنیت 

https://www.linkedin.com/
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شته و خواهد داشت. از تأثیرات مثبت و فرصت هایی که این فناوری در جهت بهبود تأثیرات عمده مثبت و منفی در امنیت شهری دا

های تشخیص مهره ونقل، ایجاد روشنایی هوشمند، استفاده از دوربینمدیریت ترافیك و حملتوان به دهد میامنیت شهری ارائه می

کارگیری پلیس هوشتتتمند، برخورداری از ستتتیستتتتم مدیریت زباله و دفع پستتتماند هوشتتتمند، تحول در و تشتتتخیص حرکت، به

شهری، پیشکسب شاره کرد. بینی و هشدار بلایای طبیعی و مدیریت بحران، مدیریت آلودگوکارهای  سایبری ا ی هوا و تأمین امنیت 

شهری ایجاد می شاغل و توان به ازبینکند میهمچنین از تأثیرات منفی و تهدیداتی که این فناوری در جهت اخلال در امنیت  رفتن م

شاره نمود. برای کاهش تهدیداتبینافزایش نابرابری اجتماعی، از سایبری ا صی، تهدید به امنیت  صو شی از هول  رفتن حریم خ نا

صنوعی مانند هول طبیعی قدرتی  ست که هول م شود. نکته مهم این ا ستفاده از این فناوری باید اخلاقیات رعایت  صنوعی، در ا م

استفاده از هول مصنوعی باید همراه با رعایت حقوق اساسی مردم،  .بزرگ است. این قدرت نیاز به قانون اساسی دارد تا تعدیل شود

شت و  ستمامنیت، معی سی شد.  شهروندان با سلطهصیانت از  شوند. های کنترلی و نظارتی نباید منجر به کنترل و  شهروندان  گری بر 

های نیازمند مهارموبی استتتت که در جهت افزایش اعتماد عمومی، بهبود ستتتطت زندگی مردم، استتتتفاده از این فناوری برای دولت

شود؛ لذا استفاده از آن نباید منجر به نقض حریم خصوصی و یا حقوق یف میها بر مردم تعرافزایش، تسهیل و بهبود خدمات دولت

 .المللی صورت گیرداساسی و بنیادین انسان شود. لازم است در این حوزه، حداقلی از قوانین و مقرره گذاری در سطت داخلی و بین

با یافت. اما نکته دیگری که دررابطهنوین دستتت توان به ستتود حداکثری و زیان حداقلی از این فناوریبا تعریف قوانین درستتت می

فناوری هول مصنوعی در کشور جمهوری اسلامی ایران مطرل است؛ این است که جمهوری اسلامی ایران در عرضه رقابت جهانی 

از تخصص  در حوزه هول مصنوعی هنوز به رتبه مناسب دست نیافته است. ایران دارای تعداد زیادی مهندس است، ولی آنها لزوماً

ستند یا حتی در صورت بهره صادی و اجتماعی کافی در حوزه هول مصنوعی برخوردار نی مندی از تخصص به علت مشکلات اقت

شود تا متخصصان هول مصنوعی کشور به آمریکا و قادر به یافتن مشاغل متناسب با توانایی خود نیستند. همین مسئله موجب می

صورتی ضر بهکه اروپا مهاجرت کنند. در صر حا ست که در ع شده ا شوری که را می« نفت»جای « هاداده»وفور گفته  گیرند و هر ک

صه بینمی شد، باید بر دادهخواهد در عر شتاز با شد. از ها و بهها، الگوریتمالمللی پی شته با سلط دا صنوعی ت طورکلی فناوری هول م

سرمایه صنوعی نیاز به بودجهسوی دیگر  صاد تحریمگذاری در حوزه هول م سنگینی دارد که اقت زده ایران قادر به تأمین تمامی های 

همچنین یکی از مشکلات جدی برای توسعه کاربرد هول  .کندها را ثابت میآن نیست و همین مسئله نیز ضرورت غلبه بر تحریم

توجهی به تأثیر در این بخش و بی مصنوعی در ایران، فقدان یك استراتژی ملی هول مصنوعی در کشور و غلبه نگاه فنی و مهندسی

انستتانی استت. آمریکا، مین، اکثر کشتورهای اروپای شتمالی و برخی کشتورهای خاورمیانه مانند گستترده هول مصتنوعی بر علوم

ترین مقام نظام های ملی هول مصتتنوعی هستتتند. در انتها، تأکید عالیعربستتتان ستتعودی و امارات عربی متحده دارای استتتراتژی

 ها برای جهش اساسی در زمینه هول مصنوعی را بیش از گذشته افزایش داده است.ی اسلامی بر این مسئله امیدواریجمهور
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