
(افتا) اطلاعات تبادل و تولید فضای امنیت منادی علمی دوفصل نامه

(۴۲ –۳۴) ۱ شماره ،۱۹ جلد ،۱۴۰۰ سال

https://monadi.isc.org.ir

۱۳۹۸ شهریور ۷ و ۶ مشهد، فردوسی دانشگاه در ایران رمز انجمن المللی بین کنفرانس شانزدهمین در ارائه شده

سربار⋆ کاهش با بلوکی زنجیره بر مبتنی هوشمند قراردادهای در خصوصی حریم حفظ عملی مدل ارائه

سرمدی بیات سیاوش و فرزام محمدحسین سید میرزایی∗، امیر

ایران تهران، شریف، صنعتی دانشگاه کامپیوتر، مهندسی دانشکده

چکیده

دیجیتال ارزهای از مختلفی مدل های بلوکی، زنجیره فناوری و رمزارزها روزافزون رشد با اخیر سال های در

قابلیت دارای اتریوم رمزارز می باشند. خود خاص ویژگی های دارای رمزارزها این از یک هر است. شده ارائه

به و می شوند اجرا خودکار صورت به که می باشد بلوکی زنجیره بلوک های داخل در کدهایی قطعه نوشتن

خصوصی حریم حفظ بدون و شفاف صورت به کدها قطعه این اتریوم در هستند. معروف هوشمند قراردادهای

امنیت مولفه های مهم ترین از خصوصی حریم حفظ و محرمانگی که است حالی در این هستند؛ اجرا قابل

مهم این به رسیدن برای هاک و دوات شَ انیگما، مانند نمونه هایی پیش تر می باشد. شبکه و داده حوزه در

اجرا زنجیره از خارج نمونه ها این از بخشی همچنین می باشند. توجهی قابل سربار دارای که است شده ارائه

حریم حفظ برای کاری و ساز هاک مدل بهبود با مقاله این در هستند. خود خاص معایب دارای که می شوند

توجهی قابل میزان به را اجرا زمان محاسباتی سربار که است شده ارائه هوشمند قراردادهای در خصوصی

نزدیک بهبود از نشان پیشنهادی راهکار از استفاده با قیمت دومین مزایده پیاده سازی نتایج می دهد. کاهش
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مقدمه ۱

شده ارائه ۱ رمزارز عنوان با مختلفی دیجیتالی ارزهای اخیر سال چند در
می باشد. ۳ رمزنگاری و ۲ بلوکی زنجیره فناوری آن ها کار اساس که است
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۹ محرمانگی مقابل، در .[۱] دارد وجود شده معرفی رمزارزهای اکثر در
زنجیره فناوری با تضاد در که هستند ویژگی هایی ۱۰ خصوصی حریم و
.[۲] می کند تحمیل شبکه به زیادی سربار آنها تامین و دارند قرار بلوکی

بدون و شفاف مالی ۱۲ تراکنش که [۳] ۱۱ بیت کوین رمزارز از پس
[۴] ۱۳ زی کَش رمزارز کرد، فراهم شبکه در افراد برای را خصوصی حریم
انجام امکان و می باشد بیت کوین هسته شامل رمزارز این گردید. ارائه
است ذکر شایان می کند. فراهم کاربران برای را خصوصی مالی تراکنش های
ایجاد کاربران برای را ۱۴ بودن ناشناس از سطحی بیت کوین رمزارز که
حریم نقض امکان می شود باعث تراکنش ها نشدن رمزگذاری اما می کند
بیت کوین در .[۳] باشد داشته وجود تراکنش ها تحلیل با کاربران خصوصی
دلیل همین به و ندارد وجود ۱۵ هوشمند قرارداد اجرای امکان زی کش و

9confidentiality 10privacy 11Bitcoin 12transaction 13Zcash 14anonymity

15smart contract
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(۴۲ –۳۴) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۳۵سال

فراگیر و سریع رشد باعث [۵] ۱ اتریوم رمزارز در ویژگی این شدن گنجانده
قابلیتی هوشمند قراردادهای گردید. مردم عموم بین در رمزارز این شدن
را ۲ تورینگ‑کامل کدهای قطعه می توانند کاربران آن در که می باشد
بلوک ها در کدها قطعه این نتیجه .[۵] کنند اجرا بلوکی زنجیره روی بر
و گزارش ها به اعضا تمامی سامانه، این در می شوند. نگهداری و ثبت
صورتی در تنها تراکنش یک دارند. دسترسی هوشمند قراردادهای داده های
قرار شبکه اعضای اکثریت توافق مورد که می گردد ثبت بلوکی زنجیره در
۳ اجماع برای کاری و ساز وجود و اطلاعات انتشار نحوه این باشد. گرفته
اما ،[۶] می شود دسترسی پذیری و داده ها صحت از اطمینان ایجاد باعث
دارد. دنبال به را خصوصی حریم و محرمانگی نقض همچون مشکلاتی
مبلغ دومین برنده فرد که ۴ قیمت دومین مزایده در نمونه، عنوان به
بسیار اطلاعات پیشنهادی قیمت های می کند، پرداخت را پیشنهادی بالای

.[۷] بمانند محرمانه مزایده طول در باید که هستند حساسی

انجام مشکل این حل برای وسیعی تلاش های اخیر سال های در محققان
قراردادهای برای مختلفی خصوصی حریم حافظ مدل های .[۸] داده اند
هستند. خود خاص مشکلات دارای یک هر که است شده ارائه هوشمند
غیرمتمرکز محاسباتی ۵ سکوی شده معرفی مدل های اولین از یکی
افراد که است ۷ نظیر به نظیر شبکه یک مدل این می باشد. [۹] ۶ انیگما
می گیرد کار به مشترک طور به محاسبات اجرای و ذخیره برای را مختلف
مدل بمانند. محرمانه کاملا هوشمند قراردادهای داده های که طوری به
۸ امن چندجانبه محاسبات شده بهینه نسخه براساس انیگما محاسباتی
۱۰ اعتبارسنجی قابل و ۹ راز تسهیم طرح یک توسط و است گرفته شکل
اینکه بدون و شده تقسیم مختلف گره های بین داده ها است. شده تضمین
هیچ می شوند. انجام محاسباتی توابع شود، فاش گره ها سایر به اطلاعاتی
بی معنا بخشی فقط یک هر و ندارد دسترسی داده ها کل به تنهایی به گره ای
و موجود بلوکی زنجیره به اتصال برای انیگما دارد. اختیار در را آن از
شده طراحی زنجیره از خارج شبکه، روی بر خصوصی محاسبات بارگذاری
دارند خصوصی حریم به نیاز که محاسباتی اجرای وظیفه سکو این است.
بلوکی زنجیره روی بر محاسبات اجرای درستی اثبات دارد. برعهده را
سربار شود. بررسی شبکه اعضای همه توسط می تواند و می شود ذخیره
امن چندجانبه محاسبات در داده ها مدیریت و تخصیص برای محاسباتی
هوشمند قراردادهای داده های برای خصوصی حریم نمودن فراهم هزینه

می باشد.

۱۱ دوات شَ سامانه است شده ارائه اخیر سال های در که دیگری مدل
برای را محرمانگی اضافی، سخت افزار از استفاده با که می باشد [۱۰]
محافظت چارچوب یک مدل این است. نموده فراهم هوشمند قراردادهای
عمومی بلوکی زنجیره از خارج ،۱۲ اعتماد قابل اجرایی محیط توسط شده
ذخیره و اجرا آن در خصوصی هوشمند قراردادهای تا است کرده مقرر
توزیع شده ذخیره سازی سامانه از زنجیره، از خارج در این بر علاوه شوند.
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وضعیت و حالت ها دودویی، کد ذخیره برای ۱۳ اعتماد مورد اجرایی محیط
سخت افزار توسط سامانه این است. شده استفاده هوشمند قراردادهای
نمی باشد. امکان پذیر آن داده های افشای و تغییر و می شود محافظت امن
برای فراوان محاسباتی سربار تحمیل اضافی، سخت افزارهای به نیاز
هستند. مدل این معایب از اجرا درستی اثباتِ تولید و کارها تخصیص
خارج در کارها از بخشی شده گفته مدل دو هر در موارد، این بر علاوه
این از حاصل نتایج پذیری دسترسی نتیجه در که می شود انجام زنجیره از
دوات شَ و انیگما بر علاوه که است ذکر شایان می کند. پیدا کاهش کارها
این مشابه که دارند وجود نیز [۱۱] ۱۴ کیدن ا همچون دیگری مدل های

دارد. وجود نیز آن ها در اشکالات

خصوصی حریم مشکل حل برای شده ارائه مدل های بهترین از یکی
شده سعی مدل این در می باشد. [۱۲] ۱۵ هاک مدل هوشمند، قراردادهای
اینکه بدون ۱۶ دانش صفر اثبات و سوم شخص یک از استفاده با است
را آن ها گیرد قرار غیرمجاز افراد دسترس در هوشمند قراردادهای داده های
خصوصی قسمت دو شامل هوشمند قراردادهای سامانه این در کنند. اجرا
شخص توسط هوشمند قراردادهای خصوصی قسمت می باشند. عمومی و
صفر اثبات از استفاده دلیل به می گویند. مدیر آن به که می شود اجرا سوم
گره های از یک هر و باشد اعتماد قابل مدیر ندارد لزومی مدل، این در دانش
پس حال این با شوند. برگزیده مدیر عنوان به می توانند شبکه در موجود
افشا را هوشمند قرارداد داده های می تواند مدیر هوشمند قرارداد اجرای از
کاربران برای جریمه تعیین به هوشمند قراردادهای عمومی قسمت کند.
نمونه عنوان به می شود. مربوط هوشمند قرارداد اجرای روند در متخلف
این هوشمند، قرارداد اجرای از پس مدیر توسط داده ها افشای صورت در
سربار مدل این در کند. پرداخت قرارداد طرفین به جریمه ای باید کاربر
اثبات های تولید و مدیر توسط هوشمند قرارداد اجرای درستی اثبات تولید
هوشمند قراردادهای اجرای زمان افزایش باعث مراحل دیگر در دیگری
موجود محدودیت های به توجه با مدل این پیاده سازی همچنین است. شده

است. بوده مواجه زیادی سختی با ش زی کَ و دانش صفر اثبات در

قیمت، دومین مزایده برای هاک مدل شخصی سازی با مقاله این در
روش از شده انجام پیاده سازی در است. شده داده بهبود آن کارایی
نتایج است. شده انتخاب پایه بستر عنوان به ش زی کَ رمزارز پیشنهادی،
پردازنده با رایانه ای روی بر هوشمند قرارداد این اجرای از حاصل ارزیابی
قرارداد اجرای زمان در درصد ۵۰ به نزدیک بهبود از نشان core-i7

دارد. مدیر سمت در هوشمند

نیاز مورد اولیه مفاهیم بررسی به ۲ بخش در و مقاله این ادامه در
برای پیشنهادی شده سازی شخصی پروتکل ،۳ بخش در و شده پرداخته
به ۴ بخش می گردد. ارائه هوشمند قراردادهای در خصوصی حریم حفظ
این مباحث نتیجه گیری به ۵ بخش نهایت در و پرداخته ارزیابی نتایج

می پردازد. نوشتار

13TEE Distributed Storage (TEE-DS) 14Ekiden 15Hawk 16zero-knowledge

proof
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همکاران و میرزایی امیر — سربار کاهش با بلوکی زنجیره بر مبتنی هوشمند قراردادهای در خصوصی حریم حفظ عملی مدل ارائه ۳۶

اولیه مفاهیم ۲

شده شخصی سازی پروتکل ارائه جهت نیاز مورد مفاهیم بخش این در
می شود. داده توضیح هوشمند قراردادهای خصوصی حریم حفظ برای

بلوکی زنجیره ۱ .۲

به نیاز بدون و غیرمتمرکز ۲ توزیع شده ۱ دفترکل یک بلوکی زنجیره
اعضا از بعضی می شود. نگهداری اعضا همه توسط که است اعتمادسازی
یک و می کنند فعالیت نظیر به نظیر شبکه این در ۳ معدن کاو عنوان به
تراکنش هایی تمام اعضا این می دارند. نگه را بلوکی زنجیره از کامل نسخه
از پس و می کنند جمع آوری را است شده ارسال و امضا کاربران توسط که
بلوک هر می دهند. قرار بلوک یک داخل در را آن ها امضاها، اعتبارسنجی
و می دارد نگه قبلی بلوک ۴ چکیده همراه به را تراکنش ها از اطلاعاتی
زمانی می دهند. تشکیل را بلوکی زنجیره یک بلوک ها این از ترتیبی لیست
موجود معدن کاوان تمام می شود، تولید معدن کاو یک توسط بلوک یک که
کلی اجماع به زنجیره به آن کردن اضافه و کردن قبول برای باید شبکه در
مختلف بخش های در زیادی کاربردهای بلوکی زنجیره فناوری .[۱] برسند
و [۱۳] اشیا اینترنت شبکه امنیت حفظ در می توان فناوری این از دارد.
بیمه سازمان های ویژه به مختلف صنایع در امن مالی تراکنش های انجام

نمود. استفاده بازرگانی و

زی کَش ۲ .۲

نام به غیرمتمرکز ناشناس پرداخت طرح یک از نسخه ای ش زی کَ
این .[۴] است یافته بهبود کارایی و امنیتی نظر از که است ۵ زیروکش
ی‑ زی ک و مالی تراکنش های برای بیت کوین رمزارز ترکیب با رمزارز
حفاظت برای است. شده  ساخته تبادلات این از محافظت برای ۶ اسنارک
باشد داشته وجود کاری و ساز باید رمزارز، یک در مالی تراکنش های از
رفتار حساب، اطلاعات به غیرمجاز دسترسی از جلوگیری بر علاوه که
زیر نیز را تراکنش ها اعتبار تصدیق امکان کاربران مالی عادت های و
برابر در محافظت برای دانش صفر اثبات از طرح ها این در نبرد. سوال

است. شده استفاده تراکنش ها نمودار تحلیل و تجزیه

دارایی های و ندارد وجود کاربری حساب نیز زی کش در بیت کوین مشابه
تراکنش نوع دو ش زی کَ در هستند. خرج نشده تراکنش های همان کاربر هر
شفاف مالی تراکنش های چارچوب دارد. وجود شده محافظت و شفاف
۷ یادداشت ها توسط شده محافظت تراکنش های و است بیت کوین همانند
آدرس های می تواند کاربر هر رمزارز این در .[۱۴] می شوند مشخص
از یکی به متعلق می تواند یادداشت هر و باشد داشته متعددی خصوصی
این در دارد. وجود متناظری ۸ تعهد یادداشت هر برای باشد. آدرس ها این
(۱) رابطه مطابق SHA256 چکیده ساز تابع از تعهد تولید برای رمزارز

:[۱۴] می شود استفاده

1ledger 2distributed ledger 3miner 4hash 5Zerocash 6Zero-Knowledge

Succinct Non-interactive Argument of Knowledge (ZK-SNARK) 7note

8commitment

CM := SHA256(apk, value, rho, s). (۱)

که پولی مقدار value یادداشت، صاحب عمومی کلید apk رابطه این در
که می باشد تعهد برای تصادفی ۹ تک شمار s و دارد نظر مورد یادداشت
مورد یادداشت که صورتی در می شود. گفته ۱۰ دریچه آن به اصطلاح در
(۲) رابطه طبق rho مقدار باشد خصوصی مالی تراکنش های حاصل نظر
صورت به اینصورت غیر در و شده تولید چکیده ساز تابع از استفاده با

:[۱۴] می گردد تعیین تصادفی

rho := SHA256(phi, hsig). (۲)

به وابسته مقداری hsig و تصادفی عدد یک phi رابطه این در
مقدار ۱۱ باطل کننده است. تراکنش این قبلی تعهدهای باطل کننده های
می باشد. نظیرش تعهد با مرتبط که است بلوکی زنجیره در به فردی منحصر
می شود باعث بلوکی زنجیره در تعهدی هر برای باطل کننده نمودن صادر
می افتد اتفاق زمانی کار این باشد. نداشته اعتباری دیگر نظر مورد تعهد
فقط مقدار این باشد. خود پول کردن خرج دنبال به تعهد صاحب که
می باشد. ask کلید دارای که شود صادر می تواند تعهد صاحب توسط
مطابق باطل کننده یک .[۱۴] است کاربر خصوصی کلید همان کلید این

می شود: تولید (۳) رابطه

Nullifier := SHA256(rho, ask). (۳)

انجام ۱۲ جوین اسپلیت نام به مفهومی قالب در تراکنش ها ش زی کَ در
هر می باشد. شده محافظت و شفاف مالی تبادلات شامل که می شود
شده، خرج تعهدهای ابطال کننده های شامل شده محافظت مالی تراکنش
تراکنش این درستی اثبات و مرکل درخت ریشه شده، تولید جدید تعهدهای
تعهدهای تمام نگه دارنده که است داده ساختاری مرکل درخت می باشد.
جفت یک دارای جوین اسپلیت تراکنش هر است. بلوکی زنجیره در موجود
درستی اثبات و hsig تولید در که می باشد عمومی و خصوصی کلید
ی‑ زی ک از جوین اسپلیت در موجود اثبات تولید برای می شود. استفاده
اعتبارسنجی قصد که کاربرانی به اثبات این .[۱۵] می شود استفاده اسنارک
شدن فاش بدون تا می دهد اجازه دارند را جدید تعهدهای و ابطال کننده ها
اطمینان آنها نتیجه درستی از (۳) و (۲) ،(۱) رابطه های ورودی های
شبکه در موجود کاربران می شود باعث کار این نهایت در فرمایند. حاصل
برسند. اجماع به بلوکی زنجیره بلوک های در مالی تراکنش این ثبت برای

ی‑اسنارک زی ک ۳ .۲

است شده استفاده ی‑اسنارک زی ک از دانش صفر اثبات برای ش زی کَ در
تعامل به نیاز بدون و کوتاه پیام اندازه با دانش صفر اثبات معرف که
درست افراد بقیه به نفر یک تا می کند کمک دانش صفر اثبات است.
جمله آن از محرمانه ای اطلاعات که آن بدون کند اثبات را جمله یک بودن
برابر آن چکیده که باشند عددی دنبال افرادی اگر مثال برای شود. فاش
باشد داشته اطلاع عدد این از که فردی هر باشد، مشخص مقدار یک

9nonce 10trapdoor 11nullifier 12JoinSplit
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(۴۲ –۳۴) ۱ شماره ،۱۹ جلد ،۱۴۰۰ ۳۷سال

مورد افراد به آن کردن فاش بدون زی کی‑اسنارک از استفاده با می تواند
الگوریتم این در می داند. را چکیده آن با متناظر عدد که کند اثبات نظر
افراد سایر توسط بعدا که ساخت را اثباتی نمی توان مدرک دانستن بدون

شود. تایید

:[۱۵] می باشد اصلی مرحله سه دارای ی‑اسنارک زی ک الگوریتم

می شود ساخته اعتبارسنجی و مدرک کلید دو مرحله این در کلید: تولید
دو کلید دو این ساخت برای می شود. منتشر عمومی صورت به و
آن برای مخفی پارامتر یک و برنامه یک است، نیاز مورد ورودی

برنامه.
برای را خود ادعای می خواهد که فردی توسط مرحله این مدرک: تولید
مدرک، کلید از استفاده با و می شود انجام کند ثابت دیگران

می کند. تولید را مدرکی خصوصی پارامتر و عمومی پارامتر
قبل مرحله در شده تولید اثبات می خواهند که افرادی سایر اعتبارسنجی:
با نمایند تایید را نظر مورد فرد ادعای و کنند اعتبارسنجی را
و اعتبارسنجی کلید قبل، مرحله در شده تولید اثبات از استفاده

می کنند. اعتبارسنجی به شروع عمومی پارامتر

معنا بدین است عمومی اعتبارسنجی قابلیت دارای ی‑اسنارک زی ک
را آن ادعای می تواند ادعاکننده فرد با تعامل به نیاز بدون کسی هر که
مدارهای باید ابتدا ی‑اسنارک زی ک در مدرک تولید برای کند. اعتبارسنجی
تبدیل حسابی، مدارهای از منظور شوند. تولید نظر مورد برنامه ۱ حسابی
می باشد. ممکن عملیات های کوچکترین به نظر مورد توابع منطقی گام های
می باشند. تقسیم و ضرب تفریق، جمع، شامل ریاضی عملیات های این
از می باشند. معروف ۲ R1CS به که هستند ثابت هایی ساخت بعد مرحله
کلیدهای تولید در که می شود ساخته چندجمله ای هایی ثابت ها این طریق
هستند معروف ۳ QAP  به و دارند مهمی نقش اعتبارسنجی و اثبات
کتابخانه از می توان حسابی مدارهای تولید از بعد مراحل انجام برای .[۱۶]
انجام برای کتابخانه این از نیز ش زی کَ و کرد استفاده ۴ لیب سنارک

است. نموده استفاده خود عملیات های

هاک ۴ .۲

می تواند و است شده طراحی ش زی کَ رمزارز ساختار با متناسب هاک مدل
همراه به مالی تراکنش های حالت این در کند. اجرا را هوشمندی قرارداد هر
می باشند . خصوصی حریم و محرمانگی دارای هوشمند قرارداد داده های
از بالایی سطح می توانند بودن ناشناس همراه به کاربران ترتیب بدین

کنند. تجربه غیرمتمرکز بانکی سیستم در را خصوصی حریم و امنیت

شامل که کاربران، (۱ دارد: وجود اساسی جزء سه پروتکل این در
نتایج تصدیق کننده افراد و هوشمند قرارداد در شرکت کننده گره های تمامی
اجماع گره های تمام توسط که بلوکی، زنجیره (۲ می باشد، هوشمند قرارداد
ثبت آن در هوشمند قرارداد نتایج و تراکنش ها تمامی و می شود اجرا

1arithmetic circuit 2Rank One Constraint System 3Quadratic Arithmetic

Programs 4Libsnark

هوشمند قراردادهای خصوصی حریم حفظ در هاک پروتکل فرايند .۱ شکل

می رود. کار به هوشمند قرارداد اجرای برای که مدیر، جزء (۳ و می شود
فقط همزمان می تواند مدیر هر و دارد را خودش مدیر هوشمند قرارداد هر
می توانند شبکه در موجود کاربران همه کند. اجرا را هوشمند قرارداد یک
جداگانه بخش دو از نیز هوشمند قراردادهای کنند. فعالیت مدیر عنوان به
حریم دارای باید که محاسباتی آن در که خصوصی بخش شده اند: تشکیل
طریقه و جریمه ها که عمومی بخش و است گرفته قرار باشند خصوصی
هوشمند قرارداد خصوصی قسمت می کند. مشخص را متخلفان با برخورد
وظیفه که معدن کاو توسط عمومی قسمت ولی می شود اجرا مدیر توسط
سه دارای هاک پروتکل می شود. اجرا دارد برعهده را بعدی بلوک ساخت
ادامه در .[۱۲] است شده داده نشان ۱ شکل در که می باشد اساسی مرحله

می پردازیم. مراحل این از یک هر توضیح به

انجماد ۱ .۴ .۲

برداشته خصوصی استخر از را خود نظر مورد ارز کاربر یک مرحله این در
مقدار این می کند. اضافه منجمدشده سکه های نام به لیستی به را آن و
کاربر هر همچنین می شود. استفاده هوشمند قرارداد ورودی برای پول از
ورودی ارسال کند. ارسال هوشمند قرارداد به ورودی یک فقط می تواند
این تصدیق باشد. نظر مورد مقدار درستی برای اثبات تولید با همراه باید
بعد مرحله تا گیرد صورت شبکه اعضای اکثریت طرف از باید اثبات
می افتد. اتفاق جدید زمانی دوره شروع در تصدیق این شود. اجرا پروتکل
جدید بلوک افزودن و ساخت به متعلق زمانی دوره هر بلوکی زنجیره در

می باشد. بلوکی زنجیره به
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همکاران و میرزایی امیر — سربار کاهش با بلوکی زنجیره بر مبتنی هوشمند قراردادهای در خصوصی حریم حفظ عملی مدل ارائه ۳۸

محاسبه ۲ .۴ .۲

نظر مورد هوشمند قرارداد مدیر به کاربر شده منجمد ورودی  مرحله این در
اعضا دیگر تا می شود رمز مدیر عمومی کلید با مقادیر این می شود. ارسال
مرحله این در باشند. نداشته اطلاعی آن ها محتوای از بلوکی زنجیره در
و تولید مدرکی مدیر به مقادیر صحیح ارسال اثبات برای باید کاربر نیز
این تصدیق صورت در کند. ارسال کاربران به اعتبارسنجی برای را آن
نیز تصدیق این می شود. واقع قبول مورد مدیر توسط کاربر ورودی اثبات

می شود. انجام جدید زمانی دوره شروع در

نهایی سازی ۳ .۴ .۲

شروع آن ها رمزگشایی و ورودی ها تمام دریافت از پس مدیر مرحله این در
هوشمند قرارداد نتیجه و خروجی آوردن بدست و محاسبات انجام به
ارسال شده رمز صورت به کاربران از یک هر برای را آن ها سپس می کند.
فقط مدیر می شود . ذخیره خصوصی بلوکی زنجیره در نتایج و می کند
حساس داده های با که می کند اجرا را هوشمند قرارداد خصوصی قسمت
اجرای درستی اثبات برای نهایت در می کند. کار کاربران محرمانه و
صورت در می کند. ارسال کاربران به و تولید را مدرکی هوشمند، قرارداد
جریمه ای باید و شده شناخته متخلف مدیر اکثریت، توسط تصدیق عدم
داده های از مدیر اطلاع بدلیل همچنین کند. پرداخت قرارداد طرفین به
از جزئی کاربران اطلاعات افشای خروجی، داده های و نتایج ورودی،
می شود. کاربران خصوصی حریم نقض باعث که می شود محسوب تخلف
هوشمند قرارداد اجرای نتیجه در تاثیری هیچ اطلاعات افشای این البته
دهند تغییر را مدیر از دریافتی نتایج و داده ها می توانند کاربران و ندارد

باشند. امان در استفاده سوء این از تا

پیشنهادی حل راه ۳

بروز نسخه با تطابق عدم هاک مدل در موجود مشکلات اصلی ترین از یکی
مشکلاتی با را آن پیاده سازی که طوری به می باشد زی کش تغییریافته و
کرده مواجه هوشمند قرارداد نتایج تولید در مدیر جزء توانایی عدم همانند
مدیر یک روی بر رسیدن اجماع به و مدیر جزء تعیین نحوه همچنین است.
آسیب پذیری های و نمی باشد شفاف هوشمند قرارداد اجرای برای مشخص
بر علاوه می آید. وجود به بین این در ۱ میانی مرد حمله همچون مختلفی
دارد. بالایی بسیار محاسباتی سربار مدیر برای هوشمند قرارداد اجرای این،

خصوصی حریم حفظ برای پیشنهادی پروتکل نوشتار، از بخش این در
تغییرات می شود. ارائه هاک و زی کش پایه بر هوشمند قراردادهای در
اجرای محاسباتی سربار کاهش و ذکرشده مشکلات رفع باعث شده انجام
این در ارائه شده شبه کدهای تمام می شود. مدیر سمت در هوشمند قرارداد
زمانی دوره شروع در می باشند خاکستری پس زمینه دارای که قسمت
هر توسط می تواند شبه کدها از قسمت این همچنین می شوند. اجرا جدید
اجرای فرایند تکمیل برای باید کاربران و شود اجرا بلوکی زنجیره در گره ای

1Man in the Middle (MITM)

زمانی دوره هر پایان در بنابراین برسند. کلی اجماع به هوشمند قرارداد
غیر در باشند. شده تمام موفقیت با باید نظر مورد قسمت عملیات های
شرکت نظرش مد هوشمند قرارداد در نمی تواند نظر مورد کاربر صورت این
تولید را خود نامتقارن رمزنگاری کلید جفت مدیر جزء اول مرحله در کند.
شبکه در کاربران تمام برای را شده تولید عمومی کلید و آدرس و نموده
انجام هوشمند قرارداد صاحب توسط مدیر جزء انتخاب می کند. ارسال
پس گره ای هر می شود. ثبت هوشمند قرارداد داخل در آن آدرس و می شود
می کند. ارسال خود جفت گره های به را آن مدیر گره اطلاعات دریافت از

باید کند شرکت مزایده در می خواهد که کاربری هر بعد مرحله در
خرج پول های لیست به را آن و نموده منجمد اصطلاح به را خود پیشنهاد
از قسمت این می شود. گفته انجماد مرحله این به که نماید اضافه شده

می باشد: زیرمرحله چند دارای الگوریتم

انجماد برای نظر مورد پیشنهادی مقدار با زیر یادداشت ایجاد (۱)

Note(apk, value, rho, s, JsoutPoint)

اطلاعات دارای که می باشد ساختاری JsoutPoint آن در که
این مقادیر است. نظر مورد یادداشت مولد تراکنش از مختصری
می گیرد. قرار استفاده مورد مدیر جزء توسط نتایج تولید در ساختار
،(۳) و (۱) رابطه های با مطابق ابطال کننده و تعهد مقادیر تولید (۲)
انجام برای جوین اسپلیت خصوصی و عمومی کلید جفت تولید (۳)

مدیر، توسط تولیدی نهایی تراکنش های
و جوین اسپلیت کلیدهای یادداشت، به مربوط اطلاعات ذخیره (۴)

نظر، مورد تعهد
ی‑اسنارک، زی ک برای کمکی و اولیه ورودی های تولید (۵)
کمکی، و اولیه ورودی های از استفاده با مدرک تولید (۶)

نظر، مورد ابطال کننده و تعهد شده، تولید مدرک انتشار (۷)
گره ها، سایر توسط نظر مورد کاربر برای انجماد اولین بررسی (۸)

اجماع، به رسیدن و گره ها تمام توسط مدرک اعتبارسنجی (۹)
انجماد. لیست به نظر مورد ابطال کننده و تعهد افزودن و (۱۰)

دهد نشان که شود تولید مدرکی است کافی انجماد مرحله برای
باید همچنین می باشد. شده اعلام تعهد مناسب شده تولید ابطال کننده
مورد در و شده بررسی نظر مورد تعهد تا ریشه از مرکل درخت مسیر
قبلا شده تولید تعهد صحت است ذکر شایان رسید. اجماع به آن درستی
اثبات برای مدرک تولید به نیازی و شده بررسی جوین اسپلیت تراکنش در

نمی باشد. آن درستی

این می باشد. کمکی و اولیه ورودی دو تولید به نیاز مدرک تولید برای
برای کمکی ورودی اما می باشند آشکار اثبات کننده برای ورودی گروه دو
در می ماند. محرمانه می دهند انجام را اعتبارسنجی عملیات که کاربرانی
می شوند: تعیین زیر صورت به کمکی و اولیه ورودی های انجماد مرحله

ابطال کننده و شده منجمد تعهد مرکل، درخت ریشه اولیه: ورودی های
متناظر،

پیشنهادی، مقدار عمومی، کلید خصوصی، کلید کمکی: ورودی های
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تصادفی تک شمار و نظر مورد تعهد به مربوط مرکل درخت شاخه
نظر. مورد یادداشت

سایر توسط و نموده منجمد را خود پیشنهاد که کاربری بعد مرحله در
می کند مدیر جزء به داده ارسال به شروع است شده راستی آزمایی کاربران
نیز مرحله این می شود. گفته کاربر محاسبه مرحله این به اصطلاح به که

می باشد: زیر شرح به گام چند دارای

منتشر عمومی کلید با مدیر نیاز مورد داده های تمام رمزگذاری (۱)
کلید خصوصی، آدرس یادداشت، اطلاعات پیشنهاد، (مقدار شده

،(AES متقارن رمزنگاری کلید و جوین اسپلیت عمومی
ی‑اسنارک، زی ک برای کمکی و اولیه ورودی های تولید (۲)
کمکی، و اولیه ورودی های از استفاده با مدرک تولید (۳)

شده، رمز متن و شده تولید مدرک انتشار (۴)
اجماع، به رسیدن و گره ها تمام توسط مدرک اعتبارسنجی (۵)

مدیر. جزء به شده رمز متن ارسال و (۶)

شده رمز مقادیر درستی اثبات برای فقط شده تولید مدرک مرحله این در
انجماد مرحله در شده منجمد مقادیر با متناظر باید مقادیر این می باشد.
می شوند: تعیین زیر صورت به کمکی و اولیه ورودی های همچنین باشد.

شده، منجمد تعهد و شده رمز متن اولیه: ورودی های
تصادفی تک شمار و پیشنهادی مقدار عمومی، کلید کمکی: ورودی های

یادداشت.

زنجیره به بلوک دو و می شود طی زمانی دوره دو دوم، مرحله پایان تا
متن های رمزگشایی به شروع مدیر جزء سوم مرحله در می شود. اضافه بلوکی
نیز مرحله این می دهد. انجام را نظر مورد محاسبات و کرده شده رمز 

می باشد: زیر صورت به زیرمرحله چند شامل

داده ها، ذخیره و شده رمز متن های رمزگشایی (۱)
پیشنهادهای اساس بر قیمت دومین مزایده هوشمند قرارداد اجرای (۲)
دومین با آن محاسبه و پیشنهاد بیشترین انتخاب و شده ارائه

بالا، پیشنهاد
قرارداد اجرای از حاصل تراکنش های مقادیر ارسال و محاسبه (۳)

هوشمند:
مقدار تفاضل = مزایده برنده به ارسالی تراکنش مقدار (آ)

پیشنهاد، دومین مقدار و پیشنهادی
هوشمند قرارداد صاحب حساب به ارسالی تراکنش مقدار (ب)

پیشنهاد، دومین مقدار =
در کننده شرکت طرف های سایر به ارسالی تراکنش مقدار (ج)
به را مقداری (می توان خودشان پیشنهادی مقدار = مزایده
به و کرد دریافت طرفین از مزایده در شرکت هزینه عنوان

داد.)، مدیر جزء
محاسبه و جوین اسپلیت تراکنش برای نیاز مورد مولفه های تولید (۴)

متناظر، تعهدات
AES متقارن رمز با جوین اسپلیت تراکنش مولفه های رمزگذاری (۵)

کاربر، هر ارسالی متقارن کلید و
کمکی، و اولیه ورودی های از استفاده با مدرک تولید (۶)

و قرارداد اجرای صحت اثبات انتشار و مزایده برنده اعلام (۷)
مولفه های با همراه آشکار صورت به جدید شده تولید تعهدهای

شده، رمز
اجماع، به رسیدن و گره ها تمام توسط مدرک اعتبارسنجی (۸)

دریافتی. مولفه های به توجه با گره هر توسط تراکنش ها انجام و (۹)

درستی اثبات برای مدرکی است کافی مدیر سوم)، (مرحله مرحله این در
مقادیر که کند اثبات طریق آن از و نماید تولید هوشمند قرارداد اجرای
می توان مدرک این تولید برای می باشد. درست قرارداد طرفین برای تولیدی
سیستم این در .[۱۷] نمود استفاده ۱ پیکوین ر پ پ اعتبارسنجی سیستم از
و نموده پیاده سازی C++ زبان با را قیمت دومین مزایده هوشمند قرارداد
تمامی می شود. تولید نظر مورد مدرک خروجی ها و ورودی ها با متناسب
بردارهای تولید حسابی، مدارات تولید جمله از ی‑اسنارک زی ک اعمال
خودکار صورت به نظر مورد کلیدهای تولید و چندجمله ای ها تولید ،R1CS
برای ۲ پینوکیو کامپایلر از سیستم این می شود. انجام بالایی سرعت با و
افزایش برای می کند. استفاده نظر مورد برنامه حسابی مدارات تولید
این در کامپایلر این از بهینه نسخه یک حسابی مدارات تولید سرعت

.[۱۸] است شده پیاده سازی سیستم

که می باشد خصوصی و عمومی ورودی نوع دو دارای پیکوین سیستم
پیشنهادی مقادیر مدیر شود. تکمیل (مدیر) مدرک تولید کننده توسط باید
فقط ورودی این می دهد. قرار پیکوین خصوصی ورودی در را کاربران
اعتبار سنج ها و می باشد مشاهده قابل (مدیر) مدرک تولید کننده توسط
تکمیل مدیر توسط نیز عمومی ورودی نمی باشند. مطلع آن مقدار از
فرایند در و است آشکار همگان برای آن مقدار که تفاوت این با می شود
درست اجرای و تقلب از جلوگیری برای می شود. استفاده نیز اعتبارسنجی
ورودی مقدار صحیح، ورودی های با قیمت دومین مزایده هوشمند قرارداد
توسط و شده محاسبه (۴) رابطه صورت به مدرک تولید سیستم عمومی

می شود. تکمیل مدیر

public inputi := SHA256(valuei, si) (۴)

تصادفی تک شمار si iام، کاربر پیشنهادی مقدار valuei رابطه این در که
نشان را عمومی ورودی از iام سطر public inputi و iام کاربر تعهد
برنده محاسبه از قبل قیمت دومین مزایده برنامه در همچنین می دهد.
را نتیجه و نموده محاسبه (۴) رابطه صورت به را خصوصی مقادیر مزایده،
انجام مزایده اجرای صورتی در می کنیم. مقایسه عمومی ورودی مقادیر با
پیشنهادی مقادیر و باشند درست نظر مورد مقایسه های تمامی که می پذیرد
شده وارد خصوصی ورودی در مدیر توسط صحیح، صورت به کاربران
داشته وجود خصوصی ورودی در باید نیز si مقدار ترتیب بدین باشند.
شرکت نظر مورد هوشمند قرارداد در که کاربری هر تکنیک این با باشد.
صحیح اجرای از عمومی ورودی بودن صحیح بررسی با می تواند باشد کرده

1Pepper Pequin 2Pinocchio Compiler
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همکاران و میرزایی امیر — سربار کاهش با بلوکی زنجیره بر مبتنی هوشمند قراردادهای در خصوصی حریم حفظ عملی مدل ارائه ۴۰

نتایج باید نیز سیستم این خروجی کند. حاصل اطمینان هوشمند قرارداد
این افشای از جلوگیری منظور به باشد. هوشمند قرارداد اجرای از حاصل
قرار خروجی در و شده محاسبه (۵) رابطه صورت به نتایج اطلاعات،

می گیرد.

outputi := SHA256(newvaluei, si) (۵)

کاربر هر توسط جوین اسپلیت تراکنش انجام درستی اعتبارسنجی برای
تراکنش انجام از پس می توانند کاربران مدیر، تولیدی مولفه های به توجه با
مدیر توسط شده تولید تعهد با را کاربران توسط تولیدی تعهد جوین اسپلیت
حفظ برای کاربران پایان، در ببرند. پی عملیات درستی به و نموده مقایسه
یادداشت های می توانند مدیر جزء برابر در خود خصوصی حریم و امنیت
توسط حساس اطلاعات افشای از تا کرده تولید جدید مولفه های با جدیدی
حال این با آورند. عمل به جلوگیری دیگران توسط استفاده سوء و مدیر
وارد شبکه به امنیتی آسیب هیچ مدیر توسط تولیدی مولفه های افشای
و کاربر خصوصی کلید از دیگران اطلاع عدم مسئله این دلیل نمی کند.

می باشد. خصوصی کلید بدون ابطال کننده تولید در توانایی عدم

به می باشد آن ها بودن غیرمتمرکز رمزارزها، مزیت های مهم ترین از یکی
تراکنش ها ثبت و مدیریت در سهمی می تواند کاربران از یک هر که طوری
قراردادهای در خصوصی حریم حفظ برای پیشنهادی مدل در باشد. داشته
تا نتایج تولید و هوشمند قرارداد اجرای برای مدیر جزء وجود هوشمند
دلیل به حال این با می کند. کم شبکه بودن غیرمتمرکز از زیادی حد
صورت به هوشمند قرارداد اجرای مراحل تمام در کاربران سایر مشارکت
کاربران سایر و شده حفظ حدودی تا شبکه بودن غیرمتمرکز اعتبارسنج،

باشند. داشته هوشمند قرارداد اجرای مدیریت در سهمی می توانند

ارزیابی نتایج ۴

سه به هوشمند قرارداد اجرای زمان ش، زی کَ تراکنش های سربار بر علاوه
مرحله سه در مدرک تولید عامل سه این می باشد. وابسته دیگر عامل
مدارک اعتبارسنجی زمانی هزینه می باشد. هوشمند قرارداد اجرای مختلف
از یک هر تولید برای اما است چشم پوشی قابل و کم بسیار شده تولید
استفاده می شود. صرف زیادی زمان ی‑اسنارک زی ک از استفاده با مدارک
کاهش به شایانی کمک می تواند مدارک تولید برای کاراتر ابزارهای از
برای ما شد گفته قبل قسمت در که همانطور کند. اثبات تولید سربار
باعث که کرده ایم استفاده پیکوین سیستم از مدیر سمت در مدرک تولید
مقابل، در است. شده هوشمند قرارداد اجرای زمان درصدی ۴۷ کاهش
ی‑ زی ک سیستم همان از و است نشده انجام تغییری کاربران سمت در
زمانی سربار ۱ جدول نموده ایم. استفاده مدرک تولید برای ش زی کَ اسنارک
۱۰ ازای به را مدیر سمت در قیمت دومین مزایده هوشمند قرارداد اجرای
مقایسه هاک اصلی مدل با اجرا زمان این می دهد. نشان شرکت کننده

است. شده

شرکت کننده ۱۰ برای قیمت دومین مزایده هوشمند قرارداد اجرای زمانی سربار .۱ جدول
مدیر سمت در

(%) بهبود هاک مدل پیشنهادی مدل

۴۶ ۳۲٫۳ ۱۷٫۳ (ثانیه) کلید تولید

۴۷ ۱۵٫۴ ۸٫۲ (ثانیه) مدرک تولید

−۴۰ ۱۰ ۱۴ (میلی ثانیه) اعتبارسنجی

۴۷ ۴۷٫۷۱ ۲۵٫۵۱ (ثانیه) مجموع

آتی کارهای و نتیجه گیری ۵

خصوصی حریم حفظ نیازمند هوشمند قراردادهای از بعضی صحیح اجرای
تراکنش های توسط خصوصی حریم این از بخشی می باشد. قرارداد طرفین
حریم کامل اعمال برای است. شده تامین ش زی کَ در شده حفاظت
قابل نسخه ای مقاله این در نمود. استفاده هاک مدل از می توان خصوصی
مزایده هوشمند قرارداد برای مدل این از شده شخصی سازی و پیاده سازی
پیاده سازی ش زی کَ رمزارز روی بر را آن می توان که شد ارائه قیمت دومین
بهبود موجب پیاده سازی، در پیچیدگی ها کاهش بر علاوه نسخه این کرد.
مدیر سمت در هوشمند قرارداد اجرای زمان در درصدی ۵۰ به نزدیک

می شود.

ی‑ زی ک سربار کردن کم و اجرا زمان بهبود برای دیگری راهکارهای
نمود. استفاده آن ها از مسیر ادامه برای می توان که دارد وجود اسنارک
این می باشد. [۱۹] ۱ ی‑استارک زی ک از استفاده راهکارها این از یکی
مناسب بسیار بلوکی زنجیره های در استفاده برای دانش صفر اثبات روش
می کند. عمل ی‑اسنارک زی ک از سریع تر برابر ده اثبات تولید در و است
است شده حذف کلی طور به راه اندازی مرحله زی کی‑استارک در همچنین
وجود اعتبارسنجی و مدرک کلیدهای تولید برای زمانی سربار دیگر و
بسیار دانش صفر اثبات نوع این سازی پیاده حال این با .[۱۹] ندارد

می باشد. مشکل

محاسبات از می توان پیشنهادی مدل بودن غیرمتمرکز افزایش برای
از استفاده همچنین .[۲۰] کرد استفاده مدیر سمت در امن چندجانبه
در امنیت افزایش برای SGX اینتل مانند سخت افزاری امن بسترهای

می باشد. مفید مدیر سمت
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