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 کيده چ
  

اين سيستم دفاعي بر اساس عامل، به صورت توزيع شده . ذ استيك سيستم محاسباتي جالب و كارا براي بسياري از كاربردها در زمينة مهندسي و بخصوص تشخيص نفو سيستم ايمني بدن،
و تكنيك هاي هوش محاسباتي شامل  در اين مقاله، يك سيستم ايمني مصنوعي بر اساس عامل ها. و خود تطبيق است كه بر اساس يك معماري لايه اي و سلسله مراتبي عمل مي كند

روش پيشنهادي از فرايند ذاتاً فازي بين عامل هاي آنتي ژن و آنتي بادي در سيستم ايمني بدن . ه هاي كامپيوتري ارائه شده استكنترل فازي والگوريتم هاي ژنتيكي، براي امنيت شبك
ه و تزريق حملات استفاده  جهت شبيه سازي يك شبكه نمونns2ازشبيه ساز . همچنين از آلگوريتم هاي ژنتيك براي بهينه سازي و تكامل آنتي بادي ها استفاده مي شود. استفاده مي كند

نتايج حاصل از شبيه سازي نشان دهنده برتري روش .  شودي استفاده مDARPAدرقسمت ارزيابي عملكرد روش پيشنهادي، درفاز آموزش و تست از داده هاي استاندارد . شده است
  .نسبت به روش متداول فورست مي باشد پيشنهادي

 

  آلگوريتم هاي ژنتيك ، عامل هاي هوشمند، تشخيص نفوذ، امنيت شبكه ي،سيستم ايمني مصنوعي فاز  :كلمات كليدي
  

  

 مقدمه  -۱
  

اخيراً با گسترده شدن اينترنت، تحقيق روي سيستم هاي ايمني براي پيشگيري از 
بسياري از سيستم هاي توسعه داده . نفوذ از اهميت بالايي برخوردار شده است

و ضد ويروس ها براي حملات داخلي و شده، امنيت را از طريق ديوارهاي آتش 
هر سيستم تشخيص نفوذ مبتني بر شبكه عمدتاً سه  . ]۱[ خارجي فراهم مي كنند

  . ]۲[ توزيع شدگي، خودتنظيمي و سرباركم: هدف را دنبال مي كند که عبارتند از
اخيراً فعاليت سيستم ايمني بدن كه بسيار پيچيده، هوشمندانه و مستقل از فرايند 

مي باشد، بعلت شباهتهايي كه با عمليات مرسوم كنترلي همچون شناسايي تفكر 
عامل هاي غيرخودي، حذف اغتشاش و صدور فرامين كنترلي دارد موردتوجه 

 سيستم ايمني بدن وظيفه حفظ سلامتي و دفاع بدن را .محققين قرار گرفته است
 ورود بر عهده دارد، با بروز هر اختلال در سلامتي كه مي تواند بعلت

  رلي ـاي كنتـزم هــميكروارگانيسمهاي مزاحم و يا ديگر عوامل محيطي باشد، مكاني
   رده وــدود يا متوقف كـاين سيستم، عامل اخلالگر را شناسايي و فعاليت آن را مح

  زاحم ساختارــده عامل مـمولكول هاي شناسايي كنن. سپس آنرا منهدم مي سازند

، تركيبات مزاحم كه آنتي ژن ناميده مي شوند نيز علاوه بر اين. پروتئيني دارند
  عمل شناسايي بصورت اتصال مولكول هاي شناسايي . اغلب ساختار پروتئيني دارند

كننده به قسمت هايي از پروتئين آنتي ژن كه شاخص هاي آنتي ژنيك ناميده مي 
احد پروتئين ها ملكول هايي بزرگ مي باشند كه از تكرار و. شوند صورت مي گيرد

تعداد بيست اسيد آمينه مختلف در ساختار . هاي اسيدهاي آمينه تشكيل شده اند
پروتئينهاي معمولي يافت مي شوند كه تفاوت آنها تنها در گروه متغير جانبي 

اسيدهاي آمينه به طرق مختلف با هم تركيب شده و پيوندهاي متفاوتي را . آنهاست
دي اسيدآمينه در كنار يكديگر توسط با قرار گرفتن تعداد زيا. ايجاد مي كنند

با توجه به تنوع موجود در .پيوندهاي ايجاد شده، پروتئين ها ايجاد مي شوند
پروتئين ها، بديهي است كه ساختار مولكولي و شكل پروتئين ها بسيار متنوع و 

  .پيچيده است
 بادي دستگاه ايمني انسان پس از برخورد اول با يك عامل عفتونت زا به توليد آنتي

اين عامل عفونت زا ممكن است بار ديگر بدن را مورد حمله قرار دهد . مي پردازد
اما دستگاه ايمني در برخورد اول با آن عامل هوشيار شده و آن را به خاطرمي 

اين خاطره به دستگاه ايمني كمك مي كند كه در دفعات بعدي در مقابل . سپارد

  
  

  لوم و مهندسي كامپيوتر ع
   نشريه علمي پژوهشي انجمن كامپيوتر ايران
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ل کند و مقادير زيادي از آنتي بادي را همان عامل عفونت زا با قدرت بيشتري عم
تشخيص آنتي ژنهاي بيگانه كه اساس عملكرد . در مدت كوتاه تري توليد كند

سيستم ايمني بدن را تشكيل مي دهد توسط دو نوع از مولكول ها به نام هاي 
تنوع و گوناگوني كه از . ايمونوگلوبولين و گيرندة آنتي ژن امكان پذير مي گردد

سي اين ملكول هاست در نتيجه تغييرات ژنهاي توليدكنندة آنها مشخصات اسا
تنوع مولكولهاي شناسايي كنندة آنتي ژن هاي بيگانه، لازمة . حاصل مي شود

براي اين منظور ژنهاي توليد . مقابله با هر نوع عامل بيماري زا در بدن مي باشد
 هاي متنوعي را كننده به طرق مختلف با يكديگر تلفيق شده و در نهايت مولكول

بخشي از جايگاه نواحي متغير آنتي بادي كه با آنتي ژن برخورد . پديد مي آورند
مي يابد پاراتوپ و قسمتي از آنتي ژن كه در تماس با پاراتوپ واقع مي شود اپي 

 اصولاً پروتئينهاي بزرگ به علت دارا بودن .]۶،۵،۴[توپ ناميده مي شوند
ينهاي كوچك مي توانند دستگاه ايمني راتحريك شاخصهاي متعدد، بهتر از پروتئ

 به اين معني كه شباهت كمتري با آنتي ژن (آنتي ژن هر چه بيگانه تر باشد. كنند
  . بهتر مي تواند پاسخ ايمني را برانگيزد)هاي خودي داشته باشد

. مهم ترين هدف يك مكانيزم سيستم ايمني، محافظت بدن در مقابل نفوذ است
 شناسايي مشخصات ملكولي ميكروب ها و ويروس هاي حمله اين كار بوسيله

زماني كه ملكول هاي خارجي شناسايي شدند از . كننده به بدن انجام مي شود
شيوه اي كه مكانيزم دفاعي بدن با شناسايي نوع . طرق مختلف از بين مي روند

نام ” ايمني اكتسابي اختصاصي“آنتي ژن حمله كننده به بدن برمي گزيند مكانيزم
درآنتي ژن ها ملكول هايي هستند كه قادرند پاسخ ايمني اكتسابي را تحريك . دارد

آنتي . ]۶[هر سلول در سيستم ايمني از چندين ژن يا بيت تشكيل شده است. كنند
. بادي ها به عنوان مشخصه شناسايي آنتي ژن ها يا غير خودي ها معرفي مي شوند

از يك سطح آستانه اي بيشتر شود،  يزشدر سيستم ايمني بدن زماني كه سطح انگ
  .آنتي بادي ها به صورت فازي تكثير و توليد مي شوند

اساس تصميم گيري گروهي در سيستم ايمني بدن بر اساس دو عامل  انتخاب 
بر اساس انتخاب كلوني، از نظر ژنتيكي سلول . كلوني و شبكه ايديوتايپ مي باشد

شد و تكامل مي يابند، در حالي كه سلول هايي كه آنتي ژن را تشخيص مي دهند ر
اين تشخيص بوسيلة . هايي كه قادر به تشخيص آنتي ژن نيستند از بين مي روند

بنابراين اساس تنوع و گوناگوني، انتخاب كلوني . اتصال تقريبي صورت مي گيرد
بر اساس شبكة ايديوتايپ، آنتي بادي ها نه تنها بوسيله آنتي ژن ها تحريك . است

 .]۶،۷[وند بلكه بوسيلة آنتي بادي هاي ديگر نيز تحريك مي گردندمي ش
تشخيص نفوذ، فرايند پيدا كردن بسته ها و برنامه هاي مخرب در شبكه هاي 

عبارت ويروس هاي كامپيوتري اغلب براي كدهاي ناخواسته و . كامپيوتري است
 شبيه اين خاصيت. فعاليت هاي نادرست در كامپيوتر ميزبان به كار مي رود

سيستم ايمني بدن است كه بدن ما را در مقابل عوامل بيماريزاي خارجي محافظت 
  . مي كند

  :يك مدل و نگاشت بين سيستم هاي محاسباتي و زيستي به صورت زير است
ويروس هاي كامپيوتري و نفوذها در شبكه، معادل آنتي ژن ها در سيستم  

  .ايمني بدن هستند
 و آنتي B، Tشبكه، معادل سلول هاي عامل هاي كشف و شناسايي در  

 .بادي ها در سيستم ايمني بدن هستند

بيت ها، كلمات و رشته ها در كامپيوتر، معادل پروتئين ها در سيستم  
 .ايمني بدن انجام وظيفه مي كنند

 انطباق الگو در شناسايي حملات در كامپيوتر، معادل اتصال آنتي بادي ها 
  .بدن استوآنتي ژن ها در سيستم ايمني  

  هايا در امنيت شبكهــوان از آنهــدن كه مي تــه هاي سيستم ايمني بــخصيص
  : بهره برد عبارتند ازيكامپيوتر

  اين تشخيص الگو با استفاده از يك:  قابليت تشخيص الگو توسط آنتي بادي ها)۱

 بدين صورت كه هر گاه تحريك الگوي نفوذي از يك .سطح آستانه انجام مي گيرد
  . آستانه اي فراتر رفت، آن به عنوان يك غيرخودي تشخيص داده مي شودسطح

   تطبيقي بودن سيستم ايمني بدن با رخدادها و محيط)۲
سيستم ايمني بدن قادر است ويروس هاي جديدي كه مي :  قابليت يادگيري)۳

  .بيند به خاطر بسپارد
وزيع شده در اين خاصيت به صورت موازي و ت:  همكاري گروهي بين سلول ها)۴

  .سيستم ايمني بدن براي تشخيص و انهدام نفوذها است
   تنظيم تعداد سلول هاي ايمني توسط سيستم ايمني)۵
 يك مكانيزم كامل امنيتي را فراهم ،هيچ موجوديتي در بدن:  چند لايه اي بودن)۶

  ها نيز در ارتباطلايهنمي كند بلكه هر لايه به صورت مستقل عمل كرده و با بقيه 
  .است
سيستم ايمني بدن در برابر انواع مختلفي از نفوذها مقاومت :  تنوع و گوناگوني)۷

  .كرده و تسليم نمي شود
 همواره يك نمونه فضاي ،با ايجاد مرگ سلولي و تكثير سلولي:  بهينه بودن منابع)۸

  .كوچكي از فضاي جستجوي آنتي ژن ها در هر زمان نگه داري مي شود
در سيستم ايمني بدن بعد از شناسايي يك آنتي ژن پاسخ هاي :  پاسخ انتخابي)۹

 . ]۸،۹[ كندمتفاوتي به آن داده مي شود و همواره به يك شكل عمل نمي
دراين مقاله از سيستم ايمني طبيعي بدن براي شناسايي الگوهاي ترافيكي 

ن مقاله روي مكانيزم هاي تشخيص عامل هاي يا. غيرنرمال استفاده شده است
و غيرخودي در سيستم ايمني و روش هاي محاسباتي مانند فازي و خودي 

الگوريتم ژنتيك با استفاده از اپراتورهاي جهش و . آلگوريتم ژنتيك تكيه دارد
در نتيجه اين مكانيزم سطح  . ]۱۱،۱۰[انتخاب، عمل اتصال را بهبود مي بخشد

تيك درسيستم همچنين الگوريتم ژن. بالايي را براي آنتي ژن ها ايجاد مي كند
ايمني پيشنهادي با عمل تقاطع متقابل همراه است كه آلگوريتم ژنتيك تكاملي را 

سيستم پيشنهادي بر اساس انتخاب منفي كار مي كند وقادر . مدل سازي مي كند
  .به شناسايي حملات شناخته شده و ناشناخته مي باشد

في براي شناسايي انتخاب من: ن مقاله از چندين خاصيت سيستم ايمني شامليدرا
الگوهاي غيرنرمال، تطبيق جزئي با روش فازي و الگوريتم هاي ژنتيك استفاده 

در . سيستم تشخيص نفوذ پبشنهادي به صورت توزيع شده مي باشد. شده است
ن است که درنقاط مختلف شبکه ي، فرض برايشنهاديسيستم توزيع شدة پ

ص نفوذ يک شبکه و تشخيافز تري وجود دارند که موظف به آنالييوترهايکامپ
تشخيص نفوذ درسيستم پيشنهادي، به كمك چندين عامل  .  باشندي مياحتمال

گر يکديع شده، درکناري توزين عامل هايا.  شوديع شده هوشمند انجام ميتوز
  .]۷,۱۲،۱۳[ كنند و توان زيادي را براي تشخيص نفوذ فراهم مي يهوشمند

سيستم ايمني و كارهاي ۲در بخش.  مي باشدساختار باقيمانده مقاله به صورت زير
دراين بخش سيستم ايمني فورست بررسي . مرتبط در اين زمينه ارائه شده است

ارزيابي .  سيستم امنيتي پيشنهادي توضيح داده مي شود۳مي گردد؛ در بخش 
 آورده شده ۴عملكرد سيستم پيشنهادي و مقايسه آن با سيستم فورست دربخش 

  .يجه گيري از مقاله ارائه گرديده است نت۵در بخش . است
  

  كارهاي مرتبط   -۲
  

از روش هاي ايجاد امنيت و تشخيص نفوذ، مي توان روشهاي ايجاد نماهاي عادي 
بيشتر پروژه .  شبكه هاي عصبي، كنترل فازي و سيستم هاي خبره را نام برد،شبكه

تمركز شده اند، ها در اين زمينه تنها به بررسي حملات بر روي فقط يك سيستم م
در حالي كه حوادث و رخدادها در حملات چندين سيستم را مورد آسيب قرار مي 

دراين  از آنجاييکه سيستم پيشنهادي مبتني برسيستم دفاعي بدن مي باشد،. دهند
بخش کارهاي قبلي درزمينه استفاده از سيستم ايمني بدن درامنيت شبکه هاي 

  .کامپيوتري بررسي مي شوند



  ۳  ۱۳۸۴پائيز , ) الف(  ۳، شماره ۳وهشی انجمن کامپيوتر ايران، مجلد ژ نشريه علمی پ،مهندسی کامپيوترو علوم 
  

 

امنيت شبكه هاي كامپيوتري،  ة بكارگيري از خواص سيستم ايمني بدن دردر زمين
اولين تحقيقات را فورست براي تشخيص خودي و غير خودي دريك سيستم ايمني 

 فورست با ساخت يك سيستم ايمني كامپيوتر .]۱۶-۱۴[شبكه انجام داده است
ي كند و از رادر شبكه  شناساي براي تشخيص خودي و غير خودي، توانست نفوذها

يك سيستم ايمني ، ]۷،۸،۱۰[درادامه كار فورست، هافمير .فايل ها حفاظت نمايد
طراحي كرد و آن را براي امنيت يك شبكه كامپيوتري  ARTIS ۱مصنوعي به نام 

در اين سيستم مسئله همكاري و تبادل اطلاعات .  كامپيوتر به كار گرفت ۵۰با 
و تشخيص نفوذگر در هر كامپيوتر جداگانه بين عامل ها در نظر گرفته نشده است 

  . انجام مي گردد لذا سيستم كارايي چنداني ندارد
پروژه هايي كه از سيستم ايمني بدن براي امنيت شبكه هاي كامپيوتري استفاده 

از ديگر كارهايي . معروفند CIS ۲كرده اند به نام سيستم هاي ايمني مصنوعي يا 
منيت شبكه استفاده كرده اند مي توان به روش كه از سيستم ايمني بدن براي ا

 در Bدر اين پروژه يك برنامه، شبيه سلول هاي .  اشاره کرد]۱۷[ذکر شده در
يك سري از برنامه ها نيز شبيه . سيستم ايمني، اتصالات شبكه را مشاهده مي كند

يك سري از . در سيستم ايمني، فرآيندهاي در حال اجرا رامي بينند Tسلول هاي
 مي بينند و يكسري از T و Bابع نرم افزاري نيز به طور اتوماتيك سلول هاي تو

سيستم در . توابع نيز اطلاعات را در شبكه بين سلول هاي مختلف مبادله مي كنند
 .صورت تشخيص تهاجم يا فرآيندهاي غير نرمال، واكنش لازم را انجام مي دهد

ي امنيت شبكه هاي كامپيوتري  براCISسايركارهاي ديگر كه از سيستم ايمني يا 
  .آورده شده است  ]۲۲-۱۸[ مراجع بكارگرفته شده است در 

. در اين مقاله يك سيستم ايمني مصنوعي طراحي و شبيه سازي شده است
سيستم پيشنهادي بر اساس زير ساختارهاي سيستم هاي ايمني مصنوعي در پروژه 

 يكي از Lisys. تساخته شده اس ]۱،۲۳-۲۷[ CDIS۴و  ]Lisys۳ ]۱۵هاي 
اولين ساختارها براي سيستم هاي ايمني مصنوعي است كه براي مسئله تشخيص 

اين سيستم توسط فورست از دانشگاه نيو مكزيكو . نفوذ در شبكه به كار مي رود
مي تواند  محلي ساده طراحي شده و  براي يك شبكةLisys. ارائه شده است

ير عادي را تشخيص دهد و براي حفاظت ترافيك شبكه را ياد گرفته و بسته هاي غ
در اينجا خودي به عنوان يك . يك شبكه محلي از حملات شبكه اي مناسب است

 بين كامپيوترها تعريف مي شود و TCP/IPمجموعة نرمال از ارتباطات در سطح 
غيرخودي يك مجموعه از ارتباط هاي غيرنرمال درشبكه محلي است كه شبيه 

آدرس مبدأ، آدرس : ييهر ارتباط به صورت سه تا. شندنفوذهاي شبكه اي مي با
در  ۵يك مجموعه شناسنده. مقصد و سرويس كامپيوترها نشان داده مي شود

Lisys وجود دارد كه براي تشخيص غيرخودي ها به كار مي رودويك زندگي 
محدودي دارند و در صورتي كه عمر آنها سپري شده باشد و يا فاقد انگيزه شوند از 

اين مجموعه شناسنده به صورت تصادفي توليد مي شود و در بين . ي روندبين م
 .قرار مي گيردميزبان هاي شبكه 

CDIS نيز يك ساختار سيستم ايمني مصنوعي ديگري است كه براي تشخيص 
 به عنوان توسعة CDIS.  كامپيوتري طراحي شده استويروس ها و تهاجم هاي

اين سيستم طوري طراحي شده .  مي باشد است و در اصول مشابه آنLisysپروژة 
 يك سيستم CDIS. تا هم ويروس ها و هم نفوذهاي شبكه اي را كشف كند

ايمني محاسباتي توزيع شده، چند لايه و چند عامله است كه بسيار شبيه به 
Lisysآنتي بادي .  در هر دو يكسان مي باشد ها است و چرخة حيات آنتي بادي

ازجمله مشكلات  .درهر دو به طور تصادفي توليد مي شوندها يا همان شناسنده ها 
  . اين است كه تنها يك بسته را در هر زمان بررسي و آناليز مي كندCDISساختار 

  

   سيستم ايمني فورست ۲-۱
 ترافيك ]۱۰،۱۵[ ارائه شده استLisys اين سيستم ايمني كه در پروژة 

TCP/IPرا در يك شبكه محلي مانيتور مي كند .  
  :اين ارتباط از طريق سه تايي.  استTCPباط بين تمام پروتكل ها از طريق ارت

اين سيستم به جريان . آدرس مبدأ، آدرس مقصد و سرويس شبكه تعريف مي شود
در .  را مانيتور مي كندTCP SYNترافيكي كاري ندارد و تنها بسته هاي از نوع 

. تخاب منفي كار مي كنداينجا هر آنتي بادي يك چرخة حيات دارد و بر اساس ان
بدين صورت كه تمام عامل ها ي خودي در ابتدا به آنتي بادي ارائه مي شود و در 

در اين . صورتي كه اين آنتي بادي با يكي از آنها منطبق شود از بين مي رود
سيستم نشان داده شده است كه هفت حملة معمول و شايع كه در سيستم اتفاق 

 بيت كشف مي ۴۹شتة بيتي تشخيص دهنده با طول  ر۱۰۰مي افتد با كمتر از 
فاز آموزش و فاز : در اين سيستم ايمني عمليات ها در دو فاز انجام مي شود. شود

  .تست
  فاز آموزش •

 در فاز آموزش تنها يكسري شناسنده ساخته مي شوند و در بين ميزبانهاي شبكه 
 در اين سيستم به آلگوريتم توليد آنتي بادي در مرحلة آموزش. قرار مي گيرند
 :صورت زير است

اين آنتي بادي ها، آنتي بادي هاي خام :  توليد آنتي بادي به طور تصادفي-۱
با . هستند كه در مرحله اول به اندازه كافي و به تعداد مشخص توليد مي شوند

توليد هر آنتي بادي خام، يك زمان سنج به آن تعلق مي گيردكه در ابتدا مقدار آن 
  .صفر است

داده . اين عمل با استفاده از داده هاي آموزشي انجام مي گيرد:  انتخاب منفي-۲
در صورتي كه هر آنتي بادي خام با . هاي آموزشي همان مجموعه خودي ها هستند

رشتة ورودي خودي از داده هاي آموزشي انطباق حاصل كند، آن آنتي بادي حذف 
اگر زمان سنج  به . فه مي گرددمي شود، در غير اين صورت به زمان سنج  آن اضا

يك حد قابل قبول رسيده باشد، آنتي بادي خام تبديل به آنتي بادي با تجربه مي 
  .براي هر آنتي بادي باتجربه يك زمان حيات در نظر گرفته مي شود. شود
  فاز تست  •

در اين قسمت مرحلة اصلي آلگوريتم انجام مي شود و غيرخودي ها شناسايي مي 
ريتم شناسايي آنتي ژن ها و حملات و حيات هر آنتي بادي در اين آلگو. گردند

  :اين آلگوريتم به صورت زير خلاصه مي گردد. قسمت مشخص مي شود
  .تست به ترتيب وارد مي شوند  رشته ها از يك فايل ورودي-۱
 هر رشتة ورودي به آنتي بادي هاي با تجربه توليد شده از مرحله آموزش ارائه -۲

  با آن مقايسه مي شود؛ مي گردد و 
 اگر رشتة ورودي با آنتي بادي با تجربه انطباق حاصل كرد و يا به -۲-۱ 

عبارتي شناسايي گرديد، رشتة ورودي به عنوان يك رشتة غيرخودي تلقي 
به زمان . مي شود و آلارم ايجاد مي گردد وبه كاربر هشدار داده مي شود

  . حيات آن آنتي بادي نيز اضافه مي گردد
 اگر رشتة ورودي با آنتي بادي با تجربه انطباق حاصل نكرد، از زمان -۲-۲ 

بعد از اين حالت هر آنتي بادي با .حيات آنتي بادي با تجربه كم مي شود 
  .تجربه اي كه زمان حيات آن سپري شده باشدحذف مي شود و مي ميرد

با آن مقايسه  هر رشتة ورودي به آنتي بادي هاي خام موجود ارائه مي گردد و -۳
  مي شود؛ 

 اگر رشتة ورودي با آنتي بادي خام انطباق حاصل كرد؛ آنتي بادي -۳-۱ 
خام حذف مي شود و دوباره يك آنتي بادي خام با زمان سنج  صفر ايجاد 

  .مي شود
 اگر رشتة ورودي با آنتي بادي خام انطباق حاصل نكرد؛ به زمان سنج  -۳-۲ 

اگر زمان سنج  به حد قابل قبول رسيده بود، بعد از آن . آن اضافه مي گردد
  .آن آنتي بادي تبديل به آنتي بادي باتجربه مي گردد

  

  سيستم ايمني پيشنهادي -۳
  

  ه مي شود كهــري ارائـاين قسمت يك سيستم ايمني بر اساس رشته هاي باين در
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ازالگوريتم هاي ژنتيك و فازي براي تكامل و بهبود آنتي بادي ها در سيستم 
الگوريتم هاي ژنتيك همچنين باعث تنوع آنتي بادي ها مي . ستفاده مي گرددا

شود، بطوري كه بر اساس انتخاب كلوني سلول هايي كه آنتي ژن را تشخيص مي 
مشابه .دهند رشد كرده و سلول هايي كه نمي توانند تشخيص دهند مي ميرند

 ها در دو فاز سيستم ايمني فورست ، در سيستم ايمني پيشنهادي نيز عمليات
  .فاز آموزش و فاز تست: جداگانه انجام مي شود

. در ابتدا آنتي بادي ها ازيك تعداد ناحية ژني به طور تصادفي ساخته مي شوند
مؤلفه هاي اصلي در اين سيستم ايمني؛ يك مجموعه دادة آموزشي، آنتي ژن و 

.  استBدر حول هر سلول  ۶ARBآنتي بادي ها و يكسري گوي تشخيص به نام 
 با آنتي ژن ARBمقدار تطابق هر .  بعدي مي باشدnيك مجموعة فازي  ARBهر 

ي ژن را نشان  با آنتB مقدار تفاوت سلول dفاصله .  نشان داده مي شودdبا فاصله 
  .مي دهد

 مشخص مي ijwكه با نماد  ARB(i)  به هرjمقدار عضويت فازي هر آنتي ژن 
  :ير بدست مي آيدشود، به صورت ز

  
)۱(  

 

يک تابع گوسي است که هر  ARBبا توجه به فرمول فوق، شکل مجموعة فازي
  .دور مي شويم مقدار آن کاهش مي يابد ARBچه از مرکز 

  :آيدي  به صورت زير بدست مARBسطح برانگيختگي در هر 
 
  
)۲(  

 
  

  :هيم داشت خواSگيري از   و مشتقARBبا ماگزيمم كردن سطح انگيزش در هر 
  
)۳(  

 

ARB(i) ،2 تا مركز j فاصلة بين آنتي ژنijdدرفرمول هاي فوق،
iδ شعاع 

   . مي باشدARB(i) سطح انگيزش در هر iS وARB(i)گوي 
 در .نرمال سازي داده ها بر اساس شبكة ايمني در فضاي دو بعدي صورت مي گيرد

اينجا هر آنتي بادي مي تواند به نسبت شعاع خود، اپي توپ هاي آنتي ژن ها را در 
  :چهار پارامتر مهم اين سيستم عبارتند از. فضاي دو بعدي تحت تأثير قرار بدهد

 ۱- NAT ۷  است۱ تا ۰يا حداكثر سطح آستانه كه بين  .  
  . است۱ تا ۰ كه بين cloneو احتمال ) mutate( نرخ جهش-۲
  . است۱ تا ۰ حداكثر سطح انگيزش كه بين -۳ 
  .ARBها براي هر clone حداكثر تعداد -۴ 

 بيتي است كه اين رشته ها در فضاي دو بعدي نرماليزه مي n، يك رشتة ARBهر 
 ۱در شكل . شوند بطوريكه هر رشته حكم يك نقطه را در فضاي دو بعدي دارد

  .رده شده استها درفضاي دو بعدي آو ABRنمايش داده ها و 
درسيستم پيشنهادي ازيک کنترلر فازي براي تصميم گيري در تطبيق و تشخيص 

توابع عضويت بصورت گوسي و به .عامل در عامل هاي آنتي بادي استفاده مي شود
 سازندة آنتي بادي Bسلول هاي .  هستندBعنوان يك گوي حول هر سلول 

آنتي بادي ها دورتر باشند از هرقدر رشته هاي كروموزوم از . مربوطه مي باشند

 يا گوي تشخيص دورترند و آنتي بادي انگيزش كمتري براي تكثير و ARBمركز 
 عمل مي Bها به صورت حافظة ديناميك از سلول هاي ARB .تأثير روي آن دارد

ها مي توانند به خوبي به روز آوري شوند و اطلاعات گذشته را نيز  ARBاين . كنند
  . نندبه خوبي نگهداري ك

الگوريتم هاي ارائه شده عمل خوشه سازي داده هاي آموزشي يا داده هاي خودي 
 ارائه يالگوريتم ها. را انجام مي دهند و با توجه به آن آنتي بادي ها را مي سازند

اين .  باشند که در ادامه آورده شده استيشده داراي ساختار و مراحلي مشخص م
ستم ي سي راکه برمبنايشنهادي هوشمند پيمنيستم اي سي اصليتم ها اجزايالگور

  . دهنديل مي شده است، تشکي بدن طراحيمنيا
 

 فاز آموزش •
آلگوريتم ارائه شده در قسمت فاز آموزش براي توليد يكسري آنتي  بادي استفاده 

سازي مجموعة خودي  ها را به عهده دارد و بر  اين آلگوريتم، خوشه. مي شود
 شامل يك رشته داده  اي ARBهر .  توليد مي  كنداساس آن يكسري آنتي  بادي

 فازآموزش با استفاده از يكسري داده  . با شعاع مربوطه مي باشدBو تعدادي سلول 
آلگوريتم توليد آنتي  بادي  ها در مرحله  .هاي آموزشي خودي انجام مي گيرد

  :آموزش در سيستم پيشنهادي به صورت زير است
 به تعداد مشخص شده :هاARBري بصورت تصادفي از  توليد جمعيت اوليه باين-۱

ARB  است و تعداد سلول  هاي 1/.اوليه توليد مي شود كه در ابتدا شعاع آنها B 
 ARB و شعاع هر Bتعداد سلول  هاي .  مي  باشد۰و سطح انگيزش هر يك 

  .قدرت آن  را در شناسايي آنتي  ژن  ها نشان مي  دهند
و تا زمان خاتمة وضعيت مراحل زير  ائه مي  شود مجموع خودي به سيستم ار-۲

  :انجام مي گردد
 ارائه مي  شود و تابع هدف هر يك ARB رشته  هاي خودي به هر -۲-۱

  .بدست مي  آيد
  : موجود در شبكه مراحل زير انجام مي  شودARB  براي هر-۲-۲
  . محاسبه مي  شودARBدر هر ) تابع هدف( سطح انگيزش -۲-۲-۱   
  . محاسبه مجدد مي  شود،ARB شعاع هر -۲-۲-۲   
 Bبر طبق سطح انگيزش بدست آمده براي آن، سلول  ARB براي هر-۲-۳

  .اختصاص مي  يابد
۲-۴- ARB  هاي ضعيف كه هيچ سلولB  را شامل نيستند حذف مي 

  .گردند
  . ها انجام مي  شودARB روي Mutate و Clone عملياتهاي -۲-۵
  :به صورت زير بهينه و يكپارچه مي  شوند ها ARB مجموعة جمعيت -۲-۶

 اي كه بسيار به هم نزديك هستند و فاصلة آنها از ARB هر دو -۲-۶-۱
 در ARBيا گوي  ها با هم همپوشاني دارند، آن دو  هم بسيار كم است؛
 جديدي كه بدست مي آيد برابر است با ARBنتيجتاً . هم ادغام مي  شوند

crossover دو ARBقبلي .  
  ايانپ -۳

ها با داده  ها و يا ديگر           ARBدر اين آلگوريتم، ميزان انطباق يا نزديکي بين
ARB اگر دو . ها، با فاصله اقليدسي بين آنها در فضاي دو بعدي بدست مي  آيد
ARB با هم همپوشاني يا تورفتگي داشته 
ARBjARBiji:يعني(باشند dd +<+ δδ  ( آنها را با عملياتcrossover 

 جديد ARB درcrossover تبديل مي کنيم که با انجام عمليات  ARBبه يک 
  :داريم
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  ۵  ۱۳۸۴پائيز , ) الف(  ۳، شماره ۳وهشی انجمن کامپيوتر ايران، مجلد ژ نشريه علمی پ،مهندسی کامپيوترو علوم 
  

 

انجام مي    mutate با جهش يا ARB در هر  cloneدر اينجا عمليات تکثير يا  
 .شود و شعاع نيز به ارث برده مي  شود

 

  فاز تست •
  

.  مي شود و حملات شناسايي مي گردند در اين فازمرحلة اصلي آلگوريتم انجام
توابع عضويت در اينجا . شناسايي حملات بوسيلة كنترلر فازي انجام مي گيرد

هر چه قدر يك آنتي بادي از رشتة كروموزوم دورتر باشد . بصورت گوسي هستند
فاصلة بين رشته هاي آنتي بادي . آنتي بادي تأثير كمتري روي آن دارد و برعكس

ا بصورت مجموع طول هاي پيوسته يكسان در هر دو رشته محاسبه و كروموزوم ه
  .مي شود

  

  
  

  ها در فضاي دو بعديARBمايش داده ها و   ن-۱ شكل
 

سيستم فازي داراي چهار . فرايند تصميم گيري با يك كنترلر فازي انجام مي گيرد
ورودي هاي كنترلرفازي چهار سيستم از مجموعة . ورودي ويك خروجي مي باشد

ARBبراساس خروجي كنترل كننده فازي ، وجود .  در نظر گرفته شده است
 ۲كنترلر فازي پيشنهادي درشكل . حمله و يا عدم وجود حمله مشخص مي شود

  .آورده شده است

 

1سیستم شماره     

2سیستم شماره     

3سیستم شماره     

4سیستم شماره     

تصمیم گیري   
 فازي    

1رفتارسیستم   

4رفتارسیستم   

3رفتارسیستم   

2رفتارسیستم  تشخیص داده شد،    اگر حمله اي  خروجي 
 و ایجاد آلارمارسال گزارش به کاربر

عدم وجود حمله  درغیراینصورت
 

 
   ساختار سيستم فازي پيشنهادي تشخيص نفوذ -۲ شكل

  
درسيستم . ا براي شناسايي داردهر سيستم، آنتي بادي هاي مربوط به خود ر

پيشنهادي با در نظر گرفتن قابليت هاي سيستم ايمني در شناسايي غيرخودي ها، 
از کنترلر فازي براي همکاري گروهي جهت تشخيص غيرخودي ها به شبکه 

 .استفاده شده است
 ها به طور ARB سري از ۴ مجموعة فازي از توابع گوسي در ۴سطح رفتار فازي با 

در اينجا هر سيستم تشخيص، فاز آموزش و فاز تست مجزا .  انجام مي شودموازي
رفتار هر سيستم توسط دو . رفتار كلي آنها با كنترلر فازي بررسي مي شود. دارد

همچنين خروجي كنترل كننده .  نشان داده مي شودlow ،Highمجموعه فازي 
 و low ،Medium-Low ،Medium-High فازي با چهار مجموعه فازي

Highنمايش داده مي گردد  . 

.  نمايش داده شده اند۴ و ۳تمام توابع عضويت به صورت گوسي بوده كه درشكل 
 نمايش سه بعدي قوانين فازي با درنظر گرفتن دو سطح انگيزش ورودي ۵درشكل 

  .آورده شده است
  

  
  

   تابع عضويت ورودي كنترلرفازي براي هرسيستم -۳ شكل
  

  
  

  ويت خروجي توابع عض -۴ شكل
  

الگوريتم شناسايي آنتي ژن ها و حملات و تكامل يافتن آنتي بادي ها به صورت 
  :زير خلاصه مي شود

براي هر رشته ورودي مراحل زير انجام .  مجموعه تست به سيستم ارائه مي شود-۱
  :مي گردد

ارائه مي شود و بر اساس فاصله اي كه از  ARB رشته به هر n  به تعداد-۱-۱
دارند مشخص مي شود آيا قابل شناسايي هستند يا نه؟ لذا مراحل  ARBهر 

  :موجود در شبكه انجام مي شود ARBزير براي هر 
  .محاسبه مي شود ARB فاصلة رشتة ورودي با هر -۱-۱-۱
مجموع .  تابع عضويت براي رشته هاي ورودي محاسبه مي شود-۱-۱-۲

حاسبه مجدد ، مARBشعاع هر .  ها بدست مي آيدARBسطح انگيزش 
  .مي شود

در صورت رخداد ( آيا خطا يا واقعه اي اتفاق افتاده است يا نه؟-۱-۱-۳
  .) خطا كنترلر فازي آنرا بررسي مي كند



  ۶  )مقاله عادی(   ...طراحی يک سيستم تکاملی ايمنی مصنوعی فازی : اکبرزاده توتونچی. ر .ملکی و  م .د ،يغمايي مقدم. ح. م
 

 

 Bبرطبق سطح انگيزش بدست آمده براي آن، سلول   ARB براي هر-۱-۲
  .اختصاص مي يابد

۱-۳- ARB هاي ضعيف كه هيچ سلول Bرا شامل نيستند حذف مي گردند .  
  . ها انجام مي شودARBروي  Mutate و Clone عملياتهاي -۱-۴
  : ها به صورت زير بهينه و يكپارچه مي شوندARB مجموعة جمعيت -۱-۵

 اي كه بسيار به هم نزديك بودند و فاصلة آنها از هم ARB هر دو -۱-۵-۱
جديدي كه  ARB. در هم ادغام مي شوند ARBبسيار كم بود؛ آن دو 

  . قبليARB دو crossoverرابر است با بدست مي آيد ب
   پايان-۲

  

   
  

   بعدي قوانين فازي۳ نمايش سطح  -۵شکل 
  

   ارزيابي عملکرد-۴
  

دراين قسمت به بررسي ارزيابي عملكرد سيستم پيشنهادي و مقايسه آن با سيستم 
براي ارزيابي الگوريتم ارائه شده، دو مجموعه داده . متداول فورست مي پردازيم

 DARPA [28]داده هاي استاندارد مجموعة) ۱: ه شده است كه عبارتند ازاستفاد
كه شامل يكسري داده براي فاز آزمايش و يكسري داده براي فاز تست با حملات 

داده هاي ترافيكي شبكة شبيه سازي شده درمحيط شبيه ) ۲مشخص مي باشد 
 داده براي  كه آن نيزشامل دو مجموعه داده مي باشد، يك مجموعهns2[29]ساز

توپولوژي شبكة . فاز آموزش و يك مجموعه داده براي فاز تست با حملات مشخص
 شامل يك شبكه محلي با يكسري كامپيوتر ns2شبيه سازي شده درمحيط 

و حمله  clientدو مسيرياب و تعدادي ، داخلي و خارجي است كه از سه سرور
رايي روش  ارائه شده براي بررسي كا. كنندة داخلي و خارجي تشكيل شده است

تحت حملات مختلف، برخي از حملات متداول در اين شبكه شبيه سازي شده 
بر روي داده هاي ترافيكي اين شبكه و . اين حملات درادامه آورده مي شوند. است

 آناليز مورد نظر انجام گرفته و كليه مشخصات مورد نظر از DARPAداده هاي 
ند بسته ها و اتصالات در شبكه استخراج گرديده وبر اساس سيستم ايمني كد يسرآ

درمرحله بعد با . گرديده شده اند و رشته هاي باينري مورد نظر ساخته شده است
. استفاده از آلگوريتم هاي سيستم ايمني انواع حملات شناسايي گرديده است

ازي شده است و بر سيستم ايمني مصنوعي فورست و سيستم پيشنهادي شبيه س
روي داده هاي باينري كد شده، الگوريتم هاي مورد نظر پياده سازي شده و سپس 

ن يانگيهر آزمايش ده بار تكرار گرديده است و م. نتايج مورد بررسي قرارگرفته اند
  . شوديج بدست آمده درنمودارها نشان داده مينتا

  يمني کدينگ پيشنهادي اتصالات شبكه بر اساس سيستم ا١-٤
روش . حملات و كلية اتصالات در شبكه بصورت رشته هاي باينري كد مي شوند

 را درنظر مي گيرد و به بقية جريان TCP SYNفورست تنها بسته هاي از نوع 
 TcpDumpرشته هاي باينري از يك فايل ورودي به نام . ترافيك كاري ندارد

اگر طول . رددكدسازي انجام مي گ۱ساخته مي شوندوسپس بر اساس جدول 
 بيت باشد ۷۵اگر طول رشته .  بيت باشد كدسازي فشرده انجام مي شود۴۹رشته، 

 بيت باشد، كدسازي ۸۲كدسازي فشردة كم انجام مي شود وچنانچه طول رشته 
 بيت باشد ۹۸اگر طول رشته . غير فشرده اما بدون آدرس مبدأ اعمال مي شود

 .كدسازي غير فشرده انجام مي شود
 

  جدول كدسازي داده ها  -۱جدول
پورت 
  مقصد

آدرس  خروج/ورود
 دور

: ۱حالت  - - آدرس محلي
كد سازي 

 ۴۹فشرده 
 بيتي

 - -  بيت۸  بيت۳۲  بيت۱  بيت۸

پورت 
 مقصد

نوع  پورت مبدا
پروتكل 
 اتصال

آدرس  خروج/ورود
 دور

آدرس 
 محلي

: ۲حالت 
كدسازي 

  بيتي۷۵
  بيت۸  بيت۳۲  بيت۱  بيت۲  بيت۱۶  بيت۱۶

پورت 
 مقصد

نوع پروتكل 
 اتصال

آدرس 
 مقصد

: ۳حالت - - آدرس مبدا
كدسازي 

 - -  بيت۳۲  بيت۳۲  بيت۲  بيت۱۶  بيتي۸۲
نوع 

پروتكل 
 اتصال

آدرس  پورت مقصد
 مقصد

آدرس  پورت مبداء
 مبداء

: ۴حالت  -
كدسازي 

  بيتي۹۸
 -  بيت۳۲  بيت۱۶  بيت۳۲  بيت۱۶  بيت۲

  

صالات و آنتي بادي ها به رشته هاي باينري بر اساس در حالت كلي تر كدسازي ات
 انجام مي ۲مشخصات كاملتري از پروتكل هاي ارتباطي نشان داده شده درجدول

 IP، TCP ،UDP، ICMPكد كردن رشته ها براي پروتكل هاي اصلي . شود
، ICMP و IP،TCP ،UDPحالت عمومي كدسازي بسته هاي . انجام مي گيرد

اين .  روي مشخصات فيلدهاي پروتكل ها بدست مي آيد  بيت است كه از۳۲۰
آنتي . ند بسته ها بدست مي آيندي مشخصة فيلدهاي سرآ۲۸ بيت از روي ۳۲۰

بادي ها و رشته هاي مربوطه در سيستم ايمني از روي اين مشخصه ها ساخته مي 
اق  مشخصه، آنتي ژن ها را بوسيلة قوانين انطب۲۸آنتي بادي ها از روي اين . شوند
)match_rule(در سيستم ايمني تشخيص مي دهند .  

 .  آمده است۲تعدادي از مشخصه هاي مهم فيلدهاي پروتكل ها در جدول
  

 :در اين جدول براي هر فيلد موارد زير عنوان گرديده است
 مشخصة ژن؛ كه نشان مي دهد آن ژن چه مشخصه اي از فيلد در پروتكل -۱

  … مقصد و مربوطه دارد مثلاً آدرس مبدأ يا
   مقادير ممكن عددي براي فيلد؛ -۲
   طول ژن يا تعداد بيت هاي مربوطه هر فيلد؛-۳
   مكان شروع آن فيلد در رشته يا كروموزوم؛-۴
  . توضيحات براي هر ژن؛ كه در ستون آخر جدول قرار دارد-۵

حملات مشخص و شناخته شده نيز بر اساس جداول فوق كد شده ومشخص مي 
 .شوند

  لات آزمايش شده حم ٢-٤
سيستم تشخيص نفوذپيشنهادي بر اساس مشخصات بسته هاي پروتكلي يا با 

اين سيستم قادر . مشخص كردن اتصالات در شبكه قادر به كشف حملات مي باشد
 .به شناسايي حملات و ويروس هاي متعدد است



  ۷  ۱۳۸۴پائيز , ) الف(  ۳، شماره ۳وهشی انجمن کامپيوتر ايران، مجلد ژ نشريه علمی پ،مهندسی کامپيوترو علوم 
  

 

 قوانين كدينگ پيشنهادي براي انطباق الگوي بسته هاي شبكه و آنتي  -۲ جدول
  )IPبراي بسته هاي (بادي هاي سيستم ايمني 

مكان   توضيحات 
 شروع

تعداد بيت 
 هاي ژن

مقادير 
 ممكن

شماره  فيلد
  ژني 

 به ترتيب ۳و۲و۱مقادير 
براي پروتكل هاي 

TCP،  UDP  و
ICMP به كارمي روند .

 نشان دهنده ۰عدد 
  حالت بي اهميت است

۰  
  

۲  
  

TCP, 
UDP, 
ICM

P  
  

Protocol 
Type  
  

۱  
  

 ۱۲۸ كمتر از معمولاً
  مي باشد

۱۸  
  

۸  
  

۲۵۵-۰  
  

IP Time To 
Live (TTL)  

۳ 
  

 ۴ و ۲فقط مقادير 
  قانوني مي باشند

۲۶  
  

۱۶  
  

۰-
۶۵۵۳۵  

  

IP Flags  
  

۴  
  

--  
  

۵۸  
  

۸  
  

۲۵۵-۰  
  

IP Source 
Address A  

۶  
  

--  ۹۰  
  

۸  
  

۲۵۵-۰  
  

IP Dest. 
Address A  

۱۰  

--  
  

۱۲۲  
  

۱۶  
  

۰-
۶۵۵۳۵  

  

TCP Src 
Port  
  

۱۴  
  

--  
  

۱۳۸  
  

۱۶  
  

۰-
۶۵۵۳۵  

  

TCP 
Dest.Port  

  

۱۵ 
  

--  
  

۲۶۳  
  

۱  
  

Bool
ean  

TCPReset  ۲۵  
  

  
--  

۲۶۴  
  

۱  
  

Bool
ean  

TCPSyn  ۲۶  
  

--  
  

۲۶۵  
  

۱  
  

Bool
ean  

TCPFin  ۲۷  
  

--  
  

۱۲۲  
  

۱۶  
  

۰-
۶۵۵۳۵  

  

UDPSrcPo
rt  

۱۴ 
  

--  
  

۱۳۸  
  

۱۶  
  

۰-
۶۵۵۳۵  

  

UDPDesPo
rt  

۱۵ 
  

--  
  

۱۲۲  
  

۸  
  

۲۵۵-۰  ICMPType  ۱۴ 
  

  
  

ي توسعه سيستم هاي ايمني انجام عمليات موازي و همكاري بين يكي از راهها
  .آنتي بادي ها در تشخيص حملات مي باشد كه در اين پروژه انجام گرفته است

حالت ساده اي از اين سيستم تشخيص نفوذ، بررسي تنها مسيرها و اتصالات ايجاد 
 بسته هايشده بين كامپيوترهاست كه اين كار بوسيله فورست با بررسي تنها 

TCP SYNدر اين حالت از آناليز بقية بسته هاي . در شبكه انجام گرفته است
 بيت قرار داده ۴۹ برابر Datapath طول رشته يا طول. شبكه صرف نظر مي شود

  : كه دراين مقاله بررسي مي شوند عبارتند ازTCPاز پورت هاي مشهور . شده است
  .۲۱ با شمارة پورت FTPسرويس  -۱
  .۲۳ با شماره پورت Telnetس  سروي-۲
  .۲۵ با شماره پورت SMTP(e-mail) سرويس -۳
  .۵۳ با شماره پورت DNS سرويس -۴
  .۱۶۱ با شماره پورت SNMP سرويس -۵
  .۱۴۳ باشماره پورت IMAP سرويس -۶
  .۵۱۳ با شماره پورت Loginسرويس . ۷
  .۲۲ با شماره پورت SSH سرويس -۸
  .۱۱۰ با شماره پورت POP3 سرويس -۹

    .۷۹ با شماره پورت finger سرويس -۱۰
  .۸۰ با شماره پورت HTTP سرويس -۱۱

 

 :حملاتي كه مورد آزمايش قرار گرفته اند عبارتند از
۱- Address Probing)AP(بدين ترتيب كه يك :  يا حملة جستجوي آدرس

نفوذگر با استفاده از يك كامپيوتر در شبكه داخلي، تعداد زيادي حوزة آدرس 
 Telnet، ۲۳همة اين جستجوها روي پورت شمارة . خارجي را كشف مي كند

  .انجام مي گيرد
۲- PortScanning) PS(بدين صورت انجام مي گيرد كه :  يا پويش پورت ها

يك كامپيوتر خارجي، كامپيوترهاي داخلي را با تلاش براي ارتباط به همة پورت 
  .هادر شبكه داخلي، پويش و بررسي مي كند

۳- Limited Probing) LP( در اينجا يك :  يا پويش پورت هاي محدود
، Telnet(23) ،SMTP(25)كامپيوتر خارجي سعي در ارتباط با چهار پورت 

DNS(53) و POP(110)روي كامپيوتر هاي داخلي دارد .  
۴- Single Port Probing) SP(كه در اينجا يك :  يا پويش تنها يك پورت

  . را روي كامپيوترهاي داخلي پويش مي كندTelnet(23)كامپيوتر خارجي، پورت 
۵- Synthetic Internal)SI:( اتصال تصادفي بين ۱۰۰۰ اين آزمايش روي 

آدرس مبدأ و مقصد بين كامپيوترها به طور . كامپيوترهاي داخلي انجام شده است
سرويس ها و پورت ها نيز به . تصادفي، از كامپيوترهاي داخلي انتخاب شده است

 finger(79) و FTP(21) ،Telnet(23)، SMTP(25)طور تصادفي از بين 
اين آزمايش مي تواند مدلي از حملاتي كه حمله كننده . انتخاب گرديده است

  .حداقل به يك كامپيوتر داخلي دسترسي دارد، باشد
۶- Synthetic External)SE( : اتصال تصادفي بين ۱۰۰۰اين آزمايش روي 

 و خارجي انجام شده است و سرويس ها به طور تصادفي از كامپيوترهاي داخلي
)finger ،SMTP ،Telnet ،FTP(اين آزمايش مدلي از .  انتخاب گرديده است

  .حملات هماهنگ و توزيع شده مي باشد
۷- Random)RN(۴۹ رشتة تصادفي به طول ۱۰۰۰آزمايش روي :  يا تصادفي 

  . بيت انجام شده است
اس جدول كدسازي ارائه شده  عمليات مشخصي برروي آن با ورود هر بسته، بر اس

در نهايت از هر بسته يك رشتة دودويي با مشخصات ژني ساخته . انجام مي شود
بعد از كدكردن وقايع و ايجاد رشته هاي ژني، بر اساس قوانين انطباق در . مي شود

  .صورت تشخيص حمله به آن پاسخ مناسب داده مي شود
  

  ي نتايج ارزياب ٣-٤
 ۶شكل .دراين قسمت به ارائه نتايج ارزيابي بدست آمده از شبيه سازي مي پردازيم

در . مراحل توليد آنتي بادي را در فاز آموزش آلگوريتم ارائه شده نشان مي دهد
نهايت تعداد بهينه اي از آنتي بادي هاي مناسب توليد مي شوند كه در فاز تست 

ي بادي ها بر اساس داده هاي آموزشي ورودي اين آنت. مورد استفاده قرار مي گيرند
 ها نمي تواند تا ARBهمچنانكه در شكل مشخص است تعداد . ساخته مي شوند

بينهايت رشد كند و به يك حد قابل قبول مي رسد و عمل خوشه سازي روي 
 تكامل ميانگين سطح انگيزش آنتي بادي ها را ۷شكل . ورودي ها انجام مي گيرد

 .فاز آموزش آلگوريتم ارائه شده نشان مي دهددر هر مرحله در 
همانطور كه درشكل مشاهده مي شود ميانگين سطح انگيزش تكامل مي يابدودر 

تعداد و نوع آنتي بادي ها بر اساس اين مقادير . نهايت به يك حد مناسب مي رسد
در شكل بيشترين و كمترين ميانگين سطح انگيزش آنتي بادي ها . تغيير مي كند

الگوريتم پيشنهادي، در نهايت چند دسته از داده ها با سطح انگيزش . م استمعلو
  .شبيه به هم را ارائه مي دهد

 ميانگين سطح انگيزش در هر تكرار براي فاز تست الگوريتم ۸نمودار شكل 
سيستم كنترلر فازي با توجه به اين مقادير، ويروس . پيشنهادي را نشان مي دهد

 .يدا مي كند و گزارش مي دهدهاي داده هاي تست را پ
 ويروس توسط سيستم ۱۱در نمونة آزمايش شده با داده هاي تست ورودي تعداد 

  .فازي گزارش شده است
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   تعداد آنتي بادي ها در هر تكرار -۶ شكل
  

  
  

  ميانگين سطح انگيزش در هر تكرار   -۷ شكل
  

. ا نشان مي دهد تعدادآنتي بادي هاي هر سيستم تشخيص نفوذ ر۹ نمودار شكل 
 سيستم تشخيص ۴همچنان كه در شكل مشخص است سيستم پيشنهادي شامل 

در اينجا هر سيستم بعد از هر تكرار به روزآوري مي شود و يكسري . نفوذ است
در نهايت هر سيستم سعي مي كند .آنتي بادي توليد و يكسري از بين مي روند

  . تكرار هاي بعدي نگه داردتعداد بهينه اي از آنتي بادي هاي مناسب را در
رشته . حملات توضيح داده شده در قسمت قبل، شبيه سازي و ساخته شده اند

هاي باينري و آنتي ژن ها و آنتي بادي ها مربوط به هر يك با استفاده از كدينگ 
سپس حملات توسط هر دو الگوريتم معمول فورست . ارائه شده ساخته گرديده اند

 ۲۰نتايج آزمايش با توليد اولية . يكسان آزمايش شده اندو پيشنهادي در شرايط 
همچنانكه .  آورده شده است۳آنتي بادي در هر الگوريتم در فاز آموزش، درجدول

 مشاهده مي شود الگوريتم پيشنهادي در همة موارد حملات بيشتري را ۳درجدول
فازي درسيستم پيشنهادي با استفاده از روش هاي سيستم ايمني . كشف مي كند

  .و ژنتيك آنتي بادي ها در هر مرحله بهينه مي شوند
 نرخ كشف غيرخودي ها را به تعداد آنتي بادي ها در هر دو روش نشان ۱۰شكل 

چنانكه در شكل مشخص شده است هر چقدر تعداد آنتي بادي ها در . مي دهد
سيستم بيشتر باشد حملات بيشتري كشف مي شود اما در الگوريتم پيشنهادي 

 تشخيص با افزايش آنتي بادي ها بسيار بيشتر از الگوريتم فورست افزايش مي نرخ
 .يابد

  
  

   ميانگين سطح انگيزش در هر تكرار -۸ شكل

  

  
  

  .تعداد آنتي بادي ها در هر تكرار -۹شكل 
  

 مقايسه درصد حملات كشف شده در الگوريتم فورست و الگوريتم  -۳ جدول
  )ي اوليه در هر كدام آنتي باد۲۰با تعداد (پيشنهادي 

بخش غير خودي 
كشف شده توسط 

الگوريتم 
  پيشنهادي

بخش غير خودي 
كشف شده توسط 
  الگوريتم فورست

بخش غير 
  خودي

تعداد رشته 
  ها

مجموعه 
حملات تست 

  شده

۴۴%  ۳۴%  ۵۴%  ۱۰۰۰  AP 
۳۵%  ۳۰%  ۴۳% ۱۰۲۴  PS 
۴۵%  ۳۰%  ۶۰%  ۱۰۲۴  LP 
۷%  ۵%  ۱۰%  ۵۰۰  SP 
۱۸%  ۱۳%  ۲۰%  ۲۰۲۴  SI  

۳۵%  ۲۵%  ۴۰%  ۲۰۲۴  SE 

۴۸%  ۳۰%  ۵۰%  ۲۰۲۴  RND 
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   نرخ كشف غير خودي ها به تعداد آنتي بادي هاي -۱۰ شكل

  
 براي مقايسة سيستم ايمني ارائه شده با سيستم هاي ۱۲ و۱۱نمودارهاي شکل

ايمني معمول فورست در فاز آموزش يا مرحله يادگيري آنتي بادي ها است که هر 
بدين ترتيب که يک مجموعه از خودي ها . انتخاب منفي كار مي كننددو بر اساس 

در داده هاي آموزشي به سيستم ارائه مي شود و نتيجتاً يک سري آنتي بادي 
  .حاصل مي شود

 زمان انتخاب منفي بر حسب اندازه فايل آموزشي را نشان مي ۱۱نمودار شکل 
 به 1k, 2k, 3k, 4k, 5k هاي براي انجام اين آزمايش فايل ورودي با اندازه. دهد

سيستم هاي ايمني معمول فورست و سيستم پيشنهادي داده شده و زمانهاي 
ديده مي شود كه زمان . انتخاب منفي در هر دو آلگوريتم اندازه گيري شده است

لذا در پردازش فايل ورودي و . انتخاب منفي هردوروش تقريبا يکسان مي باشد
. ي، سيستم پيشنهادي سرعت لازم را دارا مي باشدانجام آلگوريتم انتخاب منف

وجود آلگوريتم هاي فازي و ژنتيک تأثيري در کاهش سرعت پردازش در اين 
  .سيستم ندارد و سرعت لازم را نسبت به آلگوريتم فورست دارا مي باشد

 زمانهاي انتخاب منفي را بر حسب تعداد آنتي بادي هاي توليدي ۱۲نمودار شکل
آنتي بادي به ...و ۶، ۴، ۲درهر الگوريتم به ترتيب . تم نشان مي دهددر هر آلگوري

 آموزشي زمانهاي انتخاب منفي در هردو 1kطور تصادفي توليد شده و با يک فايل 
همچنانکه در .  ارائه گرديده است۱۲الگوريتم اندازه گيري شده و در نمودار شکل 

م پيشنهادي کمتر از  مشخص است زمانهاي انتخاب منفي در آلگوريت۱۲شکل 
اين کاهش زمان انتخاب منفي به خاطر وجود . الگوريتم معمول فورست مي باشد

آلگوريتم ژنتيک و فازي در آلگوريتم پيشنهادي است و موجب بهينه سازي تعداد و 
  .نوع آنتي بادي ها مي گردد

 براي ارزيابي و مقايسه سيستم ايمني ۱۶ و۱۵ ،۱۴، ۱۳نمودارهاي شکل هاي 
. نوعي پيشنهادي با سيستم ايمني معمول فورست درفاز تست ارائه شده استمص

اين نمودارها مربوط به فاز تست و تشخيص آنتي ژنها و غير خودي ها در شبکه 
در اينجا از يک مجموعه دادة تست که از شبکه شبيه سازي شده با . مي باشند

مني در  فراهم آمده است براي تست سيستم هاي ايDARPAداده هاي 
مجموعه داده تست شامل يک سري داده از . شناسايي حملات استفاده شده است

رشته هاي باينري است که با استفاده از سيستم هاي ايمني خودي ها و غير 
  خودي هاي در آن مشخص مي شوند

 نرخ خطاها را بر حسب تعداد آنتي بادي ها در هر دو سيستم ۱۳نمودار شکل 
خودي هايي که به عنوان غيرخودي و نفوذ تشخيص داده . ايمني نشان مي دهد

   . مي شود، به عنوان خطا درنظر گرفته شده است
 

  
  

   زمان انتخاب منفي به اندازة فايل ورودي -۱۱ شكل
  

  

  
  

  . زمان انتخاب منفي به تعداد آنتي بادي ها -۱۲ شكل
 

حاسبه مي نرخ خطا به صورت درصد تعداد خطاها به تعداد حملات كشف شده م
چنانچه در شکل مشخص است نرخ خطا در سيستم پيشنهادي كمتر از . شود

اين موضوع به خاطر وجود آلگوريتم هاي فازي و . سيستم متداول فورست است
بدين ترتيب روش . ژنتيک در شناسايي غيرخودي ها در سيستم پيشنهادي است

  .ارائه مي دهدپيشنهادي، روشي کاراتر و بهتر در شناسايي غير خودي ها 
 زمان پويش و آناليز فايل تست را بر حسب اندازة فايل ورودي ۱۴نمودار شکل 

فايل پايگاه داده اي که براي آزمايش مورد استفاده قرار . تست نشان مي دهد 
زمان پويش در هر دو سيستم .  مي باشد1k،2k،3k،4kگرفته است در اندازه هاي 

همانطورکه در نمودارها . شخص شده استاندازه گيري شده و در نمودارها م
مشخص است زمان اسکن در سيستم پيشنهادي بهتر مي باشد و وجود آلگوريتم 
هاي فازي و ژنتيک باعث کندي و اخلال در سيستم نمي شود بلکه به سرعت 
تشخيص مي انجامد، در صورتي که در آلگوريتم فورست مراحل بيشتري براي 

   .د انجام گيردآناليز فايل تست ورودي باي
وجود آلگوريتم .  يكي از مهمترين نمودارهاي بدست آمده است۱۵نمودار شكل 

هاي ژنتيك در سيستم ايمني پيشنهادي موحب تنوع در كشف حملات مختلف 
ادغام سيستم فازي با آلگوريتم هاي ژنتيك نيز به اين امر كمك مي . مي گردد

حسب اندازة فايل ورودي در سيستم اين نمودار، تعداد حملات كشف شده بر . كند
  .را نشان مي دهد
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   نرخ خطا به تعداد آنتي بادي ها -۱۳شکل 
 

     
 

  
  

  . زمان پويش براي تشخيص نفوذ به اندازة فايل -۱۴ شكل
 
  

        

   
  

   تعداد حملات كشف شده به اندازة فايل -۱۵ شكل
 
 
  

  
  

  نتي بادي ها زمان پويش در تشخيص نفوذ به تعداد آ -۱۶ شكل
 

اين نمودار زمان اسكن و . ، مهم ترين نمودار در فاز تست مي باشد۱۶نمودار شكل 
 را بر حسب تعداد آنتي بادي ها در هر دو 1kپويش يك فايل ورودي به اندازة 

وجود آلگوريتم هاي ژنتيك و فازي در اين شكل مشهودتر . سيستم نشان مي دهد
تم باعث بهينه سازي آنتي بادي ها و در نتيجه است زيرا كه وجود اين دو آلگوري

  .كاهش زمان پويش مي شود
  

   نتيجه گيري-۵
  

اين مقاله از مكانيزم تشخيص خودي و غير خودي سيستم ايمني و مكانيزم 
انتخاب كلوني در اين سيستم ، براي تشخيص نفوذ در شبكه هاي كامپيوتري 

ديدي از آنتي بادي ها با استفاده همچنين دراين مقاله نوع ج. استفاده كرده است
از عامل هاي تصميم گيرنده و آلگوريتم هاي ژنتيك و فرايند فازي توسعه داده 

آزمايش ها نشان مي دهد كه سيستم ايمني مصنوعي پيشنهادي نتايج . شده است
درسيستم پيشنهادي الگوريتم هاي ژنتيك . خوب و مطلوبي در امنيت شبكه دارد

ي بادي ها شده و قابليت يادگيري را براي سيستم بوجود مي باعث تنوع در آنت
سيستم ايمني پيشنهادي تلاش دارد تا قابليت ها ي سيستم هاي تشخيص . آورد

نفوذ را در شبكه هاي كامپيوتري بهبود ببخشد و تكنيك جديدي در حل امنيت 
در اين مقاله از مكانيزم تشخيص خودي و . سيستم هاي كامپيوتري باشد

خودي سيستم ايمني بدن و بر اساس اصل انتخاب كلوني در ميان آنتي بادي غير
ها استفاده شده است ويك روش جالب و كارا، براي توليد آنتي بادي ها در 

نتيجتاً اينكه استفاده از . شناسايي ويروس ها و نفوذهاي شبكه اي ارائه مي دهد
كه هاي كامپيوتري آلگوريتم هاي سيستم ايمني، در شناسايي نفوذها در شب

نتايج حاصل از . وسيستم هاي توزيع شده، بسيار كارا و قابل استفاده مي باشد
 نشان مي دهد كه سيستم DARPAشبيه سازي با كمك داده هاي استاندارد 

. ايمني ارائه شده دراين مقاله نتيجه بهتري نسبت به سيستم متداول فورست دارد
ها و آنتي  ، ايجاد ارتباط و همكاري بين سلولاز كارهاي انجام شده در اين مقاله

بادي ها بر اساس شبكة ايديوتايپ سيستم ايمني بدن در ساخت تصميمات بهينة 
براي رسيدن به اين هدف در اين مقاله از . گروهي براي مقابله با حملات است

بدين . آلگوريتم هاي تكامل جمعي در ساختار آنتي بادي ها استفاده شده است
 كه يك گروه از سلول هابا هم تكامل مي يا بند به طوريكه با هم همكاري و مفهوم

از كارهاي آينده . ارتباط دارند تا به اهداف خود برسند و حملات را شناسايي كنند
دراين تحقيق توسعه الگوريتم هاي تكامل جمعي براي فرايند سلولي سيستم 

  . ايمني مي باشد
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شهد  درشهر م  ۱۳۵۰ درسال   ی مقدم يغماين  يمحمد حس 
شـان مـدرک کارشناسـی مهندسـی بـرق          يا. ديمتولد گرد 

ــرق  ۱۳۷۲مخــابرات را درســال   از دانشــکده مهندســی ب
ن مـدارک   يهمچن ـ. افـت نمـود   يف در يدانشگاه صنعتی شر  

کارشناســی ارشــد و دکتــرای تخصصــی خــود را دررشــته 
 از ۱۳۷۸ و ۱۳۷۴ مخـابرات درسـال هـای       -مهندسی برق 

  افتير دريرکبيعتی امده مهندسی برق دانشگاه صنــدانشک

رات ــقات مخابيــ درمرکز تحق۱۳۷۸ تا ۱۳۷۱ی از سال    يغماين  يمحمد حس . کرد
ک ي ـشان به مدت يا .ه استـــاری داشتــددی همکــای متعــروژه هـران درپ يــا

 ژاپـن دوره فرصـت   NECقات تکنولوژی هـای شـبکه شـرکت        يسال درمرکز تحق  
 تـاکنون  ۱۳۷۸ی مقدم ازسـال  يغماين ي حسدکتر محمد . مطالعاتی خود را گذراند   

وتر دانشگاه فردوسی مشهد بوده است و هم يئت علمی گروه مهندسی کامپيعضو ه
 ـ     ۳۵شان تاکنون حدود    يا. ن گروه می باشد   يار ا ياکنون دانش  ن ي مقالـه کنفـرانس ب

 مقاله ژورنال درمجـلات علمـی پژوهشـی بـه چـاپ          ۱۰المللی داخلی و خارجی و      
انـه ای و  يک کتاب با عنوان شبکه هـای را  يسنده  يشان نو ين ا يچنهم. رسانده است 

  .نترنت می باشديا
 : آدرس پست الکترونيکی عبارتست از

hyaghmae@um.ac.ir 
 
 

  
 
  
  

ش نرم افزار از يوتر گرايل کارشناسی ارشد مهندسی کامپي فارغ التحصداوود ملکی
ان نامه ين پاشان عنوايا.  می باشد۱۳۸۳دانشگاه فردوسی مشهد در سال 

وتری با استفاده از يت شبکه های کامپينه امنيکارشناسی ارشد خود را درزم
ن يان دکتر محمد حسيی آقايتم های تکاملی با راهنمايمحاسبات نرم و الگور

مهندس داوود ملکی از سال . ديان رسانيی و دکتر محمد رضا اکبرزاده به پايغماي
ت شبکه ي درپروژه های مرتبط با امنرانيقات مخابرات اي با مرکز تحق۱۳۸۳

ن مرکز مشغول به يز به عنوان پژوهشگر درايهمکاری داشته است و هم اکنون ن
  .ت می باشديفعال

  
  
  

 عضو  توتونچی محمد رضا اکبرزاده
ار گروه مهندسی ي و استاد  IEEEارشد

درطی . برق دانشگاه فردوسی مشهد می باشد
نشگاه شان درداي ا۱۳۸۱ تا ۱۳۷۵سال های 

کا همکاری يکو با سازمان ناسای آمريومکزين
 مدرک دکترای ۱۳۷۷داشته است و درسال 

نه سازی تکاملی وکنترل ينه بهيخود را درزم
ن يشان تاکنون چنديا. افت نمودين دانشگاه دريده از ايچيستم های پيفازی س
لی يحصستگی فرصت تيحکم شا: افت نموده اند که برخی از آنها عبارتندازيحکم در
ISDB ت های يت از فعاليئت علمی برجسته در حماي، عضو ه۱۳۸۴ درسال

 و فارغ ۱۳۸۰ئت علمی برجسته درسال ي، عضو ه۱۳۸۲ان درسال يعلمی دانشجو
: شان شامل يقاتی ايعلاقه تحق. ۱۳۷۷لی درسال يلات تکميل برجسته تحصيالتحص
ستمهای چند يستم های تکاملی، کنترل و منطق فازی، محاسبات نرم، يالگور

نه ي مقاله درزم۱۲۰ش از يشان بيا. ک می باشديده و رباتيچيستمهای پيعامله، س
دکتر اکبرزاده درحال حاضر در حال گذراندن . قاتی فوق منتشر نموده انديهای تحق

  .کا می باشنديفرصت مطالعاتی در دانشگاه برکلی آمر
  :آدرس پست الکترونيکی عبارتست از

akbarzadeh@ieee.org 
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